
అనుబంధం -1  

బ�స్ ల�ౖన్ ��ౖబర్ ��క�య్��ట��� అవసర���న మ�ందసుత్  ఏ�ాప్ట�్ల   

బ�య్ంక�ల� తమ బ�స్ ల�ౖన్ ��ౖబర్ ��క�య్��ట� వయ్వస్థను మ��ంత కట�్ట ��ట్టం �ేసు����ందుక� అవసర

���న సూచ��త్మక (సంప�ర్ణం �ాదు) ఏ�ాప్ట్లను ఈ ��ం�� జ����ల� ఇవ్వడం జ����ం��. �ాలక�

మంల� ఎదుర��య్ ��తత్  స�ాళ�్ల , ఉతప్త�త్ ల�, పదధ్త�ల �ారణం�ా తల��ేత్  సమసయ్లను 

ఎపప్ట�కప�ప్డ� �ట�� ఉప���ంచుక�� ప����ంచు��వచు్చ. సమర్థ���న ��ౖబర్ ��క�య్��ట� ��సం 

CERT-In ����్కనన్ మ�ఖయ్���న ��క�య్��ట� కంట�్ర ల్స్ ను క��� చూడవచు్చ. మనం మన ��దడ�ల� 

��ట�్ట ���ా�స్న ���న్ మ�ఖయ్���న అం�ాల� : 

 ఎ) �ాం���క సమన్వయం, �ాట��� �ాట� ప్రమ���ల� ��ర�గ�త�నన్ ��పథయ్ంల�, ఐట�  సబ్ క

�ట� �ాత్రను ప�నఃస���ం���. బ� ర�్డ  �ా్థ � జ�కయ్ం మ��య� మ�రగ్దర్శ�ాల వల్ల  ��ల� జ

ర�గ�త�ం��.  

 �) మనం శత�్ర వ�ల క��న్ మ�ందుండ����� ప్రయ�న్ంచడం ��ల� �ేసుత్ ం��.  

 �ి) ��ౖబర్ ��క�య్��ట� ఆప��షన్స్ ��ంటర్ ��యల్ ట�ౖమ్ల�/��యల్ ట�ౖమ్ క� �ల�ౖనంత దగగ్ర�ా 

��ధ ల�గ్ల�/సంఘటనలను పరయ్����ం�ే �ామ�ా్థ ��న్ క��� ఉం���.  

 ��) జ�గ�తత్ �ా ఉండడం ��ల� అవసరం. �రంతరం  అప్రమతత్ం�ా ఉండడం ��ల�. 

 ఇ) �ర్్డ ��ర్ ����ౖజ్ ల�, �ా�్ట ��ర్ అ�ి్ల ��షను్ల  భద్రతను క�ప్ం���, �ాట�� త��న ర�ప� 

��దద్డం ��ల� అవసరం.  

 ఎఫ్) మ�నవ వనర�ల� ��ల� మ�ఖయ్ం. �ా���� త��న �కష్ణ అం�ే �ధం�ా చూ���. క� మం త

పప్క�ం�� �ా���� బ�య్ంక� �క్క ��క�య్��ట� �ాల�ీలను �ె�యజ�యం��. 

బ�స్ ల�ౖన్ కంట�్ర ల్స్ 



1) ����స్ ఐట� ఆసుత్ ల �క్క జ���� �ర్వహణ 

 1.1 ఏ ����ా��� ����స్ ��ట�/ఇన్ఫ��్మషన్, కస్టమర్ ��ట�/ఇన్ఫ��్మషన్, ����స్  అ�ి్ల ��ష

న్స్, స�� ��్టంగ్ ఐట� ఇన్ �్ార స్ట �క్చర్ మ��య� సదు�ాయ�ల� - �ర్్డ ��ర్ / �ా�్ట  ��ర్ / ��ట్ వర్్క 

����ౖజ�స్, మ�ఖయ్���న �ిబ్బం��, ��వల� �ద. ఆసుత్ ల జ����  �ర్వహణను చూసు��ం��. ����స్

ల� అ� ఏ ��రక� ��లకం అనన్���� ����్కనం��.  మ�ఖయ్���న ఆసుత్ లను గ���త్ంచ����� 

బ�య్ంక�లక� �ాట�కంట� ఒక వయ్వస్థ/ప్రమ�ణ�ల� ఉండవచు్చ. 

 1.2 బ�య్ంక� �క్క వ��గ్కరణ/���స్ట��ట� ప్రమ�ణ�ల ఆ��రం�ా ��ట�/సమ����ా�న్             

వ��గ్క��ంచం��. 

 1.3  ��ట�/సమ����ా�న్ ఏ �ధం�ా బ�య్ంక్ వయ్వస్థ  ల�పల/బయట  �ల�వ  �ేసుత్ ��న్ర�, 

ట�్ర న్స్ �ట్ �ేసుత్ ��న్ర�, �్ార ��స్ �ేసుత్ ��న్ర�, య���స్స్ �ేసుత్ ��న్ర� మ��య� ���� ఏ �ధం�ా       

ఉప���ంచుక�ంట���న్ర�; ఆ ��ట�/సమ���రం ���స్ట��ట�� బట�్ట అ� ఏ ��రక� ��స్్కలను 

ఎదు��్కంట���న్� అనన్ ���� బట�్ట  సంస్థ  ��ట్ వర్్క ల�పల, బయట ����� రకష్ణ క�ప్ంచం��.  

2. అన���ార �ా�్ట  ��ర్ ను ఉప���ంచ���న్ ��ా��ంచడం 

 2.1 ఎపప్ట�కప�ప్డ� ��జ�, �ల��ౖే ��ం��్రకృత అ���ా��క/అన���ా��క �ా�్ట ��ర్  జ����ను 

���న్ట��న్ �ేయం��. �శ్వస�య���న అ�ి్ల ��షను్ల /�ా�్ట ��ర�్ల /ల�ౖబ్ర��లను ఉప���ంచ����� 

�్ార ��నయ్త�వ్వం��. 

 2.2 ఎండ్ య�జర్ �ీ�ీల�, ల�ప్ ట�య్ప్ల�, వర్్క ��్టషను్ల , సర్వర�్ల , �బ�ౖల్స్ �దల�నౖ 

�ాట�ల� �ా�్ట ��ర్/అ�ి్ల ��షన్ల  ఇన్ �ా్ట ల�షన్ �షయంల� ��ంట్రల�ౖజ్్డ  ల��� ఇతర  �ధం�ా �యంత్రణ క

���న వయ్వస్థను ఏ�ాప్ట� �ేసు��ం��. అ� ే�ధం�ా అల�ంట� �ిస్టమ్స్/����ౖజ�స్లల� అన���ా��క �ా�్ట  

��ర�్ల /అ�ి్ల ��షన్లను గ���త్ం� �ాట�� ప� �ేయక�ం��/బ�్ల క్ �ే��ందుక� ఒక వయ్వస్థను ఏ�ాప్ట� 

�ేసు���ా�. 

 2.3 ��ధ ��ండర�్ల  /OEMల ��్వ�ా, మ��య� సూచనల ��్వ�ా CERT-In మ��య� ఇతర 

సంస్థల� �డ�దల �ే�� �ాయ్�ెస్ ను �రంతరం  ప����సూత్  ఉండం��. ఈ ��క�య్��ట�  �ాయ్చ్ లను 



బ�య్ంక్ �క్క �ాయ్చ్ ����జ్ ��ంట్ �ాల�ీ�� అనుగ�ణం�ా అమల� �ేయం��. ఏ�ై�� 

OEM/ఉతప్�త్��ర�/��ండర్ బ��ా �ె��ని/ �్ార చురయ్ం  �� ం��న/��ల్ల�ైన ��డ�లక� రకష్ణ�ా ఒక 

�ాయ్చ్/ �ాయ్చ్ ల �ి��స్ �డ�దల �ే��త్  బ�య్ంక�ల� ��ంట�� �ాట�� ఒక ఎమ��జ్�స్ �ాయ్చ్ ����జ్  ��ంట్ 

���నం ��్వ�ా అమల� �ే�� వయ్వస్థ  ఉం���.  

2.4 �న��ంప�ల�, �ాట� �ాలప����, ఆ �న��ంప�ల� మం�ర� �ే�� ���నం, ���� ఏ 

�ధం�ా అప�� వ్ �ేయ��, జ��� �ే�ిన �న��ంప�లను, ����స్ ను, ఆ �న��ంప�ల ��ప

��య్�న్ సమగ�ం�ా అర్థం �ేసుక�నన్ అ���ార�ల� (��ౖ�ా్థ �ల�� �ా����ే ��ల�) ఒక ���్ణత �ాలప

����ల� ఏ �ధం�ా స���ం��� అనన్��� ��సం ఒక సమగ����న వయ్వస్థను ఏ�ాప్ట� �ేసు���ా�. 

3. ఎ�్వ�ాన్ ��ంటల్ కంట�్ర ల్ 

 3.1 సహజం�ా మ��య� మనుష�ల నుం� ఎదుర��య్ ప్రమ���ల నుం� ��లక���న  ఆసుత్ ల 

రకష్ణ ��రక� త��న ఎ�్వ�ాన్ ��ంటల్ కంట�్ర ల్స్ను �ాట� �ా్థ నంల� ఉం���. 

 3.2 ఉ��్ణ గ�త, �ర�, �� గ, య���స్స్ అల�రం, ��వక� సంబం��ం�న అలర్్టల� (  �దుయ్త్ సరఫ

�ా, ట��కమ�య్���షన్, సర్వర�్ల ), య���స్స్ ల�గ్ల� �ద. ఎ�్వ�ాన్  ��ంటల్ కంట�్ర ల్స్ �ష

యంల� జ���� ఉల్ల ంఘనల�/�న��ంప�లను �యం�్రంచ ����� అవసర���న వయ్వస్థను 

ఏ�ాప్ట� �ేయ��. బ�య్ంక� �క్క మ�ఖయ్���న ఆసుత్ ల  ప��రకష్ణక� త��న భద్ర��పర���న చరయ్ల� 

�సు���ా�. 

4. ��ట్ వర్్క ����జ్��ంట్ మ��య� ��క�య్��ట� 

 4.1 ఎపప్ట�కప�ప్డ� సం�ా్థ గత �ా్థ �ల� ��ౖర్్డ మ��య� ��ౖర్ల�స్ ��ట్ వర్్క��� క���న  ఒక ��ట్ 

వర్్క ఆ��్కట�క్చర్ ���్ర �న్ తయ�ర� �ే�ి, �ర్వ��ంచం��.  

 4.2 బ�య్ంక్ ��ట్ వర్్క (బ�య్ంక� ప��స�ాల ల�పల/బయట)క� క��క్్ట �ేయబ��న అ���ా��క 

����ౖజ్ల అప్ ట� �ేట్/��ంట్రల�ౖజ్్డ  జ����ను, బ�య్ంక్ ��ట్వర్్కను న���ిసుత్ నన్ అ���ా��క ����ౖజ్ల 

జ����ను  తయ�ర� �ే� ి�ర్వ��ంచు��ం��. బ�య్ంక�ల�  ఆట���ట్ ��ట్వర్్క ��స్కవ�� అండ్ ����జ్

��ంట్ల �� ల�య్షన్స్ను అమల� పరచ����� ప�ను��వచు్చ.   



 4.3 అ�న్ ��ట్వర్్క ����ౖజ�స్ త��న �ధం�ా �ా�్ఫగర్ �ేయబ�� ఉం�లే� జ�గ�తత్ల� �సు��ం��. 

ఎపప్ట�కప�ప్డ� ఆ �ా�్ఫగ��షన్ త��న �ా్థ � ��ట్ వర్్క ��క�య్��ట� ఉం��ే గమ�సూత్  ఉండం��. 

 4.4 ��ౖర్ల�స్ ల�కల్ ఏ��య� ��ట్వర్్కల�, ��ౖర్ల�స్ య���స్స్ �ా�ంట�్ల , ��ౖర్ల�స్ క్ల�ంట్ 

య���స్స్ �ిస్టమ్ల భద్రత ��రక� త��న కంట�్ర ల్స్ ఏ�ాప్ట� �ేయం��. 

 4.5 �బ�ౖల్ ����ౖజ్ల�నౖ ల�ప్ట�ప�ల�, �బ�ౖల్ �� ను్ల , ట�బ�్ల ట�్ల  �దల�ౖన �ాట�ల� అ���ా��క 

�ర్్డ��ర్ ఉప���సుత్ ��న్�� ల��ో  గ���త్ం�ేందుక� త��న వయ్వస్థను ర��� ం��ంచు��ం��. బ�య్ంక� 

���ద్�ం�న ��క�య్��ట� ప్రమ�ణ�లను అ� అందు��గ���నప�ప్�ే  �ాట��� క����్ట�ట� అం�ేల� 

చూసు��ం��.  

 4.6 బ�య్ంక్ ��ట్వర్్క�� అన���ా��క ����ౖజ్ క��కష్న్లను ��ంట�� గ���త్ం�, �ాట�� బ�్ల క్  �ే��ల� 

వయ్వస్థను ఏ�ాప్ట� �ేసు��ం��. 

 4.7 �ిస్టమ్ల�, సర్వర్ల�, ��ట్వర్్క ����ౖజ�స్, ఎండ్ �ా�ంట్స్ల� ఏ�ై�� అ�ా��రణ  సంఘట

న జ�����ే ���� గ���త్ం�ేందుక�, ప��ష్క��ం�ేందుక� అవసర���న వయ్వస్థను  ఏ�ాప్ట� �ేసు���ా�.  

 4. 8 ��ట్వర్్కక� ఉనన్ అ�న్ క����్టంగ్ ����ౖజ�స్�� �ాట� అ�న్ ప్ర��న���న ఐట� �ారయ్  

కల��ాలక� �ా్ట ండర్్డ ఆప��ట�ంగ్ ��్ర �ీజర్స్ (SOP) ను ఏ�ాప్ట� �ేసు��ం��. 

 4.9 ��ధ ��ట్వర్్క �ారయ్కల��ాల ల�గ్లను ��క�య్��ట� ఆప��షన్స్ ��ంటర్  పరయ్����సుత్ ం��. ఈ 

��ంటర్క� ఏ��ౖ�� అ�ా��రణ సంఘటనల� జ�����ే ��ంట�� ప�ిగట�్ట ,  ��చ్చ��కల� జ��� �ే�� �ామ

ర్థ�ం ఉం���. 

 4.10 సమర్థం�ా �ా�్ఫగర్ �ే�ిన ��ౖర్ �ాల్స్, �్ార ��స్స్, DMZ �����టర్ ��ట్ వర్్క�, మ��య� 

��ట్ వర్్క బ�స్్డ  ఐ�ీల�, ఐ��ల ��్వ�ా బహ�ళ �� రల రకష్ణ వయ్వస్థను ఏరప్రచు���ా�. ల�ప��� వ�ే్చ, 

బయట��� ����్ల  ట�్ర �ిక్ను �ిల్టర్ �ే��ందుక� త��న వయ్వస్థను ఏ�ాప్ట� �ేసు���ా�. 

5. ��క�య్ర్ �ా�్ఫగ��షన్ 

 5.1 అ�న్ ర�ాల ����ౖజ�స్ (ఎండ్ �ా�ంట్స్/వర్్క ��్టషన్స్, �బ�ౖల్ ����ౖజ�స్, ఆప ��ట�ంగ్ 

�ిస్టమ్స్, ��ట� బ���స్, అ�ి్ల ��షన్స్, ��ట్ వర్్క ����ౖజ�స్, ��క�య్��ట� ����ౖజ�స్, ��క�య్��ట� �ిస్టమ్స్ 



 (�ద.)�ాట� ల�ౖఫ్ ��ౖ��ల్ను (సంక�ప్ం�న ��ట� నుం� అమల��ే�ిన ��ట� వరక�) అకష్రబదధ్ం �ే�ి, 

�ాట��� బ�స్ ల�ౖన్ ��క�య్��ట� ఏ�ాప్ట�్ల / �ా�్ఫగ��ష న్ను అమల� పర���. క�మం తపప్క�ం�� �ాట�� 

స���ం���. 

 5.2 ఇన్ ��ట� ��ంటర�్ల , ఇన్ థర్్డ �ా��్ట హ� ��్టడ్ ��ౖట�్ల , ��ర్్డ ఇన్�్ార స్ట �క్చర్ ల���షన్ల��  క���న 

బ�య్ంక్ ��ట్ వర్్క �క్క ���ట�కల్ ����ౖజ�స్ (��ౖర్ �ాల్, ��ట్ వర్్క �ి్వ�ెస్, ��క�య్��ట� ����ౖజ�స్ �ద.) 

�ా�్ఫగ��షన్ మ��య� �ాయ్చ్ ల�వల్స్ ను క�మం తపప్క�ం�� స���ంచం��.  

6. అ�ి్ల ��షన్ ��క�య్��ట� ల�ౖఫ్ ��ౖ��ల్ (ASLC) 

 6.1 అ�ి్ల ��షన్ ల�ౖఫ్ ��ౖ��ల్ �క్క అ�న్ దశలల�ను ఇన్ఫ��్మషన్ ��క�య్��ట� ��రక� జ�గ�తత్ల� 

�సు��ం��. 

 6.2 ���ట�కల్ ����స్ అ�ి్ల ��షన్ల �షయ���� వ��త్ , బ�య్ంక�ల� ��్ర ��షనల్ �ామర్థ�ం  క���న 

�ిబ్బం��/స��్వస్ ��్ర ��ౖడర్ల ��్వ�ా �� ర్స్ ��డ్ ఆ��ట్ల� �ర్వ��ం�ేల� చూ�ొచు్చ. ల��� ఆ అ�ి్ల ��షన్ల� 

ఎల�ంట� అంతరగ్త మ���ియస్/ �్ార డ�య్ల�ంట్ ��డ్ ల� ల�వ� అ�ి్ల ��షన్ ��్ర ��ౖడర�్ల / OEMల నుం� 

�ాయ్రంట� �� ందవచు్చ.  

 6.3 అంతరగ్తం�ా/సహ�ారం�� అ�వృ��ధ్  �ే�ిన అ�ి్ల ��షన్ల  ��సం ��క�య్ర్ ����ంగ్ �్ార ��్ట��స్ను 

అమల� �ేయవచు్చ. 

 6.4 ����స్ ఫంకష్���ట�స్�� �ాట� �ిస్టమ్ య���స్స్ కంట�్ర ల్, అ�ెంట���షన్, ట�్ర ��స్కష్ న్  

అథ���జ�షన్, ��ట� ఇంట����ట�, �ిస్టమ్ య���్ట�ట� ల���ంగ్, ఆ��ట్ ట్రయల్, ��షన్ ����జ్��ంట్, 

��క�య్��ట� ఈ��ంట్ ట�్ర ��ంగ్ మ��య� ఈ��ంట్ �య్ం��్ల ంగ్లక� �ెం��న ��క�య్��ట� అవస�ాలను �ిస్టమ్ 

�ెవలప్��ంట్/ అ��్వ�షన్/ ఇం�ి్ల��ంట�షన్ �క్క  �్ార రంభ మ��య� త�ా్వత దశల�్ల  సప్ష్టం�ా 

����్క���స్ ఉంట�ం��.  

 6.5 �ెవలప్��ంట్, ట�స్్ట మ��య� ��్ర డకష్న్ ఎ�్వ�ాన్��ంట్లను ఖ�్చతం�ా ��ర� �ేయ��. 



 6.6 �ిస్టమ్/అప◌్���షన్ �ెవలప్��ంట్ దృకప్థం �ె్రట్ �డ�ంగ్ �ద ఆ��రప�� ఉం���. 

���ల� ��క�య్ర్ ����ంగ్ �ి్ర�స్పల్స్ ఉం���. ��క�య్��ట� ప��కష్ల� అంత�ాజ్ �య ప్రమ�ణ�లక�, ��క�య్ర్ 

��ల్ అవ�ట్క� అనుగ�ణం�ా ఉం���. 

 6.7 �ా�్ట��ర్/అప◌్���షన్ �ెవలప్��ంట్ �్ార ��్టసుల� ఓ��న్ ��బ్ అ�ి్ల ��షన్ ��క�య్��ట� �్ార జ�క్్ట 

(OWASP)ల�ంట� �ాట� ఆ��రం�ా ఏ�ై�� �పత�త్  జ���� అవ�ా�ాలను  ఎదు��్కనం��. ల�యర్్డ 

��క�య్��ట� ���ా�జం ��రక� ����న్స్-ఇన్-�ెప్త్  అనన్ �య మ��న్ అనుస��చం��. 

 6.8 �బ�ౖల్/ �ా్మర్్ట �� న్లల� ��వలం �ాయ్�ార అవస�ాల ��రక� ఎన్���ప్్ట  �ేయబ��న, ఇతర 

�ా్మర్్ట �� న్ ��ట�/అప◌్���షన్ల  నుం� ��ర� �ే�ిన కంట��న���జ్్డ  య�ప్లను ఇన్�ా్ట ల్ �ే�� అవ

�ా�ాలను ప����ంచం��. అవసర����ే ఆ కంట��న���జ్్డ  య�ప్ల� ��ట�ను చ���� �ల� ల�క�ం�� ఒక 

���ట్ ��ౖప్ను ఏ�ాప్ట� �ే�� అవ�ా�ాలను క��� ప����ం���.  

 6.9 ప్రసుత్ తం ఎదురవ�త�నన్, ��తత్ �ా ప�ట�్ట ��సుత్ నన్ ��క�య్��ట� ప్రమ���లను అ��గ�ంచ

����� స����తత్  ట��ాన్ల�లను అనుస��ం�ేల� జ�గ�తత్ల� �సు��ం��. బ�య్ంక�క�  �ెం��న 

ఐట�/��క�య్��ట� ట�మ్ బ�య్ంక్ ���ట�కల్ �ిస్టమ్ల� అల�ంట� ప్రమ���లక�  ��ా��ం�ే ట��ాన్ల�� ప్ర��శ

��ట�్ట మ�ందు �����ౖ త��న పట�్ట  �ా��ం�ేల� జ�గ�తత్  వ��ంచం��.  

7. �ాయ్చ్/వలన్ర��ట� మ��య� �ేంజ్ ����జ్��ంట్ 

7.1 �ాయ్చ్ �ేయ��స్న ఐట� �ాం�� ��ంట్ల  జ����ను తయ�ర� �ే��ందుక�, �ాయ్�ెస్ను 

గ���త్ం�ేందుక�, వల�న్రబ�ల్ �ిస్టమ్స్ సంఖయ్ను, అ� ప్రమ���లక� గ��� అ��య్ �ాల��న్ త

��గ్ం�ేందుక� ఒక క�మబదధ్���న, అకష్రబదధ్ం �ే�ిన ��స్్క-బ�స్్డ  వ�య్��న్ అనుస��ంచం��. 

 7.2 ఆప��ట�ంగ్ �ిస్టమ్ల�, ఇంట��న్ట్క� స�ాస�� క��క్్ట �ేయబ��న ఎండ్ య�జర్  ����ౖజ�స్

ల� నడ�సుత్ నన్ ఆప��ట�ంగ్ �ా�్ట��ర్, అ�ి్ల ��షన్ �ా�్ట��ర్ల�ను; సర్వర్ ఆప��ట�ంగ్ �ిస్టమ్స్/ ��ట� 

బ���స్/అ�ి్ల ��షన్స్/���ల్��ర్ �దల�ౖన �ాట�ల� ఉనన్ �ాయ్�ెస్ను గ���త్ం�ేందుక�, ట�్ర క్ �ే��ందుక�, 

�ర్వ��ం�ేందుక�, పరయ్����ం�ేందుక� అవసర���న వయ్వస్థను, పదధ్త�లను ఏ�ాప్ట� �ేయం��. 



 7.3 ����స్ అ�ి్ల ��షను్ల , స�� ��్టంగ్ ట��ాన్ల�, స��్వస్ �ాం�� ��ంట�్ల  మ��య�  ���ి�ట�స్క� 

�ే�� మ�ర�ప్ల� సమర్థ���న �ా�్ఫగ��షన్ ����జ్��ంట్ �్ార ��స్ల ��్వ�ా, �ా�్ఫగ��షన్ బ�స్ల�ౖన్ ��్వ�ా 

�ర్వ��ం���.  

 7.4 ఇంట��న్ట్ను ఉప���ం�ే ��బ్/�బ�ౖల్ అ�ి్ల ��షను్ల , సర్వర�్ల , ��ట్ వర్్క  �ాం�� ��ంట్ల క� 

అ� ప� �ే�ినంత �ాలం (�ీ్ర-ఇం�ి్ల��ంట�షన్, �� స్్ట  ఇం�ి్ల��ంట�షన్,   ఆ�్టర్ �ేంజ�స్ �ద.) క�మం 

తపప్క�ం�� VA/PT ప��కష్ల� �ర్వ��ం���.  

 7.5 ఇంట��న్ట్ను ఉప���ం�ే ��బ్/�బ�ౖల్ అ�ి్ల ��షను్ల , సర్వర�్ల , ��ట్ వర్్క  �ాం�� ��ంట్ల క� 

అ� ప� �ే�ినంత �ాలం (�ీ్ర-ఇం�ి్ల��ంట�షన్, �� స్్ట  ఇం�ి్ల��ంట�షన్, ఆ�్టర్ �ేంజ�స్ �ద.) ��్ర డకష్న్ 

ఎ�్వ�ాన్��ంట్ను ల��� అల�ంట� ఎ�్వ�ాన్��ంట్ను �� �న ప్ర�ేశంల��� అ�ి్ల ��షన్ ��క�య్��ట�  

ట��ి్టంగ్ను �ర్వ��ం���. 

 7.6 ప్రమ���లను త��గ్ం� ేవ�య్హంల� ��గం�ా, ఆ సంఘటనక� మ�ల �ారణ�లను  ������, 

అ� ప్రమ�దం బ���న ప�ే అవ�ా�ాలను ��ా��ంచం��. 

 7.7 ��ట� ��ంటర్లల�� ��ధ (i) �ల�న్ల� (ii) LAN/WAN ఇంటర్��సుల మధయ్ ఉనన్ 

య���స్స్ �ాయంట�్ల , ��డ్ల�  (iii) ఎక్స్టరన్ల్ ��ట్వర్్క, ��గ�ా్వమ�ల�, ��ండర్, స��్వస్ ��్ర ��ౖడర్ 

��ట్వర్్క�� బ�య్ంక్ ��ట్వర్్క సంబం��లను ��క�య్ర్�ా  �ా�్ఫగర్ �ే��ందుక� ఎపప్ట�కప�ప్డ� 

య���స్స్ ����ౖజ్ �ా�్ఫగ��షను్ల , �ాయ్చ్ ల�వల్స్ను  స���సుత్ ండం��.  

8. య�జర్ య���స్స్ కంట�్ర ల్ / ����జ్��ంట్ 

 8.1 బ�య్ంక� ప����ల�/ప���� ���్ర ణం�ా ఉనన్ (ఉ��. ఎన్���పష్న్ను ఉప���ం�,  ����ౖజ్ 

అందుక� సహక����త్), మ�ర�త�నన్ (VPN ల��� ఇతర ��క�య్ర్ ��బ్  ��్ర ట��ాల్స్ ల�ంట� �ాం���క 

ప��జ�్ఞ నం ��్వ�ా) ��ట�/సమ����ా�న్ ప��ర��ంచడం  ��్వ�ా బ�య్ంక� ఆసుత్ ల�/��వలను సుర

��తం�ా �� ం�ే అవ�ాశం క�ప్ంచం��. 

 8.2 ల�గ్ ఆన్ య�జర్ ఐ��, �శ్వస�య���న సమ���రం, ట���ను్ల , య���స్స్ ��్ర ��ౖల్  

�దల�ౖన కస్టమర్ య���స్స్ ����ె�ష్యల్స్ను ����ల�/��డ�ల నుం� �ా�ాడం��.  



 8.3 ఎండ్ య�జర్ వర్్క ��్టషను్ల /�ీ�ీల�/ల◌్య�ప్ట�ప�ల� ల�ంట� �ాట� �షయంల� 

అ��్మ���్ట �ట�వ్ ���ట్స్ను అనుమ�ంచవదుద్ . ఒక��ళ అవసర����ే ఎందు��సం అనన్�� �ెల�సుక���  

హక�్క క��� ఉం�ేల�, అవసర���నప�ప్డ� ���్ణత �ాలప���� ��సం  మ�త్ర��,���ధ్ష్ట���న �����ల 

��్వ�ా మ�త్ర�� అనుమ� జ��� �ేయం��. 

 8.4 అ�ి్ల ��షను్ల , ఆప��ట�ంగ్ �ిస్టమ్ల�, ��ట�బ�స్, ��ట్ వర్్క అండ్ ��క�య్��ట� ����ౖజ�స్  /�ిస్ట

మ్స్, �ా�ంట్ ఆఫ్ క����్ట�ట� (ల�కల్/���ట్ �ద.) ల �షయంల� �ాట�  య���స్స్ 

�� ం�ేందుక�, �ర్వ��ం�ేందుక� ఒక ��ంట్రల�ౖజ్్డ  అ�ెంట���షన్ అండ్ అథ���జ�షన్ వయ్వస్థను ��ల

��లప్ం��. ���ల� బల���న �ాస్ వర్్డ ���నం, ��స్్క అ��స్��ంట్క� అనుగ�ణం�ా 2-�ాయ్క్టర్/మ�్ట 

�ాయ్క్టర్ అ�ెంట���షన్ ఉం���. అ� తక�్కవ అ���ా�ాల�, బ�ధయ్తలను సప్ష్టం�ా �ర్వ�ంచడం �ద

ల�ౖన �యమ�లను క��నం�ా అమల�పర���. 

 8. 5 ���ట�కల్ �ిస్టమ్స్ (సర్వర�్ల /ఆప��ట�ంగ్ �ిస్టమ్/DB, అ�ి్ల ��షను్ల , ��ట్వర్్క ����ౖజ�స్ 

 �ద.) ��ౖ ప� �ేయ�����, �ర్వ��ంచ�����, ల�గ్ �ావ�����, పరయ్����ంచ �����, �ి్ర�ల�ౖజ్్డ  / 

సూపర్ య�జర్ /అ��్మ���్ట �ట�వ్ య���స్స్ �� ంద����� త��న (��ంట్రల�ౖజ్్డ) వయ్వస్థను, కంట�్ర ల్స్ను క

��నం�ా అమల� పరచడం��.  

 8.6 ఇన్�ా�డ్ ల��ాన్ ��ంట్స్ను త��గ్ంచ�����, ���ా్మట్ అ��ంట్లను ��య���్ట��ట్ �ేయ����� 

కంట�్ర ల్స్ను అమల� �ేయ��. 

 8.7 ల��ాన్ ���నంల� ఏ��ౖ�� అనూహయ్���న మ�ర�ప్ల� వ�ాత్ ��� ప����సూత్  ఉండం��. 

 8.8 �ీ�ీల�/ల�ప్ట�య్ప్ల� �దల�ౖన �ాట�ల� �ా�్ట ��ర్ ఇన్�ా్ట ల�షన్లను  �యం�్రంచ

����� త��న చరయ్ల� �సు��ం��. 

 8.9 ల�ప్ట�య్ప్ల�� �ాట� ఇతర �బ�ౖల్ ����ౖజ్ల ���ట్ ����జ్��ంట్/��ౖ�ింగ్/ల���ంగ్ 

��సం కంట�్ర ల్స్ను అమల� �ేయం��. 

 8.10 ఆ�ీస్ ��క�య్��ంట్స్ల� VBA/మ���� స్ ����ా�న్ �యం�్రంచ�����, ఈ���ల్ 

�ిస్టమ్స్ల� అట�చబ�ల్స్ ర�ాలను �యం�్రంచ����� త��న చరయ్ల�  �సు��ం��. 



9. కస్టమర్లక� �శ్వస�య���న ��్రమ్ వర్్క 

 9.1 కస్టమర�్ల  బ�య్ంక� వదద్  ఒక �ా�ట�వ్ ఐ�ెంట�ట� �����ి��షన్ �ేసుక���ందుక� �శ్వస �య

���న ��్రమ్ వర్్క/వ◌్యవస్థను అమల� పరచం��. 

 9.2 కస్టమర్ గ���త్ంప� సమ����ా�న్ జ�గ�తత్ �ా భద్రపర���. 

 9.3 బ�య్ంక�ల� ��క�య్ర్ అ�ెంట���షన్ ట��ాన్ల�లను ఉప���ంచు��వడం ��్వ�ా  �ార్్టనర్ 

�ిస్టమ్స్ కస్టమర్ల ఐ�ెంట��ి��షన్, అ�ెంట���షన్ క� య���స్స్ �� ందడంల�  ఐ�ెంట�ట� ��్ర ��ౖడర్�ా 

వయ్వహ��ం���.  

10. ���ల్, �����ంగ్ �ిస్టమ్ల భద్రత 

 10.1 బ�య్ంక�ల�, �ాట� ��గ�ా్వమ�ల�, ��ండర�్ల  ఉప���ం�ే ���ల్, �����ంగ్  �ిస్టమ్

ల� సుర��తం�ా ఉం�లే� జ�గ�తత్ల� �సు���ా�. ���ల� ��గం�ా ఈ���ల్  సూప్�ింగ్, ఐ�ెంట�కల్ 

���ల్ �ొ���న్ల ను ��ా��ంచడం, అట�చ్��ంట్ల రకష్ణ, ��  కల�గజ��� �ంక�లను దూరం�ా 

ఉంచడం �దల�ౖన చరయ్ల� �ేపట�్ట �.  

 10.2 ఈ���ల్ సర్వర్ ��ప్�ి�ిక్ కంట�్ర ల్స్ను న�దు �ే�ి, ���� అమల�పర���. 

11  ��ండర్ ��స్్క ����జ్��ంట్ 

 11.1 ఔట్�� ర్స్డ్ మ��య� �ార్్టనర్ ఏ�ాప్ట్లల� బ�య్ంక�ల� త��న ����జ్��ంట్,  ��క�య్��ట� 

��సు్కల �షయంల� భ���ా ఇ�ే్చల� జ�ాబ�����తనం వ��ం���.   

 11.2 బ�య్ంక�ల� మ�ఖయ్���న �ారయ్కల��ాలను ఔట్�� ��స్ంగ్ ఇ�ా్వ�స్న అవస�ా�న్  జ�గ�తత్

�ా ప����ం���. ��ండర్/�ార్్టనర్ ఎం�ిక �షయంల� సమగ� ��స్్క అ��స్ ��ంట్ ఆ��రం�ా వయ్వ

హ��ం���.  

 11.3 థర్్డ �ా��్ట ��ండర�్ల /స��్వస్ ��్ర ��ౖడర�్ల , ��గ�ా్వమ�ల �షయంల� బ�య్ంక�ల� 

 �రంతరం అప్రమతత్త, దూరదృ�ి్ట  క��� ఉంట� �ాట� �ర్వహణను పరయ్����ం���. 



 11.4 బ�య్ంక�ల� అ�న్ ��ండర్/ఔట◌్�� ��స్ంగ్ �ారయ్కల��ాల ��సు్కలను స���ంచ �����, 

ఆ���ంచ�����, �� ంద�����, �యం�్రంచ�����, పరయ్����ంచ����� బ�స్ ల�ౖన్ �ిస్టమ్ ��క�య్��ట� 

�ా�్ఫగ��షన్ ప్రమ�ణ�ల సహ�ారం క���న ��్రమ్వర్్క,  �����ల�, పదధ్త�ల� ర��� ం��ం���.  

 11.5 స��్వస్ ��్ర ��ౖడర్ (ఇతర బ�య్ంక�ల�� స�) �ేశంల�� అ�న్ �యంత్రణ�, చట్టబదధ్  ���న 

అవస�ాలక� ల�బ�� ఉం�ేట�్ల �ా బ�య్ంక�ల� జ�గ�తత్ల� �సు���ా�. ఇందు��సం బ�య్ంక�ల� ఆయ� 

స��్వస్ ��్ర ��ౖడర్ల�� �ాట���ౖ ఆ��ట్ హక�్కల�, �ేశంల�� ��గ�య్ల�టర్ల ��్వ�ా త��ల� �ే�� అ���ా�ా�న్ 

క��� ఉం�ేల� ఒపప్ందం క�దుర�్చ���ా�.  

 11.6 బ�య్ంక�ల� ఉప���ంచుక��� అ�న్ సమ���ర వనర�లను (ఆన్ల�ౖన్/వ◌్య��త్గత)  

��జర్్వ బ�య్ంక్ చూడగ���/�� ందగ��� అవ�ాశం ఉం���. ��జర్్వ బ�య్ంక్ ����నప�ప్డ� ఈ మ��క  

సదు�ాయ�ల�/వనర�ల� ���కం�ా బ�య్ంక� ప��స�ాలల� ల�క���న్,   బ�య్ంక�ల� ఆ సమ����ా�న్ 

అందజ�య��. 

 11.7 బ�య్ంక�ల� ఇన్�్ార స్ట �క్చర్ ఉనన్ �����క ప్ర�ేశం, ��ట� స��హదుద్ ల� ��ట� �� ��  �ష

యంల� అవసర���న అ�న్ చట్టపర���న �బంధనలక�, �యంత్రణ� సంస్థల ప������ ల�బ�� ఉం���.  

 11.8 బ�య్ంక�ల ��లక ఆసుత్ ల��ౖ య���స్స్ �� ం�ే, �ర్వ��ం�ే ��ండర్/థర్్డ �ా��్ట  �ిబ్బం�� 

�క్క అ���ా��క ధృవప��్ర లను బ�య్ంక�ల� స్వయం�ా ప���ం� ��ాధ్ ��ంచు���ా�.  

 11.9 థర్్ట �ా��్ట స��్వస్ ��్ర ��ౖడర్లంద���� బ�య్క్ ��� ండ్ ప���లన, సమ����ా�న్ బయట���  ��ల్ల

��ంచ�ాద�� ఒపప్ం��ల�, ��క�య్��ట� �ాల�ీ�� ల�బ�� ఉంట�మ�� ఒపప్ం��ల� తపప్�స��.  

12 ��ల��ంచ �ల�నన్ ���య� 

 12. 1 వర్్క ��్టషను్ల /�ీ�ీల�/ల◌్య�ప్ట�ప�ల�/�బ�ౖల్ ����ౖజ్ల�/సర్వర�్ల  �దల�ౖన    

����ౖజ�స్ల ల� ఉప���ం�ే - ��ల��ం� ే�ల�నన్ ���య�/ BYOD �యంత్రణ,  �ాట�� సుర��తం�ా 

ఉప���ం�ే �షయంల� అవసర���న �ాల�ీలను ����్క� �ాట�� ఖ�్చతం�ా అమల�పర���.  

 12.2 అల�ంట� ����ౖజ�స్క�/నుం� ట�్ర న్స్ఫర్/�ా� ీ �ే�� ���య� ర�ాలను, సమ����ా�న్ 

�యం�్రంచం��. 



 12.3 అల�ంట� ��ల��ంచద��న ���య�క� ��డ్/���ట్ య���స్స్ ఇ�ే్చ మ�ందు �ాట��  మ�ల్

��ర్/య�ంట� ��ౖరస్ ��రక� �ా్కన్ �ేయం��.  

 12. 4 య���్టవ్ �ై��క్ట�� ల��� ఎండ్ �ా�ంట్ ����జ్��ంట్ �ిస్టమ్ ��్వ�ా ��ల��ంచద ��న 

���య� ����ా�న్ బ�్ల క్�స్్ట/��ౖట్�స్్ట/�యం�్రం�ేందుక� ఒక ��ంట్రల�ౖజ్్డ   �ాల�ీ� అమల� �ే�� 

�షయం గ���ం� ఆల��ంచం��. 

 12.5 ���ధ్ష్టం�ా అథ���జ్ �ే�ి, ��� ����ా�న్ ����్క�, ఎంత �ాలం ఉప����ాత్ ర �� �ష

య��న్ ����్కంట� తపప్ బ�య్ం��ంగ్ ఎ�్వ�ాన్��ంట్ల� ��ల��ంచద��న ����ౖజ�స్ /���య�ను అనుమ

�ంచ�ాదనన్ �బంధనను క��నం�ా అమల��ేయ��. 

13. అ��్వన్స్డ్ ��యల్ ట�ౖమ్ �ె్రట్ ����న్స్ అండ్ ����జ్��ంట్  

 13.1 �� కల�గజ��� ��డ్ను ఇన్�ా్ట ల్ �ేయడం, �ాయ్�ిత్  �ేయడం, అమల� �ేయ ���న్ 

అడ�్డ క��� �ధం�ా సంస్థల�� మ�్టప�ల్ �ా�ంట్స్ వదద్  ఒక బల���న రకష్ణ వయ్ వస్థను ���్మం���. 

 13.2 అ�న్ ర�ాల ����ౖజ�స్ (�ీ�ీల�/ల◌్య�ప్ట�ప�ల�/�బ�ౖల్ ����ౖజ�స్ �ద.), సర్వ

 ర�్ల  (ఆప��ట�ంగ్ �ిస్టమ్స్, ��ట� బ���స్, అ�ి్ల ����న్స్ �ద.), ��బ్/ఇంట��న్ట్ ��ట్ ��స్, 

 ఈ���ల్ ��ట్��స్, ��ౖర్ల�స్ ��ట్వర్్క�, SMS సర్వర�్ల  �దల�ౖన �ాట���; ��ంట్రల�ౖజ్్డ   ����జ్

��ంట్ మ��య� పరయ్��కష్ణ ��రక� ����యరల్ ��ట�కష్న్ �ిస్టమ్స్�� �ాట� య�ంట�మ�ల్��ర్, 

య�ంట���ౖరస్ను ఉప���ంచం��.  

 13.3 �శ్వస�యత క���న ఇంటర్��ట్ ��బ్��ౖట్స్/�ిస్టమ్స్�� ఉప���ం�ే  ������న్ 

అమల�ప���ేందుక� ప్రయ�న్ంచం��.  

 13.4 ��ట్వర్్క �ాయ్��ట్స్ను సమగ�ం�ా �ా్కన్ �ే��ందుక�, ��బ్/ఇంట��న్ట్ ��ట్ �� ��్వ�ా ����్ల  

ట�్ర �ిక్ భద్రం�ా ఉం�ేందుక� సుర��త���న ��బ్ ��ట్��లను ఉప���ం� ే�షయ��న్ ప����ంచం��.  

14. య�ంట�-�ి�ింగ్ 

 14.1 �ి�ింగ్ ��బ్��ౖట�్ల /��గ్ అ�ి్ల ��షన్లను గ���త్ం�ేందుక� �ాట�� ప� �ేయక�ం�� చూ��ందుక� 

బయట� స��్వస్ ��్ర ��ౖడర్ల నుం� య�ంట� �ి�ింగ్/య�ంట� ��గ్ య�ప్ స��్వసులను �సు��ం��.  



 

 

15 ��ట� �క్ ��ారణ వ�య్హం 

 15.1 మ�ఖయ్���న (�ా�్ఫ�ె�ష్యల్) ����స్ మ��య� కస్టమర్ ��ట�/సమ���ర రకష్ణ ��రక� 

ఒక సమగ� ��ట� ల�స్/���� ��ారణ వ�య్��న్ తయ�ర� �ేసు��ం��.  

 15.2 ఎండ్�ా�ంట్ ����ౖజ�స్ల� �్ార ��స్ �ే�ిన ��ట�ను ర��ంచడం, ట�్ర నస్�షన్ల�  ఉనన్ 

��ట��� �ాట� సర్వర�్ల , ఇతర ���టల్ ��్ట ర్లల� ఉనన్ ��ట�ను, ఆన్ల�ౖన్ �ా� ఆఫ్ల�ౖన్ �ా�, ర��ంచ

డం క��� ���ల� ��గం�ా ఉంట�ం��.  

  15.3 ��ండర్ ����జ్డ్ ����ౖజ�స్ �షయంల� క��� ఇల�ంట� ఏ�ాప్ట�్ల  �ేసు���ా�. 

16 ఆ��ట్ ల�గ్ల �ర్వహణ, పరయ్��కష్ణ మ��య� స�కష్ 

 16. 1 ల�గ్ కల�కష్న్ �� ్కప్, ఎంత తరచు�ా �ేయ��, ఎక్కడ ��్ట ర్ �ేయ�� అనన్���� ��ౖన

ల�ౖజ్ �ే�� మ�ందు ��గ�ా్వమ�లంద��� సంప్ర��ంచం��. 

  16.2 ఆ��ట్ ల�గ్స్ను ఒక క�మబదధ్���న పదధ్�ల� �ర్వ��ం�, స���ంచం��. ��� వల్ల   

 ఏ��ౖ�� అట�క్ను కను��నడం, అర్థం �ేసు��వడం, ��కవర్ �ావడం సులభతరమ�త�ం��. 

  16.3 ఒక �ిస్టమ్ల� య�జర్ య�కష్న్స్క� సంబం��ం�న ఆ��ట్ ల�గ్స్ను �ాయ్ప్చర్ �ేయడంల� 

త��న జ�గ�తత్ల� �సు���ా�. అవసర����ే అల�ంట� �షయ�లల� �� ���స్క్ ఆ��ట�ంగ్క� అవ�ాశం  

క�ప్ం���. 

17 ఆ��ట్ ల�గ్ ��ట�్ట ంగ్స్ 

17.1 ప్ర� ����ౖజ్, �ిస్టమ్స్ �ా�్ట��ర్, అ�ి్ల ��షన్ �ా�్ట��ర్ �క్క ల�గ్/ఆ��ట్ ట్రయల్స్ను  

�ాయ్ప్చర్ �ే��ందుక� ��ట�్టంగ్స్ను అమల� �ే�,ి ఎపప్ట�కప�ప్డ� �ాట��� ఆ�దం �ెల�ప�త� ఉండం��. 

ల�గ్లను ప్ర�ేయ్కం�ా గ���త్ంచ����� �ాట�ల� �ే��, ట�ౖమ్ �ా్ట ంప్, �� ర్స్ అడ్రస్ల�, �ె�ి్ట��షన్ అడ్రస్ల�, 

ప్ర� �ాయ్��ట్ ల���/మ��య� ఈ��ంట్ ల���/మ��య� ట�్ర ��స్కష్న్ల�� ఇతర మ�ఖయ్���న సమ���రం 

ఉం�ేల� చూసు���ా�.  



18. వలన్ర��ట� అ��స్��ంట్ మ��య� ����ట�్రషన్ ట�స్్ట  మ��య� ��డ్ ట�మ్ ఎకస్ర్��ౖ�ల� 

18.1 క�మం తపప్క�ం�� అ�న్ ���ట�కల్ �ిస్టమ్స్క�, మ�� ప్ర�ేయ్��ం� ఇంట��న్ట్ను 

ఉప���ంచుక��� �ిస్టమ్స్క� వలన్ర��ట� అ��స్��ంట్ మ��య� ����ట�్రషన్ ట�స్్ట లను �ర్వ

��ంచం��.  

18.2 గ���త్ం�న వలన్ర��టలను బ�య్ంక� ��స్్క ����జ్��ంట్/ ట◌్��ట్��ంట్ ��్రమ్వర్్కక� 

అనుగ�ణం�ా ��ంట�� ప��ష్క��ంచం��. ��� వల్ల  అల�ంట�� దు��్వ��గం �ాక�ం�� 

ఉంట��. 

18.3 ప�్ల క్ ���ింగ్ �ిస్టమ్స్ మ��య� ఇతర ���ట�కల్ అ�ి్ల ��షను్ల  ఎదు��్క�� ����ట�్రషన్ ట�స్్ట  ల

ను ��వలం ��్ర ��షన�్ల �ా్వ���ౖడ్ ట�మ్ల� మ�త్ర�� �ేపట�్ట �.  

18.4 VA/PTల� ��ల్ల �ైన అం�ాలను మ��య� �ాల� అప్ చరయ్లను ఇన్ఫ��్మషన్ ��క�య్��ట�/ 

ఇన్ఫ��్మషన్ ట��ాన్ల� ఆ��ట్ ట�మ్�� �ాట�, �ీ�యర్/ ట�ప్ ����జ్��ంట్ల� క���  

పరయ్����సుత్ ం���.  

18.5 ���� జ���� అవ�ా�ాలను, ����స్ ��స్్కను గ���త్ంచ�����, రకష్ణ వయ్వస్థ   �ామ�ా్థ ��న్, 

���� �ే�� �ా�� ల��య్లను, చరయ్లను ప్ర��ం�ం�ే �ా��వరణంల� అపప్ట��� ఉనన్ రకష్ణ  

వయ్వస్థను ప����ంచ����� ��డ్ ట�మ�లను ఉప���ంచు��వచు్చ. 

18.6 CERT-In మ��య� IDRBT �దల�ౖన సంస్థల ఆధ్వరయ్ంల� �ర్వ��ం�ే ��ౖబర్ ��్రల్స్ల� 

క�మం తపప్క�ం��, చుర�క��ా �ాల�గ్ నం��.  

19. ఇ�స్�ెంట్ ���ాప్న్స్ మ��య� ����జ్��ంట్ 

��ౖబర్ సంఘటనలక� ప్ర�సప్ం��ంచడం : 

19.1 బ� ర�్డ /ట�ప్ ����జ్��ంట్ ఆ�దం �� ం��న ప���త్�ా్థ � సమర్థ���న ఇ�స్�ెంట్ ���ాప్న్స్ 

�ారయ్క�మ��న్ అమల� �ేయం��. 

19.2 ఇ�స్�ెంట్ ���ాప్న్స్ ��్ర �ీజర్ ఎల� ఉం��లనన్ ���� �ా�ి ఉంచు��ం��. ���ల� అల�ంట� 

సంఘటనల� ఎదు���నప�ప్డ� �ిబ్బం��/ఔట◌్�� ర్స్ �ిబ్బం�� �ాత్రను ����్క���.  ప���ి్థ���ౖ  



అవ�ాహన, �� ట��ష్యల్/�� స్్ట ఇం�ాక్్ట ప���ి్థత�ల��ౖ ఆ��రప�� ప్ర�సప్ందన వ�య్��న్ 

ర��� ం��ంచుక�ంట�ర�. ఇందు��సం ��గ�ా్వమ�లంద���� �రంతరం కమ�య్���షన్,  

��ఆ��్డ��షన్ క��� ఉం���.  

19.3 ప్ర�సప్ందన వ�య్�లను �రంతరం ��ర�గ�పరచు����ందుక� �ల��ా ��ర�్చక�నన్ 

�ా�ాలను అమల� పరచ����� ఒక వయ్వస్థను ఏ�ాప్ట� �ేసు��ం��.  

��ౖబర్ సంఘటనల నుం� ��కవ�� : 

19.4 బ�య్ంక్ BCP/DR �ామ�ా్థ �ల�  బ�య్ంక� �క్క ��ౖబర్ ���ీ�యన్స్ ల��య్లక� త��నంత

�ా, సమర్థం�ా సహక���ాత్ �. బ�య్ంక�ల� ��ంట�� ��ౖబర్ ��డ�ల�/ఇతర సంఘటనల నుం� 

��ల�క��, ��కవ�� ట�ౖమ్ ల��య్లను అనుగ�ణం�ా ���ట�కల్ ఆప��షన్స్ను ����� సుర��తం�ా 

�్ార రం�ం�ేట�్ల �ా �ాట�� తయ�ర� �ేసు���ా�. అ�ే సయమంల� అ� ఆయ� �ారయ్కల��ాల 

��క�య్��ట� మ��య� ��ట�ను క��� ప��ర��ం���.  

19.5 అ�న్ ఇంటర్క����్టడ్ �ిస్టమ్స్ మ��య� ��ట్ వర్్క (��ండర�్ల , �ార్్టనర్ల�� �ాట�)  

�ామ�ా్థ �ల� మ��య� అ� ఏ ��రక� �ిదధ్ం�ా ఉ��న్యనన్ ���� బ�య్ంక� ��కరవ�� ట�ౖమ్  

ల��య్లక� అనుగ�ణం�ా పరసప్ర సహ�ార, సమన్వయ ���ీ�యన్స్ ట�స్్ట ��్వ�ా  

ప����ంచు���ా�. 

19.6 ఈ ట��ి్టంగ్ల� కస్టమర�్ల , ఇతర అంతరగ్త, బయట� ��గ�ా్వమ�ల�, ��ప�య్ట�షన్  

����జ్��ంట్క� �����ిస్ సమ���రం అందు��ం�� ల��� అనన్ ���� క��� ప����ంచడం 

జర�గ�త�ం��. ఈ ��పథయ్ంల� త��న �ామ�ా్థ ��న్ ర��� ం��ంచుక��, ���� అమల� �ేయడం 

జర�గ�త�ం��. ఈ ���ం�� �ాట�� ప����ంచవచు్చ:  

ఎ) సంఘటనలను, ఏ �ధం�ా క���ట�్ట రనన్����, ఉ�ోయ్గ�ల�/��ండర�్ల /కస్టమర�్ల  ఏ పదధ్

త�ల�్ల  ���� ర్్ట �ే�ారనన్ ����, ఎ�న్ ���ల���ా�� పరయ్����సుత్ ��న్రనన్ ����, �పత�త్   



సమ���ర ��కరణ/ప◌ంచు��వడం, ప్ర� ప���ి్థ�/స◌ంఘటన ��పథయ్ంల� ఆ�ం�ే ప్ర�సప్ంద

ను ����్కనం��. అల�ంట� సంఘటనలను ఎదు��్క�� �ిబ్బం���� సప్ష్ట���న �ాత్రను, బ�ధయ్తల

ను అపప్��ం�, �ా���� �ె�యజ�యం��. అల�ంట� �ిబ్బం���� ప్ర�ేయ్క �కష్ణను ఇ�ిప్ంచం��.  

సంఘటన స�కష్ను �� స్్ట  �ేయం��. ఇ�స్�ెంట్ ���ాప్న్స్ �ా్ల న్లను క�మం తపప్క�ం��  

ప����ంచం��. 

��) �ానస్మ్��ర్/��ౖబర్ ఎక్స్ట�రష్న్, ��ట� ��స్ట �కష్న్, DDOS �ద. అ��్వన్స్డ్ ��డ�లక�  

ప్ర�సప్ం��ం�ేందుక� వ�య్�లను తయ�ర� �ేసుక�� �ాట�� కమ�య్���ట్ �ేయం��.  

ఇ) �పత�త్ క� గ��� అ�న �ిస్టమ్ల�/����ౖజ్ల కంట�్ర ల్స్క� రకష్ణ క�ప్ంచడం, �ాట��  

�ా్వరంట�ౖన్ల� ��ట్టడం ల�ంట� చరయ్ల ��్వ�ా ��ౖబర్ అట�క్ల �ా్థ �� అదుప�ల� వ�ంచవచు్చ. 

ఎఫ్) ��క�య్��ట� ఆఫ��షన్ ��ంటర్, ఇ�స్�ెంటల్ ���ాప్న్స్, ���టల్ �� ���స్క్ను క��ి ప� 

�ేసూత్  ����స్ �ౌన్ ట�ౖంను త��గ్ం�ేందుక�/�ా��రణ �ి్థ��� �ే��ందుక� ఒక �ాల�ీ�, ��్రమ్ వ

ర్్కను ��ల��ల�ప్�. 

20) ��స్్క బ�స్్డ  ట�్ర ��స్కష్న్ మ��ట��ంగ్ 

20.1 �్ార డ్ ��స్్క ����జ్��ంట్ �ిస్టమ్ల� ��గం�ా అ�న్ �ె�వ�� ����ల్స్ల�ను ��స్్క బ�స్్డ  

ట�్ర ��స్కష్న్ మ��ట��ంగ్ ల��� స���్వల�న్స్ �ారయ్క�మ��న్ అమల� �ేయడం జర�గ�త�ం��.  

20.2 బ�య్ంక�ల� ప్ర��య్మ�న్య కమ�య్���షన్ మ��ాగ్ ల ��్వ�ా కస్టమర్లక� �ెం��న అ�న్ 

�ె�్లంప�ల�, ల��� కస్టమర్ ����్కనన్ �ల�వక��న్ అ��కం�ా ఉనన్ ఫండ్ ట�్ర న్స్ఫర్ ట�్ర ��స్కష్న్

ల గ���ం� కస్టమర్లక� ��ట���ౖ �ేయ��.  

21) ��ట�్రక్స్ 

21.1 భ�షయ్త్ మ��య� గ����� �న �ాలంల� చరయ్ల ��సం, ఒక సమగ����న ��ట�్రక్ 

 సమ���య��న్, ఉ��: మ�ఖయ్ ప్రదర్శ�� సూ�కల�, మ�ఖయ్ ��స్్క సూ�కలను 

 అ�వృ��ధ్  �ేయం��.  



21.2 ��ట�్రక్లల� య�ంట� మ�ల్��ర్ �ా�్ట��ర్, �ాట� అప్����ేషన్ పరస్ంట�జ్, �ాయ్చ్ ల�ట��స్, 

య�జర్ అ��ర్��స్ ట�్ర��ంగ్ ప����, వలన్ర��ట� సంబం��త ��ట�్రక్స్ �ద. ఉంట��.  

22) �� ���స్క్స్  

22.1 ��ట్ వర్్క �� ���స్క్/�� ���స్క్ ఇ��్వ�ి్ట��షన్స్/ DDOS �ట���షన్ స��్వసుల� �ా్ట ండ్ 

బ�ౖల� ఉం�ేల� సహ�ారం/ఏర◌్�ాట�్ల  �ేసు��ం��. 

22.2 CERT-In మ��య� IDRBT �దల�ౖన సంస్థల ఆధ్వరయ్ంల� �ర్వ��ం�ే ��ౖబర్ ��్రల్స్ ల� 

క�మం తపప్క�ం��, చుర�క��ా �ాల�గ్ నం��.  

23) య�జర్/ఉద◌్���/����జ్��ంట్ అవ�ాహన 

23.1 య�జర�్ల /ఉద◌్�గ�ల�, ��ండర�్ల , ��గ�ా్వమ�లక� ��క�య్��ట� �ాల�ీల గ���ం�;  

కస్టమర్ సమ���ర/��ట��� �ాట� బ�య్ంక్ ��ట్వర్్క/ఆస◌్త�ల ఆ�దప�ర్వక ���గం 

గ���ం� �వ��ంచం��. ��ౖబర్ ��క�య్��ట� ప్రమ���ల గ���ం�, �ా�� �ా్థ �ల� �సుక�ంట�నన్  

రకష్ణపర���న చరయ్ల గ���ం� �ా���� బ� ��ంచం��. 

23.2 ఏ��ౖ�� అనుమ���సప్ద సంఘటల� జ����నట్ల��ే ��ంట�� �ాట�� ఇ�స్�ెంట్  

����జ్��ంట్ ట�మ్క� �ె�యజ���ల� �ా��� ��్ర తస్��ంచం��. 

23.3 మ�ఖయ్���న �ిబ్బం���� (ఎ��జ్క�య్ట�వ్, ఆప��షన్స్, ��క�య్��ట� సంబం��త అ��్మ���్ట �షన్

/ఆప��షన్ మ��య� ����జ్��ంట్ �ాత్రల� �ద.) అవ�ాహన/�కష్ణ �ారయ్క�మ�ల� ఏ�ాప్ట� 

�ేయం��. 

23.4 అవ�ాహన �ా్థ �� ఎపప్ట�కప�ప్డ� అంచ�� ��సుత్ ండం��. 

23.5 సమర్థ���న ��ౖబర్ ��క�య్��ట� �ర్వహణ ��సం ఒక �ామర్థ� ��ా్మణ వయ్వస్థను  

��ల��లప్ం��. ��తత్�ా ఉ�ోయ్గంల� �ే��న �ా�� ��సం ��ౖబర్ ��క�య్��ట� అవ�ాహ�� �ారయ్క�మ�ల� 

ఏ�ాప్ట� �ేయం��. ప్ర� సంవతస్రం ��ం���ా్థ �, మధయ్�ా్థ �, ��ౖ�ా్థ � ����జ్��ంట్ ��సం 

��బ్ బ�స్్డ  ��్వజ్, �కష్ణను ఏ�ాప్ట� �ేయం��. (ఇట�వ�, గతంల� జ����న ��ౖబర్ ��డ�లను ప

������త్  ��ౖబర్ శత�్ర వ�ల� బ�య్ంక� ఉ�ోయ్గ�లను క��� లకష్య్ం�ా �ేసుక���న్ర� �ెల���త్ ం��.)  



23.6 ఎపప్ట�కప�ప్డ� ��ధ �ాం���క అ�వృ��ధ్  గ���ం�, ��ౖబర్ ��క�య్��ట� సంబం��త 

అ�వృ��ధ్  గ���ం� బ� ర�్డ  ��ంబర్ల అవ�ాహన ��ంచుత�ండం��.  

23.7 ఐట� ��స్్క/ ��ౖబర్ ��క�య్��ట� �షయంల� ఇట�వ� �ాలంల� ��ర����న పదధ్త�ల గ���ం� 

బ� ర�్డ  సభ�య్లక� �కష్ణ ఇవ్వవచు్చ. బ� ర�్డ  సభ�య్లంద���� క�సం ఏ����ల� ఒక�ా�� ఇల�ంట�  

�కష్ణ ఇ�ా్వ�. 

24) కస్టమర్ �దయ్, అవ�ాహన 

24.1 ��ౖబర్ ��క�య్��ట� �పత�త్ ల��ౖ కస్టమర్లక� అవ�ాహన క�ప్ంచం��.  

24.2 �ి�ింగ్ ���ల్స్/�ి�ింగ్ ��ౖట్స్ గ���ం� �ి�ాయ్దు �ే��ల� కస్టమర్లను ��్ర తస్��ంచం��. 

అల� �ి�ాయ్దు �ే�ినప�ప్డ� ��ంట�� �����ౖ చరయ్ �సు��ం��. 

24.3 కస్టమర�్ల  తమ ల��ాన్ �వ�ాల�, �ాస్వర్్డల� �దల�ౖన �ాట�� థర్్డ �ా��్ట ��ండర్ల�� 

పంచు��వడం వల్ల  ఎదుర��య్ ప్రమ���ల గ���ం�, ��� దుషప్��ణ�మ�ల గ���ం� �ా����  

 

 

 

 

 

 

 

 

 

 

 

 


