
�వ��ంచం��. 

ఆప��షనల�ౖ�ంగ్ ��ౖబర్ ��క�య్��ట� ఆప��షన్ ��ంటర్ ��ల��లప్డం (C-SOC.) 

ప��చయం 

1- గత ��ంత�ాలం�ా ��రత బ�య్ం��ంగ్ ప��శ�మ �ాం���కపరం�ా ఎం�� ప��ణ�� �ెందుత�, ప్రసుత్ తం  

కస్టమర్లక� �నూతన్���న ��వలను అం����త్ ం��. కస్టమర్లక� బ�య్ం��ంగ్ ��వల� అ�న్ ��ళల�, ఎల�ంట� 

��ామం ల�క�ం�� అందుత���న్�. కస్టమర�్ల  ఇంట��న్ట్, �బ�ౖల్ క����్ట�ట� ��్వ�ా ఈ ��వలను  

�� ందగల�గ�త���న్ర�. ఆ��్థక ల��ా�ే�ల �షయంల� భద్రత అ���� అ�న్ట�క��న్ మ�ఖయ్���న��. 

అందువల్ల  RBI ���ద్ష్ట���న అ�ి్ల ��షను్ల , ��వలక� సంబం��ం� ��క�య్��ట� మ��య� ఆప��షన్స్��ౖ  

ఎపప్ట�కప�ప్డ� మ�రగ్దర్శ�ాలను జ��� �ేసుత్ ంట�ం��.  

2 - బ�య్ం��ంగ్ ప��శ�మల� ప్ర�ేయ్��ం� ఇంట��న్ట్ను ఉప���ంచుక�ంట�నన్ అ�ి్ల ��షను్ల , ప్రసుత్ తం 

అందుత�నన్, భ�షయ్త�త్ ల� అందబ� �� ��వల ��ౖప� దృ�ి్ట  �ా��ం���స్న అవసరం ��ల� ఉం��. �ాట� 

�షయంల� అ�న్ అ�ి్ల ��షను్ల , స��్వసుల ��సం ��ౖబర్ ��క�య్��ట� మ�రగ్దర్శ�ాలను �డ�దల �ేయ��. 

3 - త��నట�వంట�, తక�్కవ ఖర్చ��య్ సమర్థ���న ట��ాన్ల� ప��క�ాలను ఉప���ంచుక�ంట�,  

ఉతత్మ పదధ్త�ల��ౖ ఆ��రప��న �ాల�ీల�, �యమ�లను అనుస��సూత్ , �ాం���కం�ా సమర�్థ ల�ౖన, 

�ప�ణ�ల�ౖన �ిబ్బం�� ��్వ�ా �రంతర పరయ్��కష్ణ క���న వయ్వస్థను ఏ�ాప్ట� �ేసు��వడం బ�య్ం��ంగ్  

ప��శ�మ మ�ందునన్ తకష్ణ కరత్వయ్ం. ��ౖబర్ ��క�య్��ట� �ాల�ీ��ౖ ప్రభ�త్వం ఎపప్ట�కప�ప్డ� జ��� �ే�� 

మ�రగ్దర్శ�ాలను అనుస��ంచడం, మ�ఖయ్���న సమ���ర రకష్ణ, ఇన్ఫ��్మషన్ ట��ాన్ల� చట�్ట �న్ 

అనుస��ంచడమనన్� ��ల� మ�ఖయ్���న�.   

��ౖబర్ ��క�య్��ట� ఆఫ��షన్స్ ��ంటర్ ఏ�ాప్ట� �షయంల� గవ��న్న్స్, ట��ాన్ల�, ఆప��షనల్,  

ఔట్�� ��స్ంగ్, �గల్ అం�ాలను �ెం��న సమసయ్లను ప��ష్క��ంచడం ��ల� మ�ఖయ్ం.  

4 - C-SOC ఏ�ాప్ట� �ే�� సందరభ్ంల� ఈ ���ం�� అం�ాలను దృ�ి్టల� ��ట�్ట ��వడం అవసరం.  

ఇ� ��వలం సూచన మ�త్ర��, సంప�ర్ణం �ాదు.  

గవ��న్న్స్ అం�ాల�:  



• �పత�త్  ఇంట�జ�న్స్��ౖ ట�ప్ ����జ్��ంట్/బ� ర�్డ  �వరణ 

• ��ష్ బ� ర�్డ ల� మ��య� ��ౖ���రణ 

• �����ల�, �ాట� ప��మ�ణం, �ాట� అమల� (�� ��ట�్రక్స్, ���� ��్టంగ్ స్ట �క్చర్, ఏ�� 

�����ం��ల� ����్కనం��)  

• ��గ�ా్వమ�లక� సమ���రం అందజ�యం��, ��గ�ా్వమ�ల� �ాల�గ్ నడం 

��ౖబర్ SOC : గమ�ం���స్న అం�ాల�: 

1- గత ����న్ళ�్ల �ా ��ారక ������న్ అనుస��సూత్  వసుత్ నన్ �ాంప్ర��య ��క�య్��ట� వయ్వస్థల� 

 ప్ర�క�ల స్వ��వం క���నట�్ట�. ��డ�ల గ���ం� మ�ందసుత్  సమ���రం �ె��నిప�ప్డ� ఎదుర��య్  

సమసయ్లను అ� ప��ష్క��ంచగలవ�. అ��ే గత ��ంత�ాలం�ా �పత�త్ ల� సంభ�ం� ేఅవ�ా�ాల�,  

ప���ి్థత�ల �సత్ ృ� ��ల� ������ం��. అందువల్ల  �ాట�� ప��ష్క��ం�ే �షయంల� - సంఘటన జ����న  

త�ా్వత ప్ర�సప్ం��ంచడం క��న్ సంఘటన జరగ����� మ�ం�ే చరయ్ల� �సుక��� దృకప్థం క���  

ఉండడం మ�ఖయ్ం. �ె�య� �పత�త్ లను క��� ప��ష్క��ంచగ���ల� ఉం���. ఉ��హరణక� ��� �ే 

��డ�ల�, ఎల�ంట� సూచనల� ల�� ��డ�ల గ���ం� దృ�ి్టల� ��ట�్ట ��వడం అవసరం.  

2- �పత�త్ లను ��ంట�� గ���త్ంచ�����; త��న ��ట�, ప��క�ాల ��్వ�ా ���్ల�ించ�����, ��గం�ా  

ప్ర�సప్ం��ంచ����� ��ౖబర్ SOC మ�ందసుత్  పరయ్��కష్ణ మ��య� ����జ్��ంట్ �ామ�ా్థ �లను దృ�ి్టల� 

��ట�్ట ��వడం అవసరం.  

3- ప్రసుత్ తం ��క�య్��ట� ఆప��షన్లను పరయ్����సుత్ నన్ వయ్వస్థ  ఏ�ాప్ట� �ే�ిన ��్ర డక్్ట �క్క ప్ర� 

�ా�ంట్ నుం� ల�గ్లను ��క��సుత్ ం��, ల�గ్లను భద్రప��� �్ార ��స్ �ేసుత్ ం��, త��న SIEM ప��క�ాల 

��్వ�ా పరసప్ర సంబం��లను �ర్వ�సుత్ ం��, SIEM �ీ��న్లను �రంతరం పరయ్����సుత్ ం��. ఏ�ై�� 

అనుమ���సప్దం�ా ���నట్ల��ే ��ంట�� ��చ్చ��కల� జ��� �ేసుత్ ం��. 

4. ��ౖబర్ SOCల� ��గం�ా అవసర���న వయ్వస్థను ఏ�ాప్ట� �ేయ����� ఈ ���ం�� అం�ాలను  

ప����ం���:  



��డ�లక� మ�ల �ారణ�లను కను���� �����ల�, �ాట�� గ���త్ం�న ����ాల�్ల �� వ��గ్క��ంచడం, అ� ే

�ధ���న ��డ�ల� జరగక�ం�� �ాట��� ప���ా్క�ాల� కను��నడం. 

��ౖవ�న్ �ా��ంచ����� సంఘటనను ప������ంచడం, �� ���స్క్స్, ��ప్ �ా��ట్ అ��ల�ిస్ అవసరం. 

�ైన�క్ ����యర్ అ��ల�ిస్ - �్ార థ�క �ా్ట ట�క్ మ��య� �ైన�క్ స�కష్, ఇం����టర్స్ ఆఫ్  

�ాంప్ర���జ్ (IOC) ��కరణ 

మం� ��య్ష్ బ� ర్్డ�� ���్లషణ; ఐ�ీల �����క ప్ర�ే�ా�న్ చూ�ించడం 

��ంటర్ ���ాప్న్స్ మ��య� హ��ాప్ట్ స��్వసుల� 

SOC నుం� ఆ�సుత్ నన్�: 

 

• ���ట�కల్ ����స్ మ��య� కస్టమర్ ��ట�/సమ���రను ర��ం�ే �ామర్థ�ం; అంతరగ్త మ�రగ్

దర్శ�ాల�, �ేశంల�� చట�్ట ల�, �యంత్రణక� ల�బ�� ఉం���. 

• ��యల్ ట�ౖమ్/�యర్ ��యల్ ట�ౖమ్క� సంబం��ం�న సమ����ా�న్ అం��ంచగ���  

�ామర్థ�ం; బ�య్ంక� �క్క భద్రత��ౖ ల�త��ా ప���లన 

• ��క�య్��ట� ఆప��షన్లను సమర్థం�ా �ర్వ��ంచడం, ��ౖబర్ ��సు్కల�/�పత�త్ లను సమర్థం�ా 

ఎదు��్కనడం, �ారయ్కల��ాలల� �రంత�ాయత, ��కవ�� ఉం�ేల� చూడడం 

• �పత�త్ ల సమ����ా�న్ ��క��ంచడం, బ�య్ంక�ల��ౖ �ాట� ప్ర���ాలను మ�ందసుత్ �ా అంచ�� 

��యడం 

• ఎవర�, ఎప�ప్డ�, ఏం �ే�ారనన్ �వ�ాల� �ెల�సుక��� �ామర్థ�ం, �ా��య్లను భద్రపరచడం 

• ��ధ ర�ాల ల�గ్లను, ల���ంగ్ ఆపష్న్స్ను SIEM, ట���ట�ంగ్/వర్్క ��్ల / ��స్ ����జ్��ంట్, 

అన్స్ట �క్చర్్డ ��ట�/�గ్ ��ట�, ���� ��్టంగ్/��ష్ బ� ర్్డ, య�జ్ ����స్/ర�ల్ ��జ�ౖన్ (��స్్క 

అండ్ �ాంప్ల��న్స్ అవస�ాల�/డ◌్���వర�్ల  �ద.�ాట� ఆ��రం�ా తయ�ర� �ే�ిన�) 

�దల�ౖన �ాట�ల��� జ���ంచడం  

SOC �క్క మ�ఖయ్���న బ�ధయ్తలల� ఈ ���ం��� ఉం���:  



• ��క�య్��ట� సంఘటనల పరయ్��కష్ణ, స�కష్ మ��య� ��ంప� 

• ప్ర�సప్ందన ��ర�గ�పరచడం - రకష్ణ, ప����ధన, ప్ర�సప్ందన, ప�ర్వ�ి్థ� 

• ఇ�స్�ెంట్ ����జ్��ంట్, �� ���స్క్ స�కష్ను �ర్వ��ంచం�� 

• బ�య్ంక� ల�పల మ��య� బయట� సంస్థల �ాంట�క్్ట గ�� ప�ల�� సమన్వయం 

5- ��ౖబర్ SOC �క్క ఇట�క�ాళ�్ల  

�ాం���క సమసయ్ల� 

బ�య్ం��ంగ్ ట��ాన్ల� ��స్్క ��్ర ��ౖల్ మ��య� �ాయ్�ార, ��గ�య్ల�ట�� అవస�ాలక� అనుగ�ణం�ా మ�ంద

సుత్  పరయ్��కష్ణ �ామ�ా్థ �ల� క���న తక�్కవ ఖర్చ��య్ ట��ాన్ల� ��్రమ్వర్్కను ర��� ం��ం�, ����  

అమల� �ేయడం �దట� అడ�గ�.  

బ�య్ంక�ల� కస్టమర్లక� అం��ం�ే �నూతన్���న ��వల వయ్వస్థను సప్ష్టం�ా అర్థం �ేసు��వడం వలన 

��నస్ర�్ల  ల���షన్ను గ���త్ం�, స�కష్ మ��య� ప����ధన �ేపట్ట����� అవసర���న ల�గ్లను  

��క��ంచ����� �లవ�త�ం��. ప్రసుత్ తం SIEM ��ంతవరక� ఈ అవస�ాలను �ర�సుత్ ��న్, అ��ే  

సమసయ్ గ���త్ంప�, ప���ా్కరం ��సం ఒక సమగ� దృకప్థం అవసరం.  

��ం�ో  అడ�గ��ా - ల�గ్లను అ� తక�్కవ సమయంల� �్ార ��స్ �ే�,ి త��న ప్ర��ాదనల��, మ��ంత 

ల�త��ా ప������ంచ����� అవసర���న ప్ర��య్మ�న్య�ల�� మ�ందుక� �ావ����� అవసర���న 

��క�య్��ట� అన�ట�క్స్ ఇంజన్ను క��� ఉండడం.  

మ��ో  అడ�గ�- ఆన్ ద ���్ల  ��ప్ �ాయ్��ట్ ఇన్��ప్కష్న్ �� ��ౖర్ �ీప్డ్ ��ర్�ామన్స్ను �ె�వ�� �ే�� UTM 

ప���ా్క�ాలను ఉప���ంచుక�ంట�నన్ ప్రసుత్ తం అమల� �ేసుత్ నన్ ��ప్ �ాయ్��ట్ ఇన్��ప్కష్న్ �����ల

ను ప����ంచడం.  

��ల��� అడ�గ� - మ�ల్��ర్ను గ���త్ంచ�����, స���ంచ�����, �� ���స్క్ సమసయ్ల ప���ా్కరం ��సం 

అవసర���న ప��క�ాల�, �ాం���క ప��జ�్ఞ నం, ��ట�ను క��� ఉండడం.   

 

 



��ౖ సమసయ్లను ప��ష్క��ంచ����� ఏ�ాప్ట� �ే�ిన ప���ా్కర వయ్వస్థ  సులభం�ా ల�ంచడం�� �ాట� 

��ర����న ప్రదర్శన, అవసర����ే ��� ప��మ�ణ��న్ ��ంచు��నగ��� అవ�ా�ాల� క��� ఉం���. 

త��న �ధం�ా ర��� ం��ంచుక��, ఈ ���ం�� �ాట���ౖ ఆల��ం���:  

• SIEM ఆ��్కట�క్చర్ మ��య� య�జ్ ����స్ 

• ల�గ్ ర�ాల�, ల���ంగ్ ప్ర��య్మ�న్య�ల� (��ట� �� ��స్స్, SIEMల��� జ���ంచడం) 

• ��ధ ర�ాల ల�గ్ల�, ల���ంగ్ ప్ర��య్మ�న్య�లను SIEMల��� జ���ంచడం, ట���ట�ంగ్/వర్్క 

��్ల /��స్ ����జ్��ంట్, అన్స్ట �క్చర్్డ ��ట�/�గ్ ��ట�, ���� ��్టంగ్/డ◌్య�ష్ బ� ర్్డ, య�జ్ 

����స్/ర�ల్ ��జ�ౖన్ (��స్్క మ��య� కంప్లయన్స్ అవస�ాల�/డ◌్���వర్లక� అనుగ�ణం�ా  

• కస్ట���జ�షన్) �ద. 

• ప్ర��వం, �ామర్థ�ం ��ంచ����� �ాం���క ప��జ�్ఞ నం (ట�్ర ��ంగ్ ఆఫ్ ��ట�్రక్స్, అన�ట�క్స్, 

�� ్కర్బ� ర�్డ ల�, ��ష్ బ� ర�్డ ల� �ద.) 

�్ార ��స్ సంబం��త అం�ాల�:  

CSC� ��జ�ౖన్ �ే�� సమయంల� గ�ర�త్  ��ట�్ట ���ా�స్న ఒక మ�ఖయ్���న �షయం ఒక భద్ర�� ల�పం 

�క్క మ�ల �ారణ��న్ �ెల�సు��వ�����, భ�షయ్త�త్ ల� అల�ంట� ��డ�ల� ����� జరక�్కం��  

చూడ����� అనుస��ం���స్న �����లను అర్థం �ేసు��వడం ��ల� మ�ఖయ్ం.  

ఇ�స్�ెంట్ ����జ్��ంట్ 

��క�య్��ట� ఆప��షన్స్ ��పథయ్ంల� �్ార బ్లమ్ ����జ్��ంట్  

��క�య్��ట� ఆప��షన్స్క� ప���ా్కరం ��సం వలన్ర��ట� అండ్ �ాయ్చ్ ����జ్��ంట్ ��క�య్��ట� ��స్్క 

����జ్��ంట్, అ��ౖల��ట� ����జ్��ంట్, కంప�య్టర్ �� ���స్క్ అండ్ ���ాప్న్స్ ����జ్��ంట్ ల�ంట� 

మ�ఖయ్���న ��ట�్రక్లను బ��ా అర్థం �ేసు���ా�.  

ప్రజ� సంబం��త సమసయ్ల� 

CSC 24 గంటల� సమర్థ���న, త��న అర్హత క���న �ిబ్బం�� �ేత �ర్వ��ంచబడ�త�, పరయ్����ంచబ

డ�త� ఉంట�ం��. అందువల్ల  ��� ��సం ఒక త��న వయ్వస్థను ర��� ం��ంచు��వడం అవసరం.  



త��న �కష్ణ �� ం��న �ిబ్బం�� �ేత 24 గంటల ల�వల్ -1 పరయ్��కష్ణ అనన్�� �దట� దశ. సమసయ్ల

ను ప��ష్క��ంచ����� �ా���� �కష్ణ, �్ార డక్్ట/��ండర్ స��్ట�ి��షన్ అవసరం.  

ల�వల్-2ల� ఉనన్త �ా్థ � �కష్ణ �� ం��న �ిబ్బం�� ���ద్ష్ట���న ��ట్వర్్క, ��ట� ��క�య్��ట�, ఎండ్ 

�ా�ంట్ ��క�య్��ట� �ద. �ాట��� ౖదృ�ి్ట  ��ం��్రక���ాత్ ర�. �ర� సమసయ్ మ�ల�ారణ��న్ స���ం�, 

�ాట��� ప���ా్క�ాలను కను��ంట�ర�. 

ల�వల్-3 �ిబ్బం��� SoC అన�సు్ట ల� అంట�ర�. ����� ��క�య్��ట� �ద, ��ప్ �ాయ్��ట్ స�కష్, IOC  

��కరణ, �ా��య్ల ��కరణ ��సం �� ���స్క్ ��ల���జ్  �ద, మ�ల్��ర్ ��వర్స్ ఇంజ���ంగ్ �ద ల��ైన  

అవ�ాహన ఉంట�ం��. �ర� అవసర���నప�ప్డ� కస్టమ్ �ి��ప్్టల� �ాయగ���న �ా��� ఉంట�ర�.  

��ౖ �ారయ్క�మ�లను �ర్వ��ం�ే �ిబ్బం�� అంద���� ఆయ� బ�య్ంక�ల ఉతప్త�త్ ల గ���ం�, ��వల గ���ం� 

మం� అవ�ాహన ఉం���.  

• SOC�� అవసర���న వయ్క�త్ ల�/�����ంగ్ �ా్ట ఫ్ను �య�ంచు��వడంల� ఎదుర��య్  

• సమసయ్ల �షయంల� బ�య్ంక�ల� �్ార ��్టకల్�ా ఆల��ం���. ఇ�� బ�య్ంక�ల�� ఇతర �ారయ్క

ల��ాల మ����� �ాదు. ఇందు��సం ఒక �నన్���న దృకప్���న్ అనుస��ం���. ఎందుకంట� 

అల�ంట� ��ౖప�ణ�య్ల� క���న వయ్క�త్ లను గ���త్ం�, �ా��� అట�్ట��ట�్ట ��వడం ��ల� కష్టం.  

• SOCల� �ిబ్బం�� - �ార� 24X7X365, �ి��్ట ల�, ����స్ అవర్స్ల� మ�త్ర����  అ�  

వ��గ్క��ం��ర�. 

• ఉప���ం�ే నమ��� - త��న ��ౖప�ణ�య్ల� క���న �ిబ్బం���/స��్వస్ ��్ర ��ౖడర్ను  

గ���త్ంచడం 

• �� ంత �ిబ్బం���� �కష్ణ/�ిబ్బం���� స��్వస్ ��్ర ��ౖడర్ ��్వ�ా �కష్ణ 

• �కష్ణ �� ం��న/త��న ��ౖప�ణ�య్ల� క���న �ిబ్బం�� తమ వ�ేద్  ��న�ా��ందుక� త��న  

ప���రం/ ��్ర ��స్హ�ాల� 

• SOC ఏ �ధం�ా ప� �ేసుత్ ందనన్�� ప����ం�ేందుక� అవసర���న ��లబదధ్ల� 

• �ామర్థ� ��ంప� �ారయ్క�మ�ల ��్వ�ా �ిబ్బం�� సంఖయ్ను ��ంచుక�ంట�, �ార� తమ����  



��న�ా��ల� �ేయడం 

బయట� ఇంట����షన్ 

బ�య్ంక� కస్టమర్లక� ��వల� అందజ��� �షయంల� అ��క మం�� ��గ�ా్వమ�ల� ప్రతయ్కష్ం�ా ల��� 

ప��కష్ం�ా ��గం పంచుక�ంట�ర�. �ా���� ఉనన్ అనుభవం ��ల� ఉప�గపడ�త�ం��. ఉ��హరణక� 

ట��ాన్ల� �షయంల� �్ార డక్్ట ��ండర�్ల , ఇతర మ�ఖయ్ ��గ�ా్వమ�ల� ��ధ వనర�ల నుం� అం��ం�ే 

�పత�త్  సమ����ా�న్ అం���ాత్ ర�. ఇతర బ�య్ంక�ల నుం�, ��ౖ���ష్యల్ ఎ�� �ిస్టమ్ నుం� అం�ే  

భద్ర��పర���న సమ���రం ��ల� ఉప�గపడ�త�ం��. 

బ�య్ంక�క� �ెం��న ��ౖబర్ ���ాప్న్స్ ��ల్స్ , CERT-In, ఇతర ట���ాం స��్వస్ ��్ర ��ౖడర�్ల  బ�య్ం��ంగ్  

ప��శ�మల� వసుత్ నన్ మ�ర�ప్ల��ౖ �ల���ౖన సూచనల� అం���ాత్ ర�.  

అమల� �ేయద��న నమ��� గ���త్ంప� 

మ�ందు�ా �సు���ా�స్న �ర్ణయ�లల� BOOను ల��� ఔట్ �� ��స్ంగ్ నమ���ను గమ�ంచడం  

మ�ఖయ్���న�. ఒక�ా�� అమల� �ేయడం �్ార రం�ం�న త�ా్వత ఆ �ర్ణయ��న్ ��న��్క �సు��వడం  

కష్టం �ావడం వల్ల  ఇ�� ��ల� మ�ఖయ్ం.  

 - SOC ఇన్-హౌస్ల��� ఉం��ల� ల��� ఔట్�� ర్స్ �ేయ�ల�? 

 - అ�� ��వలం ఇంట��న్ట్ ఎదు��్క�� �ా��వరణ��న్ మ�త్ర�� ఎదు��్క�ాల� ల�క �తత్ం ఐట�  

ఇన్�్ార స్ట �క్చర్��?  

 - ప్ర� బ�య్ంక్ తన �� ంత �పత�త్  ��ారణ వయ్వస్థను ఏ�ాప్ట� �ేసు���ాల� ల�క అ�న్ క��ి  

క��స్��్టయం ������న్ ఏ�ాప్ట� �ేసు���ాల�?  

- బ�య్ంక్ �పత�త్ లక� గ�ర��య్ అవ�ా�ాలను దృ�ి్టల� ��ట�్ట ���ాల�? 

------------------------------------------------------------------------ 

SOC ��సం ప్రణ��కల� ర��� ం��ంచుక��� సమయంల� ఈ ���ం�� �ాట�� దృ�ి్టల� ��ట�్ట ���ా�.  

ఎ) SOC �ర్వహణ ��సం ప్ర�ేయ్క ��ౖప�ణ�య్ల� అవసరం 

�) అనుభవం క���న �ిబ్బం��� �� ందడం కష్టం 



�ి) ఎక�్కవ సమయం, �కష్ణ ��సం ఎక�్కవ ఖర�్చ 

��) త��న ప���ర వ�య్�ల ర�పకలప్న 

ఇ) �రంతరం అప్ ట� �ేట్ �కష్ణ �� ందడం, త��న ����ర్ ప్ర��య్మ�న్య�ల� ల�క�� వడం, �వ్ర���న 

ఒ�త్�� ఉండడం త��తర �ారణ�ల వల్ల  �ిబ్బం��� అట�్ట��ట�్ట ��వడం ��ల� కష్టం.  

ఎఫ్) ఇతర స�య సహ�ా�ాలక� సంబం��ం� ఈ ���ం�� వనర�ల� అవసరం (i) SIEM/ ��య్ష్ 

బ� ర్్డ/ ���� ��్టంగ్ వర్్క ��్ల /��స్ ����జ్��ంట్ �ిస్టమ్స్ ల�ంట� SOC ఆప��షన్స్ను �ర్వ��ం�ే �ిస్టమ్ల 

అ��్మ���్ట �షన్ (ii) �పత�త్  ఇంట�జ�న్స్ను ���ీవ్ �ేసు��వడం, జ���ంచడం, ఉప���ంచడం  

(iii) కమ�య్���షన్ �ా్ట � ట�� అమల� �ేయడం (iv) SOC �ిబ్బం�� సూపర్�జన్/����జ్��ంట్ 

(v) ��గ�య్ల�టర�్ల /చట�్ట ల�/�యంత్రణల ప్రమ�ణ�లను అందు��వడంల�ంట� ఇతర స�యక  

�ారయ్కల��ాల వనర�ల� అవసరం. 

------------------------------------------------------------------------------- 

 

 

 

 

 

 

 

 

 

 

 

 


