
��ౖబర్ సంఘటనలను ���� ర్్ట �ేయ����� అవసర���న ట�ం��్ల ట్ 

 

1. RBIక� ��క�య్��ట� సంఘటన ���� ��్టంగ్ (SIR) (2 నుం� 6 గంటలల�ప�) 

2. RBIక� తదనంతర అప్�ేట్స్ (గత ���� ��్టంగ్ అసంప���త్�ా ఉంట� అంట� ఇ��్వ�ి్ట��షన్ జర�గ�త� 

ఉంట� ల��� ఆ సంఘటనక� సంబం��ం� ��తత్  సమ���రం ఏ����� �ె���త్  ల��� RBI �జ్ఞ�ిత్  ��రక�) అప్

�ేట్ ఇ�ా్వ�.  

 

�్ార థ�క సమ���రం 

 

1. ���� ��్టంగ్ �వ�ాల� 

 * బ�య్ంక� ��ర� 

 * RBI, CERT-In, ఇరత సంస్థలక�  

 ���� ��్టంగ్ �ే�� �ే��, సమయం  

 (���� ��్టంగ్ �ే�� సమయంల� ప్ర� ఒక్క���� 

  ����్వర��ా సమయ��న్ ����్కనం��) 

* ���� ర్్ట �ేసుత్ నన్ వయ్��త్ ��ర� 

* హ� ��/���గం 

*�ాంట�క్్ట �వ�ాల� (ఉ��. అ���ా��క  

ఈ���ల్ ఐ��, ట���� న్ ��ంబర్,  

�బ�ౖల్ ��ంబర్ �ద.) 

2. సంఘటన �వ�ాల� 



 * సంఘటనను గ���త్ం�న �ే��, సమయం  

 * సంఘటనల ర�ాల�, ప్ర���త���న �ిస్టమ్స్ 

 (i) ���ట�కల్ ఐట� �ిస్టమ్స్ ఔట�జ్  

 (ఉ��. CBS, ట�్రజ�� �ిస్టమ్స్, ట�్రడ్ ��ౖ��న్స్ 

  �ిస్టమ్స్, ఇంట��న్ట్ బ�య్ం��ంగ్ �ిస్టమ్స్,  

 ATMల�, SWIFT, RTGS, NEFT, NACH,  

 IMPS ల�ంట� ����ంట్ వయ్వస్థల�) 

 (ii)  ��ౖబర్ ��క�య్��ట� సంఘటన  

 (ఉ��. DDOS, �ానస్మ్ ��ర్/�����్ట ��ర్, 

 ��ట� �్రచ్, ��ట� ��స్ట �కష్న్, ��బ్  

 ����స్��ంట్ �ద.) (దయ�ే� ి 

 అనుబం���న్ ప���త్ �ేయం��) 

 (iii)  సమ��ర సంగ�హం ల���  

 మ�యం �ావడం (ఉ��. కస్టమర్  

 ల��� ����స్క� �ెం��న మ�ఖయ్���న 

 సమ���రం మ�యం �ావడం ల���  

 ��శనం ల��� కరప్్ట �ావడం) 

 (iv) ఇన్�్ార స్ట �క్చర్ అందుబ�ట�ల� ల�క�ం��  

 �� వడం (ఉ��: ���ీ/��ంట్రల్ �్ార ���ింగ్ య��ట�్ల , 

 �ాఖ �ద., వపర్/య�ట��ట� స���్ల , 

 ట��కమ�య్���షన్ స���్ల ) 

 (v) ఆ��్థకం ( ఉ��: ���్వ��ట�, బ�య్ంక్ రన్)? 

 (vi) �ిబ్బం�� అందుబ�ట�ల� ల�క�� వడం  



 (ఉ��: ఎంత మం��, ఎంత �ాతం �ిబ్బం��  

 తక�్కవ�ా ఉ��న్ర�/ప� నుం� ఆబ�స్ంట్ అయ�య్ర�? )  

 (vii) ఇతరమ�ల� (ఉ��: ఔట్ �� ర్స్డ్  

 స��్వస్ ��్ర ��ౖడర�్ల , ����స్ �ార్్టనర�్ల ,  

 ఐట� చట్టం/ఇతర ఏ��ౖ�� చట�్ట ల�,  

 RBI/SEBI ��గ�య్ల�షన్ల  ఉల్ల ంఘన �ద) ?  

3. ప్ర���ా�న్ అంచ�� ��యడం (ఉ��హరణల�  

ఇవ్వడం జ����ం�� �ా� అ� ప���త్�ా �ాదు)  

• ��వల అందుబ�ట��� �ాట� �ాయ్�ారం��ౖ 

ప్ర��వం - బ�య్ం��ంగ్ ��వల�, ఇంట��న్ట్ 

బ�య్ం��ంగ్, �ాయ్ష్ ����జ్��ంట్, ట�్రడ్ ��ౖ��న్స్,  

�ాఖల�, ATMల�, ��్లయ��ంగ్ మ��య�  

��ట�ల్��ంట్ �ారయ్కల��ాల� �ద. 

• ��గ�ా్వమ�ల��ౖ ప్ర��వం - ప్ర���త���న  

��ట�ౖల్/�ా��ప్��ట్ కస్టమర�్ల , ఆప��టర�్ల , ��ట�ల్��ంట్  

సంస్థ(ల�), ����స్ �ార్్టనర్ల�, స��్వస్ ��్ర ��ౖడర�్ల   

�ద. ప్ర���త�ల�ౖన ��గ�ా్వమ�ల�  

• ��ౖ���ష్యల్ మ��య� మ���్కట్��ౖ ప్ర��వం –  

ట�్ర��ంగ్ �ారయ్కల��ాల��ౖ ప్ర��వం, ట�్ర ��స్కష్న్  

ప��మ�ణ�ల�, �ల�వల�, �� మ�్మ నష్టం,  

���్వ��ట� ప్ర��వం, బ�య్ంక్ రన్, ఫండ్లను  

�త్��్ర  �ేసు��వడం �ద. 

• ��గ�య్ల�ట�� మ��య� చట�్ట ల ప్ర��వం 



 

4. ఆయ� సంఘటనల �ాలక�మ�నుగతం:  

• సంఘటన జ����న �ే��, సమయం 

ఎంత �ాలం �ాట�? 

• ఆ సంఘటన �వ్రతను త��గ్ంచ����� 

�సుక�నన్ మధయ్ంతర చరయ్ల ��సం  

�సుక�నన్ అప�� వల్ల�, అల�ంట� చరయ్ల�  

�సు��వ����� గల �ారణ�ల� 

• సమ���రం ఇ�్చన ల��� సంబంధం  

క���న ��గ�ా్వమ�ల� 

• ఉప���ం�న కమ�య్���షన్ ����ల్స్ 

(ఉ��: ఈ���ల్, ఇంట��న్ట్, ఎ��స్��్మస్,  

��్రస్ ���జ్, ��బ్��ౖట్ ��ట�స్ �ద.) 

• BCP మ��య�/ల��� DR �ర్ణయం/ 

య���్ట��షన్ �ేయ����� గల �ారణ�ల� 

5. మ�ల �ారణ స�కష్ (RCA) 

• ఆ సమసయ్ ఎందువల్ల  ప�ట�్టం��/ఆ సంఘటన  

జరగ����� �ారణ�ల�, �ాట� ప్ర��వం.  

• ఈ సమసయ్ ప���ా్కరం/ 

�వ్రత త��గ్ం�ేందుక� �సుక�నన్ చరయ్ల�,  

ఆ చరయ్ల� �సు��వ����� గల �ారణ�ల�.  

• ��ర్ఘ�ాలంల� ఆ సమసయ్ను ప��ష్క��ంచ�����  

గ���త్ం�న ల��� �సుక�నన్ ��ారణ  



చరయ్ల�/ క��కష్న్ల  (ఒక్క�ా�� మ�త్ర��) జ���� 

మ��య�/ల��� అల�ంట� సంఘటనల�  

మ�్ల భ�షయ్త�త్ ల� జరగక�ం��  

�సుక�నన్ ��ారణ చరయ్ల� 

6. �ే��/సమసయ్ ప���ా్క�ా��� ���ద్�ంచుక�నన్ లకష్య్ం...... 

(DDMMYYYY) 

•   

•   

•   

 

గమ�క: ���� �ధం�ా ����్కంట� తపప్, అ�న్ గళ్లనూ ప���త్ �ేయ�� 

 

 

 

 

 

 

 

 

 

 

 

 



��ౖబర్ ��క�య్��ట� ఇ�స్�ెంట్ ���� ��్టంగ్ (CSIR) �ామ్ 

 

�ా��రణ సమ���రం                            ���� ర్్ట ��ం: 

 

1. �ాంట�క్్ట సమ���రం: (��ౖన ����్కనన్ �్ార థ�క సమ���రంల� ఉనన్���క��న్ �����ా ఉంట� 

����్కనం��)  

బ�య్ంక్ ��ర�:  

���� ర్్ట �ేసుత్ నన్ వయ్��త్ ��ర�, హ� ��: 

���గం:  

అ���ా��క ఈ���ల్:  

ట���� న్/�బ�ౖల్:  

2. ఇ�� ఒక ��తత్  సంఘట��?  ల��� ఇపప్ట��� ���� ర్్ట �ే�ిన సంఘటనక� అప్ �ేట�?  

* దయ�ే�ి �దట� అప్ �ేట్ క� 1 � సూ�ంచం��. ఒక��ళ ఇ�� ఇపప్ట��� జ����న సంఘటనక� అప్ 

�ేట్ అ��ే, ఈ అప్�ేట్క� అప్�ేట్ సంఖయ్ను ఇవ్వం��. (X1, X2, X3 , X4 �దల�ౖన�. ఇక్కడ X 

అంట� ���� ర్్ట సంఖయ్.  

అప్�ేట్ సంఖయ్: ట�క్్ట�ను ఎంటర్ �ేయ����� ఇక్కడ ��్లక్ �ేయం��. 

3. �వ్రతను బట�్ట ఈ సంఘటనను �ే� ��ంద వ��గ్క��ంచబ��ం��?  

�వ్రత 1                                                   �వ్రత 2   

���ట�కల్ �ిస్టమ్స్ ప్ర���తం/కస్టమర్  సంఘటన బ�య్ంక్ ��ట్వర్్క/ 

అ�ి్ల ��షన్ ల��� �ిస్టమ్స్ సమసయ్లను   ���ట�కల్ �ిస్టమ్స్ను �ెబ్బ ���ంత �వ్రం 

ఎదు��్కంట���న్డ�. అంతరగ్త ��ట్వర్్క   ల��� ఆ ��ం��ంట� కల�క 

�ెబ్బ ��ం��. ల��� �ట�న్ట� కల�క. 

 



సంఘటన గ���ం� సమ���రం 

4. RBIక� ఈ సంఘటన గ���ం� సమ���రం అం��ం�న �ే��, సమయం సూ�ంచం��. ఇతర సంస్థ

ల�, (CERT-In, NCIIP), చట్ట అమల� సంస్థలక� క��� ��� గ���ం� ��ల్ల��ం�నట్ల��ే, ఆ �ే��, 

సమయం క��� సూ�ంచం��. 

(దయ�ే�ి ��ర�య �ా్థ �క �ాలమ�నంల� సూ�ంచం�� (+ 5.30 GMT)) 

RBI�� ���� ర్్ట �ే�ిన �ే�� - �ే��: �ే��� ఎంటర్ �ేయ����� ఇక్కడ ��్లక్ �ేయం�� 

CERT-In �� ���� ర్్ట �ే�ిన �ే�� - �ే��: �ే��� ఎంటర్ �ేయ����� ఇక్కడ ��్లక్ �ేయం�� 

NCIIP�� ���� ర్్ట �ే�ిన �ే�� - �ే��: �ే��� ఎంటర్ �ేయ����� ఇక్కడ ��్లక్ �ేయం�� 

.........క� ���� ర్్ట �ే�ిన��- సంస్థ  ��ర�ను ����్కనం�� - �ే��� ఎంటర్ �ేయ����� ఇక్కడ ��్లక్ �ేయం�� 

5.ఎల�ంట� �పత�త్ /స◌ంఘటన 

(దయ�ే�ి ఒకట�క��న్ ఎక�్కవ ఎం�ిక �ేయం��, అవసర����ే)  

   �ె�యల్ ఆఫ్ స��్వస్                    ��స్ట �ర్్బడ్ �ె�యల్ ఆఫ్ స��్వస్ 

   ��ౖరస్/�ామ్/ట◌్��జన్/మ�ల్��ర్              ఇంట�్ర జన్/హ◌్య�క్/అనథ���జ్్డ  య���స్స్ 

   ��బ్��ౖట్ ����స్��ంట్                         �ిస్టమ్స్ను దు��్వ��గం/ఇతర  

       అవస�ాలక� ఉప���ంచు��వడం 

      APT ఏ�ీట�/��� �ే అట�క్                     �ిప్యర్ �ి�ింగ్/���ంగ్/�ి�ింగ్/ 

       ��ింగ్/�� షల్ ఇంజ���ంగ్ అట�క్ 

    ఇతరమ�ల�: ట�క్్ట�ను ఎంటర్   

    �ేయ����� ఇక్కడ ��్లక్ �ేయం��. 

6. ఈ సంఘటనక�, గతంల� జ����న సంఘటనల�� సంబంధం ఉం��?  

ఒక ���� ఎంచు��ం��:  

• అవ�ను అ��ే, ఈ ��ండ� సంఘటనల� ఎల� సంబం���న్ క��� ఉ��న్� మ��ంత  

సమ����ా�న్ ఇవ్వం��  



    ట�క్్ట�ను ఎంటర్ �ేయ����� ఇక్కడ ��్లక్ �ేయం��. 

• గతంల� ���� ర్్ట �ే�ిన సంఘటన ��ఫ��న్స్ను ����్కనం��.  

    ట�క్్ట�ను ఎంటర్ �ేయ����� ఇక్కడ ��్లక్ �ేయం��. 

 

సంఘటన �వ�ాల� 

7. సంఘటన �వ�ాలను ఈ ���ం�� బ�క్స్ల� ఇవ్వం��.  

  

• ఈ �దట� సంఘటనను ఎప�ప్డ� కను����న్ర�/గ���త్ం��ర�/చూ�ార�?  

   �ే��� ఎంటర్ �ేయ����� ఇక్కడ ��్లక్ �ేయం��.  

• ఈ సంఘటనను ఎల� కను����న్ర�/గ���త్ం��ర�/చూ�ార�?  

    ట�క్్ట� ను ఎంటర్ �ేయ����� ఇక్కడ ��్లక్ �ేయం��. 

 * ఎవర� గ���త్ం��ర�? 

8. ఈ సంఘటన వల్ల  ప్ర���త���న ���ట�కల్ �ిస్టమ్స్ ల��� ��ట్వర్్క ల �వ�ాల� ఇవ్వం��. ���ల� 

క�సం ఈ ���ం�� �వ�ాల� ఉం���:  

ప్ర�ేశం, ఈ �ిస్టమ్/��ట్వర్్క ప�, �ిస్టమ్/��ట్వర్్క ల� నడ�సుత్ నన్ ప్ర���త���న అ�ి్ల ��షను్ల ( �ర్్డ 

��ర్ తయ�����ర�, �ా�్ట  ��ర్ �ెవలపర్, ��క్/�డల్ �ద) �ద. 

ట�క్్ట� ను ఎంటర్ �ేయ����� ఇక్కడ ��్లక్ �ేయం��. 

ప్రసుత్ తం �ిస్టమ్ల� ఎల�ంట� ��క�య్��ట� �ా�్ట ��ర్ ఇన్ �ా్ట ల్ �ేయబ�� ఉం��?  

ఈ సంఘటనల� ప్ర��యమ�నన్ ఏ��ౖ�� TCP  ల��� UDP �� ర�్ట ల �వ�ాల�, ఒక��ళ �ె��ింట�.  

ప్ర���త���న �ిస్టమ్ IP  అడ్రస్, ఒక��ళ �ె�� ిఉంట�. ఒక��ళ ��ె��త్  అట�క్ ��ేిన �ా�� IP  అడ్రస్ను 

����్కనం��.  

అవసరం అ��ించన ��ట, దయ�ే� ిప్ర���త���న ���ట�కల్ �ిస్టమ్ �క్క OSను ����్కనం��: ఏ�ై�� 

ఒక ���� ఎంచు��ం�� : 



• ఇతరమ�ల� అ�నట్ల��ే, OS  ��ర�ను ����్కనం��. :  

ట�క్్ట� ను ఎంటర్ �ేయ����� ఇక్కడ ��్లక్ �ేయం��. 

9. ఆ ���� �క్క ప్ర��వం ఏ�ట�? (ప్ర� �ాలమ్ క� ఒక బ�క్స్ల� ట�క్ ��ట్టం��)  

 

కస్టమర్ స��్వస్ �ె�వ��      ���స్ట�వ్ సమ���రం (నష్టం)      ప్రజల ��ా్వసం, సంస్థ  ప్ర�ష్ట 

    ఎల�ంట� ప్ర��వం ల�దు     ఎల�ంట� నష్టమ� ల�దు              ఎల�ంట� ప్ర��వం ల�దు 

    తక�్కవ ప్ర��వం             తక�్కవ నష్టం                             తక�్కవ ప్ర��వం   

 ఎక�్కవ ప్ర��వం               ఎక�్కవ నష్టం                              ఎక�్కవ ప్ర��వం  

 �వ్ర���న ప్ర��వం              �వ్ర���న నష్టం                            �వ్ర���న ప్ర��వం     

   ����  ప్ర��వం                  ����  నష్టం                                ����  ప్ర��వం                      

10. ప్ర���త���న ���ట�కల్ �ిస్టమ్స్/ ��ట్ వర�్కల� బ�య్ంక� �క్క ఇతర ���ట�కల్ �ిస్టమ్స్/ ���ట�కల్ 

అ��ట్స్ ��ౖ ప్ర��వం చూ�� అవ�ాశమ�ం��?  

ఒక ���� ఎంచు��ం�� : 

అవ�ను అ��ే, మ���న్ �వ�ాల� �ె�యజ�యం��. 

ట�క్్ట� ను ఎంటర్ �ేయ����� ఇక్కడ ��్లక్ �ేయం��. 

 

సంఘటన �ి్థ� 

11. ఆ సమయంల� �సుక�నన్ �ాల� అప్ చరయ్ల� ఏ�?  

 ట�క్్ట� ను ఎంటర్ �ేయ����� ఇక్కడ ��్లక్ �ేయం��. 

12. ప్రసుత్ త ప���ి్థ� ల��� ఈ సంఘటన అనంతర ��ా్మ��ల��?  

ఒక ���� ఎంచు��ం��: 

ఒక��ళ అ�� ప���ా్కరం �ానట్లయ�ే, త�ా్వత �ా�ాయ్చరణ ఏ�ట�?  

ట�క్్ట� ను ఎంటర్ �ేయ����� ఇక్కడ ��్లక్ �ేయం��. 



13. �క� �ె��ి ���� జ����న/�ాంప్ర���జ్ అ�న  �దట� �ే�� ? (�ె�యక�ంట� �ెక్ బ�క్స్ల� ట�క్ 

�ేయం��)  

(దయ�ే�ి ��ర�య �ా్థ �క �ాలమ�నంల� సూ�ంచం�� (+ 5.30 GMT)) 

�ే��: �ే��� ఎంటర్ �ేయ����� ఇక్కడ ��్లక్ �ేయం��. �ె�యదు :   

14. ఈ సంఘటనక� మ�లం/�ారణం ఏ�ట�? (�ల్ ల��� �ె�యక�� �ే ఎన్◌ే ) 

ట�క్్ట� ను ఎంటర్ �ేయ����� ఇక్కడ ��్లక్ �ేయం��. 

15. ఈ సంఘటనను CERT-In, NCIIP/ఏ�ై�� చట్ట అమల� సంస్థ/ IBCARTక� ���� ర్్ట �ేయడం  

జ����ం��? ఒక ���� ఎంచు��ం��.  

 * అవ�ను అ��ే , ���� ర్్ట �ే�ిన ఏజ��స్� ����్కనం��. 

 ట�క్్ట� ను ఎంటర్ �ేయ����� ఇక్కడ ��్లక్ �ేయం��. 

16. �ె�న్ ఆఫ్ కస్ట��� ���న్ ట��న్ �ేసుత్ ��న్�ా?  

17. బ�య్ంక్ �ె�న్ ఆఫ్ కస్ట�� �ామ్ను �ంప���ం��?  

18. ఈ సంఘటన అనంతరం �ా��య్లను న�దు �ేయ����� ఏ ట�ల్స్ను ఉప���ంచడం జ

����ం��? 

 

అట�క్ ��క్టర్స్ 

E1. బ�య్ంక� ఈ సంఘటనక� సంబం��ం�న IP అడ్రస్ ల�, �ొ���న్ ��ర�్ల  గ���త్ం�ం��?  

ఇం����టర్స్ ఆఫ్ �ాంప్ర���జ్, సంఘటనల� గ���త్ం�న IP అడ్రస్ల�, సంఘటనల� ప్ర��యం క���న IP 

అడ్రస్ల� (బ���త�ల�, మ�ల్ ��ర్ కమ�ండ్ అండ్ కంట�్ర ల్ సర్వర�్ల  �ద.), ప��ష్క��ం�న �ొ���న్ 

��మ్స్, సంఘటనల� ప్ర��యం క���న �ొ���న్ ��మ్స్ (ఉ��: డ◌్���వ్ బ�ౖ �ౌన్ ల�డ్ సర్వర�్ల , మ�ల్ 

��ర్ కంట�్ర ల్  అండ్ కమ�ండ్ సర్వర�్ల , �� ��స్్డ  ��బ్ ��ౖట�్ల ), గ���త్ం�న ఈ���ల్ అడ్రస్ల� �ాట� ప్ర

��యం, ���ారక ��ల్ౖస్/అట�చ్��ంట్స్ (��ల్ౖ ��ర�, ���ౖ, MD5/ IPSHA 1 �య్ష్ �ద) �దల�నౖ 

�ాట� గ���ం� IBCART, CERT-In, చట����న్ అమల� �ే�� సంస్థలక� ���� ర్్ట �ేయడం జ����ం��? 


