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30 जुलाई, 2024 

अध्यक्ष / प्रबंध निदशेक / मुख्य काययकारी अनधकारी 

अनधकृत गैर-बैंक भुगताि प्रणाली पररचालक  

 

महोदया / नप्रय महोदय, 

 

गैर-बैंक भुगताि प्रणाली पररचालकों के नलए साइबर आघात-सहिीयता और नडनजटल भुगताि सरुक्षा नियतं्रण पर 

मास्टर ददशानिदशे 

 

भुगताि प्रणानलयों की सुरक्षा और संरक्षा भारतीय ररजवय बैंक (आरबीआई) का एक प्रमुख उद्देश्य ह।ै यह सुनिनित 

करिे के नलए दक अनधकृत गैर-बैंक भुगताि प्रणाली पररचालक (पीएसओ) मौजूदा और उभरती सूचिा प्रणानलयों और 

साइबर सुरक्षा जोनखमों के प्रनत आघात-सहिीय हैं, 08 अप्रैल, 2022 के मौद्रिक नीति वक्तव्य के तिस्से के रूप में 

जारी तवकासात्मक और तनयामक नीतियों पर वक्तव्य में यह घोषणा की गई थी दक आरबीआई भुगताि प्रणाली 

पररचालकों (पीओएस) के नलए साइबर आघात-सहिीयता और भुगताि सुरक्षा नियंत्रण पर निदशे जारी करेगा। 

  

2. तदिुसार, 02 जूि, 2023 को नहतधारकों से रटप्पनणयााँ/प्रनतदियाएाँ मााँगते हुए एक मसौदा मास्टर निदशे 

प्रकानशत दकया गया था। प्राप्त प्रनतदिया के आधार पर, इि जोनखमों की पहचाि, मूलयांकि, निगरािी और प्रबंधि के 

नलए मजबूत शासि तंत्र को शानमल करते हुए सुनिनित निदशेों को  जारी करिे का निणयय नलया गया ह।ै निदशेों में 

नसस्टम आघात-सहिीयता सुनिनित करिे के नलए आधारभूत सुरक्षा उपायों के साथ-साथ सुरनक्षत और सुदढृ नडनजटल 

भुगताि लेिदिे को भी शानमल दकया गया ह।ै हालादंक, पररचालकों को िवीितम सुरक्षा मािकों को अपिािे का प्रयास 

करिा चानहए। काडय, पूवयदत्त भुगताि नलखत (पीपीआई) और मोबाइल बैंककंग का उपयोग करके दकए गए भुगतािों के 

https://website.rbi.org.in/hi/web/rbi/home
mailto:cgmdpssco@rbi.org.in
https://website.rbi.org.in/hi/web/rbi/-/press-releases/monetary-policy-statement-2022-23-resolution-of-the-monetary-policy-committee-mpc-april-6-8-2022-53537
https://website.rbi.org.in/hi/web/rbi/-/press-releases/statement-on-developmental-and-regulatory-policies-53536
https://website.rbi.org.in/hi/web/rbi/-/press-releases/rbi-invites-comments-on-draft-master-directions-on-cyber-resilience-and-digital-payment-security-controls-for-payment-system-operators-55778
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नलए सुरक्षा और जोनखम शमि उपायों पर मौजूदा निदशे पूवयवत लागू होते रहेंगे। ददशानिदशेों की प्रयोज्यता में दकसी 

भी नवसंगनत के मामले में, इस मास्टर निदशे में ददए गए निदशे प्रबल होंगे। 

 

3.  ये निदशे भुगताि और निपटाि प्रणाली अनधनियम, 2007 (2007 का अनधनियम 51) की धारा 18 के साथ 

धारा 10 (2) के तहत जारी दकए गए हैं। 

 

भवदीय,  

 

 

(सुधांशु प्रसाद)  

मुख्य महाप्रबंधक   
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गैर-बैंक भुगताि प्रणाली पररचालकों (पीएसओ) के नलए साइबर आघात-सहिीयता और नडनजटल भुगताि सरुक्षा 

नियंत्रण पर मास्टर ददशानिदशे 

 

खडं I 

प्रारंनभक 

पररचय  

1. भुगताि और निपटाि प्रणाली अनधनियम, 2007 (पीएसएस अनधनियम) की धारा 18 के साथ परित धारा 

10 (2) के तहत प्रदत्त शनियों का प्रयोग करते हुए, भारतीय ररजवय बैंक (आरबीआई, बैंक) इस बात से संतुष्ट ह ैदक 

ऐसा करिा सावयजनिक नहत में आवश्यक और समीचीि है, यहां निर्दयष्ट मास्टर निदशे जारी करता ह।ै 

 

संनक्षप्त शीषयक और प्रारम्भ 

2. इि मास्टर निदशेों को भारतीय ररज़वय बैंक (गैर-बैंक पीएसओ के नलए साइबर आघात-सहिीयता और 

नडनजटल भुगताि सुरक्षा नियंत्रण) मास्टर निदशे, 2024 (मास्टर निदशे, निदशे) कहा जाएगा। 

 

3. ये निदशे उसी ददि से प्रभावी हो जाएंगे नजस ददि इन्हें आरबीआई की आनधकाररक वेबसाइट पर ज़ारी दकया 

जाएगा। आवश्यक अिुपालि संरचिा को लागू करिे के नलए पयायप्त समय प्रदाि करिे के नलए, एक चरणबद्ध कायायन्वयि 

दनृष्टकोण1 निम्नािुसार निधायररत दकया गया ह ै– 

 

 

 

 

 

 

 

 

                                                            
1 भारतीय ररज़वय बैंक द्वारा पहल ेजारी अिुदशेों में निधायररत समय-सीमा पहले की तरह ही लागू रहगेी। 
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नवनियनमत संस्था 

 

समयावनध  

 

बडे गैर-बैंक पीएसओ2 

 

1 अप्रैल 2025 

मध्यम गैर-बैंक पीएसओ3 

 

1 अप्रैल 2026 

छोटे गैर-बैंक पीएसओ4 1 अप्रैल 2028 

 

प्रयोज्यता 

4. इि निदशेों के प्रावधाि सभी अनधकृत गैर-बैंक पीएसओ पर लागू होंगे। 

5. पीएसओ के नडनजटल भुगताि पाररनस्थनतकी तंत्र (जैसे भुगताि गेटवे, तृतीय पक्ष सेवा प्रदाता, नविेता, आदद) 

का भाग बििे वाली अनियनमत संस्थाओं के साथ पीएसओ के संबंधों से उत्पन्न साइबर और प्रौद्योनगकी संबंधी जोनखमों 

को प्रभावी ढंग से पहचाििे, निगरािी करिे, नियंनत्रत करिे और प्रबंनधत करिे के नलए, पीएसओ आपसी सहमनत के 

अधीि ऐसी अनियनमत संस्थाओं द्वारा भी इि निदशेों का पालि सुनिनित करेंगे। इस संबंध में बोडय द्वारा अिुमोददत 

एक संगििात्मक िीनत स्थानपत की जाएगी। 

 

उद्देश्य  

6.  इि निदशेों का उद्देश्य साइबर आघात सहिीयता पर जोर दतेे हुए समग्र सूचिा सुरक्षा तैयाररयों के नलए एक 

ढांचा प्रदाि करके पीएसओ द्वारा पररचानलत भुगताि प्रणानलयों की सुरक्षा में सुधार करिा ह।ै 

 

 

                                                            
2 इि निदशेों के प्रयोजि के नलए, नक्लयररंग कॉरपोरेशि ऑफ इंनडया नलनमटेड (सीसीआईएल), िेशिल पमेेंट्स कॉरपोरेशि ऑफ इंनडया 

(एिपीसीआई), एिपीसीआई भारत नबल प े नलनमटेड, काडय भुगताि िटेवकय , गैर-बैंक एटीएम िेटवकय , व्हाइट लेबल एटीएम पररचालक  

(डब्लयूएलएओ), बडे पीपीआई जारीकताय, टे्रड ररसीवेबलस नडस्काउंरटंग नसस्टम (टीआरईडीएस) पररचालक, भारत नबल भुगताि पररचालि 

संस्था (बीबीपीओयू) और भुगताि एग्रीगेटर (पीए) को बडे गैर-बैंक पीएसओ मािा जाता ह।ै 

 

3 मिी ट्रांसफर सर्वयस स्कीम (एमटीएसएस) के अंतगयत िॉस-बॉडयर (इि-बाउंड) मिी ट्रांसफर पररचालकों और मध्यम पीपीआई जारीकतायओं को 

मध्यम गैर-बैंक पीएसओ मािा जाता ह।ै 

 

4 छोटे पीपीआई जारीकताय और त्वररत धि अंतरण पररचालकों को छोटे गैर-बैंक पीएसओ मािा जाता ह।ै 

 

प्रानधकृत गैर-बैंक पीपीआई जारीकतायओं को छोटे, मध्यम और बडे में वगीकृत करिा नवत्तीय बाजार अवसंरचिा (एफएमआई) और खुदरा भुगताि 

प्रणाली (आरपीएस) के नलए ओवरसाइट फे्रमवकय  के अिसुार ह।ै यदद कोई पीपीआई जारीकताय उच्च श्रेणी में चला जाता है, तो नजस श्रेणी में वह 

जाता ह,ै उसकी समयसीमा लागू होगी। उदाहरण के नलए, यदद कोई छोटा (या मध्यम) पीपीआई जारीकताय मध्यम श्रेणी (या बडी) में चला जाता 

ह,ै तो उसे िए वगीकरण के समय स ेदो (या एक) वषय की अवनध के भीतर इि निदशेों का अिपुालि करिा होगा, जैसा भी मामला हो। 

https://website.rbi.org.in/hi/web/rbi/-/press-releases/reserve-bank-of-india-publishes-the-oversight-framework-for-financial-market-infrastructures-and-retail-payment-systems-49947
https://website.rbi.org.in/hi/web/rbi/-/press-releases/reserve-bank-of-india-publishes-the-oversight-framework-for-financial-market-infrastructures-and-retail-payment-systems-49947


 

6 
 

 

 

खडं II 

शासि नियंत्रण 

 

7. पीएसओ का निदशेक मंडल (बोडय) साइबर जोनखम और साइबर आघात सहिीयता सनहत सूचिा सुरक्षा 

जोनखमों पर पयायप्त निगरािी सुनिनित करिे के नलए नजम्मेदार होगा। हालााँदक, प्राथनमक निगरािी को बोडय की एक 

उप-सनमनत को सौंपा जा सकता ह,ै नजसकी अध्यक्षता सूचिा/साइबर सुरक्षा में अिुभव रखिे वाले सदस्य द्वारा की 

जाएगी, नजसकी बैिक हर नतमाही में कम से कम एक बार होगी। 

8. पीएसओ संभानवत सूचिा सुरक्षा जोनखमों के प्रबंधि के नलए बोडय द्वारा अिुमोददत सूचिा सुरक्षा (आईएस) 

िीनत तैयार करेगा, नजसमें भुगताि प्रणानलयों से संबंनधत सभी अिुप्रयोगों और उत्पादों के साथ-साथ उि जोनखमों का 

प्रबंधि शानमल होगा जो वास्तनवक रूप से सामिे आए हैं। िीनत की वार्षयक समीक्षा की जाएगी। इसमें कम से कम, (i) 

बोडय / बोडय की उप-सनमनतयों, वररष्ठ प्रबंधि और अन्य प्रमुख कर्मययों की भूनमकाएाँ और नजम्मेदाररयााँ शानमल होंगी; 

(ii) साइबर सुरक्षा जोनखम की पहचाि, आकलि, प्रबंधि और निगरािी के उपाय, नजसमें कमयचाररयों / नहतधारकों के 

प्रनशक्षण और जागरूकता के नलए प्रदियाओं के साथ-साथ साइबर आघात सहिीयता सुनिनित करिे के नलए नवनभन्न 

प्रकार के सुरक्षा नियंत्रण भी शानमल होंगे। 

 

साइबर सुरक्षा तैयारी 

9. पीएसओ साइबर खतरों और साइबर हमलों का पता लगािे, उन्हें रोकिे, उिका जवाब दिेे और उिसे उबरिे के 

नलए एक अलग बोडय द्वारा अिुमोददत साइबर संकट प्रबंधि योजिा (सीसीएमपी) तैयार करेगा। मागयदशयि के 

नलए सीईआरटी-इि / िेशिल दिरटकल इंफॉमेशि इंफ्रास्ट्रक्चर प्रोटेक्शि सेंटर (एिसीआईआईपीसी) / 

आईडीआरबीटी और अन्य एजेंनसयों से प्रासंनगक ददशा-निदशेों का संदभय नलया जा सकता ह।ै 

 

जोनखम मलूयाकंि और निगरािी 

10. बोडय, साइबर सुरक्षा सनहत सूचिा सुरक्षा के क्षेत्रों में नवशेषज्ञता वाले वररष्ठ स्तर के काययकारी (जैसे मुख्य सूचिा 

सुरक्षा अनधकारी (सीआईएसओ)) को आईएस िीनत और साइबर आघात-सहिीयता ढांचे को लागू करिे के और 

पीएसओ की समग्र आईएस नस्थनत का निरंतर आकलि करिे की नजम्मेदारी और जवाबदहेी सौंपेगा।  
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11. पीएसओ संभानवत जोनखम घटिाओं की पहचाि करिे के नलए उनचत मुख्य जोनखम संकेतक (केआरआई) और 

सुरक्षा नियंत्रणों की प्रभावशीलता का आकलि करिे के नलए मुख्य प्रदशयि संकेतक (केपीआई) पररभानषत करेगा। 

इि केआरआई और केपीआई की निगरािी पैराग्राफ 7 में संदर्भयत बोडय की उप-सनमनत द्वारा लगातार की जाएगी। 

12. आईटी आकलि ररपोटय (जैसे नसस्टम ऑनडट, वीए/पीटी ररपोटय, आदद) को आईटी निरीक्षण के नलए नजम्मेदार 

उप-सनमनत के समक्ष उस बैिक में प्रस्तुत दकया जाएगा, जो दक इस तरह की ररपोटय उपलब्ध होिे के बाद तुरंत 

होिे वाली होगी। 

13. पीएसओ को िए उत्पाद/सेवाओं/प्रौद्योनगदकयों के लॉन्च या मौजूदा उत्पाद/सेवाओं के बुनियादी ढांचे या प्रदियाओं 

में बडे बदलाव करिे से संबंनधत साइबर जोनखम मूलयांकि अभ्यास करिा होगा। ऐसे मूलयांकि से उत्पन्न होिे 

वाले कायय मबंदओुं को सीआईएसओ या समकक्ष काययकारी की देखरेख में लागू दकया जाएगा। 

 

खण्ड III 

आधारभूत सचूिा सरुक्षा उपाय / नियंत्रण 

 

14. वस्तु- सचूी प्रबधंि 

(क) पीएसओ सभी प्रमुख भूनमकाओं, सूचिा पररसंपनत्तयों (अिुप्रयोग, डेटा, अवसंरचिा, कार्मयक, सेवाएं, आदद), 

महत्वपूणय कायों, प्रदियाओं और तृतीय-पक्ष सेवा प्रदाताओं का ररकॉडय बिाए रखेगा और उिके उपयोग, गंभीरता और 

व्यावसानयक मूलय के स्तरों को वगीकृत और प्रलेनखत करेगा। 

(ख) िेटवकय  संसाधिों, अंतर-संबंधों और निभयरताओं, तथा अन्य सूचिा पररसंपनत्तयों के साथ डेटा प्रवाह का एक पूणय 

प्रदिया प्रवाह आरेख बिाया और बिाए रखा जािा चानहए , नजसमें अन्य तृतीय-पक्ष प्रणाली भी शानमल हों। 

(ग) पररसंपनत्त की जािकारी में अनिवायय रूप से पहचािकताय, िेटवकय  पता, पररसंपनत्त का स्थाि, पररसंपनत्त के मानलक 

का िाम और एंड ऑफ लाइफ सपोटय (ईओएलएस) शानमल होिा चानहए। सभी पररसंपनत्तयों )हाडयवेयर या सॉेटवेयर (

जो  ईओएलएस के करीब पहुाँच रही हैं, का मूलयांकि दकया जािा चानहए तादक नबिा समथयि वाली पररसंपनत्त के 

निरंतर उपयोग से जुडे जोनखमों का मूलयांकि दकया जा सके।  

 

15. पहचाि और अनभगम प्रबंधि 

(क) ऐसी िीनतयां, प्रदियाएं और नियंत्रण स्थानपत दकए जािे चानहए जो अनभगम नवशेषानधकारों के साथ-साथ 

अनभगम अनधकारों के प्रशासि को भी संबोनधत करें। 

(ख) पीएसओ के आईटी वातावरण तक पहुाँच रखिे वाले सभी व्यनियों को एक नडनजटल पहचाि सौंपी जाएगी, 

नजसे समानप्त तक बिाए रखा जाएगा और निगरािी की जाएगी। 
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(ग) नसस्टम/सॉेटवेयर/सेवाओं में नडफॉलट प्रमाणीकरण सेरटंग्स को निनरिय कर ददया जाएगा और लाइव 

वातावरण में रोल आउट करिे से पहले उन्हें बदल ददया जाएगा। 

(घ) प्रणानलयों और नवनभन्न वातावरणों (नवकास, परीक्षण, उत्पादि, आदद) तक पहुाँच आवश्यकता-आधाररत, 

जाििे की आवश्यकता-आधाररत और न्यूितम नवशेषानधकार5 के नसद्धांत पर आधाररत होिा चानहए। 

(ङ) नवशेषानधकार प्राप्त खातों6 का उपयोग बहु-कारक प्रमाणीकरण के साथ दकया जाएगा और इसकी कडी 

निगरािी की जाएगी। रोटेशि िीनत सनहत उनचत नियंत्रण लागू दकए जाएंगे। 

(च) निराकरणीय मीनडया और पोटेबल उपकरणों (जैसे स्माटयफोि, लैपटॉप, आदद) के सुरनक्षत उपयोग को 

सुनिनित करिे के नलए श्वेतसूची / काली सूची में डालिे के नलए कें द्रीकृत तंत्र सनहत आवश्यक सुरक्षा नियंत्रण 

स्थानपत दकए जाएंगे। 

(छ) दरूस्थ/घर से कायय करिे की नस्थनत में, बहु-कारक प्रमाणीकरण तंत्र सनहत पयायप्त सावधानियां बरती जाएंगी। 

(ज) पीएसओ ऐसी प्रदियाओं को पररभानषत और दियानन्वत करेगा जो निनरियता की पूवय-निधायररत अवनध के 

बाद नसस्टम और दरूस्थ सत्रों को सीनमत, लॉक और समाप्त कर दतेी हैं। 

(झ) पीएसओ को प्राकृनतक आपदाओं और अन्य खतरों से अपिी सूचिा पररसंपनत्तयों तक पहुाँच की सुरक्षा के नलए 

समय-समय पर परीक्षण के साथ भौनतक और पयायवरणीय सुरक्षा उपाय करिे होंगे। 

 

16. िेटवकय  सरुक्षा 

पीएसओ अपिे िेटवकय  और प्रणानलयों को बाहरी खतरों से बचािे के नलए निम्ननलनखत उपाय करेगा: 

(क) िेटवकय  उपकरणों को सुरक्षा नियमों के नलए समय-समय पर कॉनन्फगर और जााँचा जाएगा; 

(ख) सुरक्षा पररचालि कें द्र (एसओसी) एकनत्रत व्यापक िेटवकय  और नसस्टम लॉग की सदिय और कें द्रीकृत 

निगरािी सुनिनित करेगा तथा सुरक्षा घटिाओं का पता लगािे, उन्हें बढािे और त्वररत प्रनतदिया के 

नलए प्रभावी उपकरणों के साथ प्रबंधि सुनिनित करेगा; 

(ग) स्वचानलत तंत्र (जैसे सुरक्षा सूचिा और घटिा प्रबंधि (एसआईईएम) प्रणाली), जो बहुआयामी हमलों 

का पता लगािे के नलए अपिे व्यावसानयक इकाइयों में सभी िेटवकय  और नसस्टम अलटय और दकसी भी 

अन्य नवषम गनतनवनध को सहसंबंनधत करता ह,ै को स्थानपत दकया जाएगा; 

                                                            
5 न्यूितम नवशेषानधकार का नसद्धांत दकसी उपयोगकताय या प्रदिया को केवल उि नवशेषानधकारों या नवनशष्ट डेटा, संसाधिों और अिुप्रयोगों तक 

पहुचं प्रदाि करिे से संबंनधत ह ैजो इनछछत कायय के नलए या आवश्यक कायय को पूरा करिे के नलए आवश्यक हैं। 

 

6 नवशेषानधकार प्राप्त खाते ऐसे उपयोगकताय खाते को कहते हैं नजसके पास सामान्य उपयोगकताय की तुलिा में अनधक नवशेषानधकार होते हैं, जैसे 

दक व्यवस्थापक स्तर के खाते। ऐसे उपयोगकताय सॉफ़्टवेयर को इंस्टॉल या हटा सकते हैं, ऑपरेरटंग नसस्टम को अपग्रेड कर सकत ेहैं, या नसस्टम 

या एनप्लकेशि कॉनन्फगरेशि को संशोनधत कर सकते हैं। उिके पास उि फाइलों तक भी पहुाँच हो सकती ह ैजो आम तौर पर मािक उपयोगकतायओं 

के नलए सुलभ िहीं होती हैं। 
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(घ) मैलवेयर नवरोधी समाधाि लागू दकए जाएंगे तादक मैलवेयर के हमलों को रोका जा सके, उिका पता 

लगाया जा सके और उन्हें नियंनत्रत दकया जा सके, इसके नलए आिे वाले सभी डेटा को स्कैि दकया जाएगा 

तादक मैलवेयर को नसस्टम में स्थानपत होिे और संिनमत होिे से रोका जा सके; 

(ङ) िेटवकय  टै्रदफक की कुशलतापूवयक निगरािी करिे और संगिि के अंदर और बाहर डेटा के प्रवाह को दफलटर 

करिे के नलए आईएस नसस्टम में बहु-स्तरीय सीमा सुरक्षा शानमल की जाएगी। असामान्य 

गनतनवनधयों/घटिाओं का पता लगािे और उन्हें िीक करिे के नलए पयायप्त उपाय दकए जािे चानहए; 

(च) भूनमका, स्थाि और वातावरण (उत्पादि, परीक्षण, नवकास, आदद) के आधार पर िेटवकय  नवखंडि दकया 

जाएगा तादक अलग-अलग महत्वपूणय प्रणानलयों और डेटा को अलग दकया जा सके; यह सुनिनित करिे 

के नलए श्वेतसूची समाधाि लागू दकए जाएंगे दक केवल मान्य आवश्यकताओं वाले अिुमत अिुप्रयोग और 

सेवाएाँ ही चल रही हैं। निरंतर निगरािी के साथ पोटय की शे्वतसूची भी सुनिनित की जा सकती है; और 

(छ) पीएसओ अपिे िेटवकय  से उपकरणों (जैसे लैपटॉप, डेस्कटॉप, मोबाइल, आदद) को तभी किेक्ट करिे की 

अिुमनत देंगे जब यह सुनिनित हो जाएगा दक वे निधायररत सुरक्षा उपायों/आवश्यकताओं को पूरा करते 

हैं। 

 

17. एनप्लकेशि सरुक्षा जीवि चि (एएसएलसी) 

(क) पीएसओ उत्पादों/सेवाओं के नडजाइि और नवकास के नलए सुरनक्षत-सॉेटवेयर नवकास जीवि चि (एस-

एसडीएलसी) जैसे 'नडजाइि द्वारा सुरनक्षत' दनृष्टकोण का पालि करेगा और यह सुनिनित करेगा दक निमायण 

प्रदिया के दौराि कोई सुरक्षा कमजोरी ि आए। 

(ख) पीएसओ एक बहु-स्तरीय एनप्लकेशि आर्कय टैक्चर को लागू करेगा, जो नडनजटल भुगताि उत्पादों और सेवाओं 

को नवकनसत करते समय डेटाबेस परत को अन्य परतों से अलग करिा सुनिनित करेगा। 

(ग) एएसएलसी ददशानिदशे खरीद ेगए उत्पादों/सेवाओं पर भी लागू होंगे। इसके अलावा, पीएसओ तृतीय  पक्ष 

के नविेताओं से खरीद ेगए सभी महत्वपूणय अिुप्रयोगों का स्रोत कोड प्राप्त करेगा। यदद स्रोत कोड प्राप्त करिा 

संभव िहीं ह,ै तो सेवाओं की निरंतरता सुनिनित करिे के नलए स्रोत कोड के नलए एक एस्िो व्यवस्था स्थानपत 

करिी होगी। 

 

18. सुरक्षा परीक्षण 
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(क) पीएसओ यह सुनिनित करेगा दक उसके सभी अिुप्रयोगों को पयायप्त आवृनत्त (कम से कम वार्षयक आधार पर) 

पर प्रमानणत मोड में योग्य प्रोफशिेल के माध्यम से सख्त सुरक्षा परीक्षण, जैसे स्रोत कोड समीक्षा, वीए, पीटी 

आदद के अधीि दकया जाए। 

(ख) यदद सोसय कोड का स्वानमत्व पीएसओ के पास िहीं है, तो उसे एनप्लकेशि डेवलपर से एक प्रमाणपत्र प्राप्त 

करिा होगा, नजसमें यह बताया जाएगा दक एनप्लकेशि में कोई कमजोररयााँ, , मैलवेयर और कोड में कोई 

गुप्त चैिल िहीं ह।ै स्त्रोत कोड में दकसी भी बदलाव के नलए िया प्रमाणपत्र प्राप्त करिा होगा। 

(ग) सुरक्षा परीक्षण में ररपोटय की गई कनमयों को समयबद्ध तरीके से हल दकया जाएगा। दकसी भी आवती 

अवलोकि को पुिरावृनत्त और समाधाि के नलए नवस्तृत नवश्लेषण के साथ आईटी निरीक्षण के नलए नजम्मेदार 

बोडय उप-सनमनत को ररपोटय दकया जािा चानहए। 

(घ) महत्वपूणय कायों, अिुप्रयोगों और अवसंरचिा घटकों का समथयि करिे वाली िई या मौजूदा सेवाओं का 

पररनियोजि या पुिर्िययुनि, वीए/पीटी सनहत सुरक्षा ऑनडट करिे और पररणामी रटप्पनणयों को संबोनधत 

करिे के बाद ही दकया जािा चानहए। 

 

19. नविेता जोनखम प्रबंधि 

पीएसओ को आरबीआई द्वारा ददिांक 03 अगस्त, 2021 के पररपत्र (समय-समय पर अद्यति) के तहत पीएसओ 

द्वारा भुगताि और निपटाि संबंधी गनतनवनधयों की आउटसोर्सिंग के नलए जारी फे्रमवकय  द्वारा निदनेशत दकया 

जाएगा। 

(क) पीएसओ नविेता पररवेश से अपिे िेटवकय  में घुसपैि को रोकिे के नलए आवश्यक सुरक्षा नियंत्रण लागू करेगा। 

(ख) पीएसओ को बुनियादी ढांचे तथा डेटा के प्रसंस्करण, भंडारण और उपयोग की भौगोनलक नस्थनत से संबंनधत 

प्रासंनगक कािूिी और नियामक आवश्यकताओं का पालि करिा होगा और अपिे नविेताओं द्वारा अिुपालि 

भी सुनिनित करिा होगा। 

(ग) महत्वपूणय प्रदियाओं और गनतनवनधयों7 में शानमल नविेताओं के मामले में, पीएसओ नविेता की साइबर 

आघात-सहिीयता क्षमताओं पर एक स्वतंत्र लेखा परीक्षक से प्रमानणत आश्वासि प्राप्त करेगा। 

 

20. डेटा सुरक्षा 

(क) पीएसओ अपिे पास या नविेता प्रबंनधत सुनवधाओं पर उपलब्ध डेटा के संबंध में व्यवसाय और ग्राहक 

जािकारी (पारगमि और नस्थर दोिों में) की गोपिीयता, अखंडता, उपलब्धता और संरक्षण के नलए एक 

                                                            
7 महत्वपूणय प्रदियाएं, आरबीआई द्वारा 03 अगस्त, 2021 के पररपत्र (समय-समय पर अद्यति)”पीएसओ द्वारा भुगताि और निपटाि संबंधी 

गनतनवनधयों की आउटसोर्सिंग के नलए रूपरेखा” में पररभानषत हैं।  

https://website.rbi.org.in/hi/web/rbi/-/notifications/framework-for-outsourcing-of-payment-and-settlement-related-activities-by-payment-system-operators-12136
https://website.rbi.org.in/hi/web/rbi/-/notifications/framework-for-outsourcing-of-payment-and-settlement-related-activities-by-payment-system-operators-12136
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व्यापक डेटा लीक रोकथाम िीनत लागू करेगा, जो रखी गई / प्रेनषत जािकारी की गंभीरता और संवेदिशीलता 

के अिुरूप होगी। 

(ख) डेटा पररसंपनत्तयों की टे्रसनबनलटी (पता लगािे की योग्यता) और दशृ्यता सुनिनित करिे के नलए पीएसओ 

उपयुि तंत्र का उपयोग करेगा। 

(ग) पीएसओ लागू मािकों के आधार पर सूचिा सुरक्षा प्रबंधि प्रणाली (आईएसएमएस) का नवकास और 

कायायन्वयि करेगा। 

(घ) एनप्लकेशि और डेटाबेस सुरक्षा नियंत्रण डेटा, नवशेष रूप से व्यनिगत पहचाि योग्य जािकारी (पीआईआई), 

की सुरनक्षत हैंडमलंग, प्रोसेमसंग, भंडारण और सुरक्षा पर ध्याि कें दद्रत करेंगे। पारगमि और नस्थर डेटा को 

डेटा अथवा चैिल एनन्िप्शि या दोिों के माध्यम से सुरनक्षत दकया जाएगा। 

(ङ) काडय (डेनबट/िेनडट/प्रीपेड) डेटा संग्रहीत करिे वाले पीएसओ को पीसीआई-डीएसएस ददशानिदशेों का पालि 

करिा होगा और पीसीआई-डीएसएस प्रमाणीकरण प्राप्त करिा होगा। 

(च) पीएसओ के पास आवश्यक प्रणानलयां और प्रदियाएं होंगी, नजिके माध्यम से समय-समय पर (कम से कम 

छमाही आधार पर) बैकअप डेटा का परीक्षण दकया जाएगा, तादक लेि-दिे या ऑनडट-टे्रलस की हानि के नबिा 

पुिप्रायनप्त सुनिनित की जा सके। 

 

21. पैच और पररवतयि प्रबंधि जीवि चि 

(क) पीएसओ, ओईएम/अन्य स्त्रोतों द्वारा जारी प्रौद्योनगकी और सॉेटवेयर पररसंपनत्तयों के पैच की पहचाि करिे 

और उन्हें लागू करिे के नलए, एक प्रलेनखत िीनत और प्रदिया लागू करेगा। 

(ख) सुरक्षा पैच को उिके ररलीज़ होिे के बाद उनचत समय सीमा के भीतर संबंनधत नसस्टम और एप्लीकेशि पर 

लागू दकया जाएगा। जािे-मािे / ररपोटय दकए गए हमलों से निपटिे के नलए जारी दकए गए महत्वपूणय पैच के 

मामले में, पीएसओ के पास पैच को तुरंत लागू करिे के नलए एक तंत्र होिा चानहए। 

(ग) प्रणाली, प्रौद्योनगकी, अिुप्रयोग, स्रोत कोड आदद में दकसी भी पररवतयि को मजबूत पररवतयि प्रबंधि 

प्रदियाओं का उपयोग करके प्रबंनधत दकया जाएगा तथा यह सुनिनित दकया जाएगा दक आईटी सेट-अप की 

समग्र अखंडता से समझौता ि हो। 

(घ) पैच और पररवतयिों को अन्य वातावरणों (जैसे नवकास, परीक्षण, आदद) में परीक्षण और सत्यापि के बाद ही 

उत्पादि वातावरण में लागू दकया जाएगा। 

 

22. घटिा प्रनतदिया 
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(क) पीएसओ बोडय द्वारा अिुमोददत घटिा प्रनतदिया तंत्र स्थानपत करेगा, नजसमें साइबर घटिाओं के बारे में अपिे 

वररष्ठ प्रबंधि, संबंनधत कमयचाररयों और नियामक, पययवेक्षी और संबंनधत सावयजनिक प्रानधकरणों को तुरंत 

सूनचत करिे के प्रावधाि शानमल होंगे। 

(ख) प्रनतदिया रणिीनतयों में नवनभन्न घटिा पररदशृ्यों से निपटिे के नलए तत्परता शानमल होिी चानहए, जो की 

पररनस्थनतजन्य जागरूकता और संभानवत प्रभाव, निरंतर संचार और नहतधारकों के साथ समन्वय पर 

आधाररत होगी। 

(ग) घटिा के बाद का नवश्लेषण, नजसमें फोरेंनसक नवश्लेषण (जहां भी आवश्यक हो) शानमल है, घटिाओं के प्रभाव 

और मूल कारण का पता लगािे के नलए दकया जाएगा। ऐसी घटिाओं की पुिरावृनत्त से बचिे के नलए पयायप्त 

उपाय दकए जाएंगे। 

(घ) साइबर हमले, महत्वपूणय नसस्टम/इंफ्रास्ट्रक्चर में व्यवधाि, आंतररक धोखाधडी, निपटाि में दरेी आदद जैसी 

असामान्य घटिाओं की सूचिा घटिा ररपोर्टिंग प्रारूप (अिुलग्नक 1) में, पता लगिे के 6 घंटे के भीतर, 

आरबीआई को दी जािी चानहए। ररपोटय की जािे वाली घटिाओं के प्रकारों की सांकेनतक सूची अिुलग्नक 2 में 

दी गई ह।ै दकसी भी साइबर सुरक्षा घटिा की सूचिा भी सीईआरटी-इि को दी जािी चानहए। 

 

23. व्यवसाय निरंतरता योजिा (बीसीपी) 

(क) पीएसओ नवनभन्न साइबर खतरे पररदशृ्यों के आधार पर एक बीसीपी नवकनसत करेगा, नजसमें चरम लेदकि 

संभानवत घटिाएं शानमल होंगी, नजिसे वह प्रभानवत हो सकता ह।ै इसकी समीक्षा कम से कम साल में एक 

बार की जाएगी और इसमें साइबर सुरक्षा घटिाओं या घटिाओं के प्रबंधि के नलए एक व्यापक साइबर घटिा 

प्रनतदिया, बहाली और पुिप्रायनप्त योजिा शानमल होगी। 

(ख) बीसीपी को दकसी भी प्रनतकूल घटिा से तेजी से उबरिे में सक्षम बिािे और प्रदियाओं और डेटा की सुरक्षा 

सुनिनित करते हुए महत्वपूणय संचालि की सुरनक्षत बहाली को सक्षम करिे के नलए नडज़ाइि दकया जाएगा, 

जो की ररकवरी टाइम ऑब्जेनक्टव (आरटीओ) और ररकवरी पॉइंट ऑब्जेनक्टव (आरपीओ) के अिुरूप होगी। 

(ग) पीएसओ लगभग शून्य आरपीओ प्राप्त करिे का प्रयास करेगा। 

     (घ) पीएसओ प्राथनमक डेटा कें द्र (पीडीसी) से अलग भूकंपीय क्षेत्र में आपदा ररकवरी (डीआर) सुनवधा स्थानपत 

करेगा। डेटा के समाधाि के नलए एक पररभानषत काययप्रणाली होगी तादक यह सुनिनित दकया जा सके दक 

डीआर से पररचालि दफर से शुरू करते समय कोई डेटा हानि ि हो। 

https://website.rbi.org.in/documents/87730/38862282/ANNEX+I+-+INCIDENT+REPORTING+FORMAT+FOR+PSOs+-+Final.xls
https://website.rbi.org.in/documents/87730/39710850/ANNEX+II+-+INCIDENT+REPORTING+-+TYPES+OF+INCIDENTS+-+Final.pdf
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(ङ) डी.आर. निल (अभ्यास), अधय-वार्षयक या अनधक, लगातार आधार पर आयोनजत दकए जाएंगे। आर.टी.ओ. 

और आर.पी.ओ. से दकसी भी नवचलि का नवश्लेषण दकया जाएगा और कमी को तत्काल आधार पर सुधारा 

जाएगा। 

 

24. एनप्लकेशि प्रोग्राममंग इंटरफेस (एपीआई) 

(क) असुरनक्षत एपीआई से उत्पन्न होिे वाले जोनखमों के नवरुद्ध अिुप्रयोगों की सुरक्षा के नलए, पीएसओ अन्य बातों 

के साथ-साथ निम्ननलनखत उपाय लागू करेगा: 

(i) प्रमाणीकरण और प्रानधकरण – संचार एनप्लकेशि की पहचाि स्थानपत करिा; 

(ii) गोपिीयता – सुनिनित करें दक संदशे की सामग्री के साथ हस्तके्षप ि दकया जाए; 

(iii) अखंडता – संसाधिों को नवश्वसिीय रूप से स्थािांतररत दकया जाए; और 

(iv) उपलब्धता और खतरे से सुरक्षा – आवश्यकता पडिे पर एपीआई उपलब्ध हो; असामान्य8  गनतनवनधयों 

की पहचाि की जाए और निवारक कारयवाई की जाए। 

(ख) पीएसओ को एपीआई सुरक्षा पर प्रासंनगक मािकों और नवश्व स्तर पर मान्यता प्राप्त ढांचे का पालि करिा 

होगा। 

 

25. कमयचारी जागरूकता / प्रनशक्षण 

(क) पीएसओ अपिे कमयचाररयों और अपिी सूचिा पररसंपनत्तयों का प्रबंधि करिे वाले नविेताओं के नलए सूचिा 

सुरक्षा मुद्दों पर समय-समय पर दोहराए जािे वाले प्रनशक्षण/जागरूकता काययिम सुनिनित करेगा। 

(ख) कमयचाररयों के बीच साइबर सुरक्षा जागरूकता के आवनधक मूलयांकि की प्रणाली चालू की जाएगी। बेंचमाकय  

स्कोर से कम जागरूकता स्तर वाले कमयचाररयों को सूचिा पररसंपनत्तयों तक पहुाँचिे से प्रनतबंनधत/निनषद्ध 

दकया जा सकता ह।ै 

(ग) बोडय के सदस्यों और प्रमुख वररष्ठ प्रबंधि कार्मयकों को सूचिा सुरक्षा और साइबर जोनखमों के संबंध में प्रनशक्षण 

ददया जाएगा तथा उन्हें संवेदिशील बिाया जाएगा। 

 

26. क्लाउड सरुक्षा 

(क) क्लाउड सेवाओं की सदस्यता लेिे वाले पीएसओ को क्लाउड पररचालि िीनत (बोडय द्वारा अिुमोददत सूचिा 

सुरक्षा िीनत के भाग के रूप में) लागू करिी होगी, नजसमें अन्य बातों के साथ-साथ क्लाउड सवयर में नस्थत की 

                                                            
8 वह गनतनवनध जो ऐनतहानसक गनतनवनध से पयायप्त रूप स ेनभन्न हो। 
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जा सकिे वाली गनतनवनधयों, क्लाउड सेवा प्रदाता (सीएसपी) के नलए स्पष्ट रूप से पहचािी गई भूनमकाओं 

और नजम्मेदाररयों, डेटा स्थािीयकरण, सुरक्षा और पुिप्रायनप्त आवश्यकताओं पर प्रकाश डाला जाएगा। 

(ख) यह सुनिनित दकया जाएगा दक पीएसओ से संबंनधत डेटा को स्पष्ट रूप से अलग दकया जाए और सख्त एक्सेस 

कंट्रोल (पहुाँच नियंत्रण) उपायों को लागू दकया जाए। मलटी-टेिेंसी वातावरण को डेटा अखंडता और गोपिीयता 

जोनखमों से, और डेटा के सह-नमश्रण से संरनक्षत दकया जाएगा। 

(ग) पीएसओ यह सुनिनित करेगा दक सीएसपी को समय-समय पर (कम से कम वार्षयक) स्वतंत्र सूचिा और 

साइबर सुरक्षा ऑनडट करिा होगा। ऐसी ऑनडट ररपोटय और सीएसपी के समग्र प्रदशयि, इसकी साइबर आघात-

सहिीयता क्षमताओं की वार्षयक समीक्षा बोडय उप-सनमनत द्वारा की जाएगी, जो की आईटी दखेरेख के नलए 

नजम्मेदार ह।ै 

 

27.  अन्य सुरक्षा उपाय  

(क) पीएसओ यह सुनिनित करेगा दक सभी भुगताि लेिदिे, िकदी निकासी सनहत, नजिमें इलेक्ट्रॉनिक मोड 

(बैंक खाते / डेनबट काडय / िेनडट काडय / पीपीआई, आदद) के माध्यम से खाते में डेनबट शानमल ह,ै केवल बहु-

कारक प्रमाणीकरण के माध्यम से सत्यापि के बाद ही अिुनमत हो, नसवाय जहां स्पष्ट रूप से अिुमनत / छूट 

दी गई हो। 

(ख) पीएसओ को अपिे संपूणय आईटी बुनियादी ढांचे का सुरनक्षत नवन्यास सुनिनित करिा होगा। यह अपिे सवयर 

को पयायप्त सुरक्षा उपायों से भी सुसनित करेगा तादक अिनधकृत/धोखाधडी वाले लेिदिे ि दकए जा सकें  और 

प्रमाणीकरण प्रदिया मजबूत, सुरनक्षत और कें द्रीकृत हो। 

(ग) पीएसओ संददग्ध लेिदिे व्यवहार की पहचाि करिे और अलटय जारी करिे के नलए वास्तनवक समय/लगभग 

वास्तनवक समय धोखाधडी निगरािी समाधाि लागू करेगा। 

(घ) पीएसओ के पास ग्राहकों द्वारा ररपोटय दकए गए अिनधकृत/धोखाधडी वाले लेिदिे के त्वररत समाधाि की 

सुनवधा के नलए 24x7x365 आधार पर कायय करिे के नलए मािवयुि सुनवधा होगी और साथ ही कािूि 

प्रवतयि एजेंनसयों (एलईए) को त्वररत प्रनतदिया प्रदाि की जाएगी। 

(ङ) पीएसओ को ऑनडट लॉग को व्यवनस्थत तरीके से कैप्चर, नवश्लेषण, संग्रहीत और आकायइव करिे के नलए एक 

तंत्र स्थानपत करिा होगा। लॉग संदशे प्रासंनगक जािकारी प्रदाि करेंगे नजससे कारयवाई शुरू करिे वाले 

उपयोगकताय, कारयवाई और उस नवशेष कारयवाई के मापदडंों की नवनशष्ट पहचाि हो सके। लॉग डेटा तक पहुाँच 

नियंनत्रत आधार पर प्रदाि की जाएगी। ऑनडट लॉग को कम से कम पााँच वषों की अवनध के नलए संरनक्षत 

दकया जाएगा। 



 

15 
 

(च) पीएसओ यह सुनिनित करेगा दक उिके द्वारा पररचानलत भुगताि संरचिा मजबूत, मापिीय और लेिदिे 

की मात्रा के अिुरूप हो; इसकी समीक्षा बोडय की उप-सनमनत द्वारा की जाएगी। 

(छ) पीएसओ सुरनक्षत मेल और संदशे प्रणाली का उपयोग करेगा तादक यह सुनिनित दकया जा सके दक मेल, 

संदशे या दकसी अन्य मीनडया के माध्यम से आिे-जािे वाला  टै्रदफक सुरनक्षत ह।ै 

(ज) दफमशंग वेबसाइटों/रॉग एनप्लकेशिों की पहचाि करिे और उन्हें समाप्त करिे के नलए पीएसओ को एंटी-

दफमशंग/एंटी-रॉग ऐप सेवाओं की सदस्यता लेिी होगी।  

(झ) पीएसओ निरंतर आधार पर, सीधे या अपिे प्रनतभानगयों और सेवा प्रदाताओं के माध्यम से, नडनजटल भुगताि 

उत्पादों का उपयोग करते समय धोखाधडी और साइबर खतरों से बचाव के नलए एहनतयाती उपायों पर 

सावयजनिक जागरूकता पैदा करेगा। 

 

खण्ड IV 

नडनजटल भगुताि सरुक्षा उपाय / नियंत्रण 

 

नडनजटल भुगताि लेिदिे के नलए पीएसओ पर लागू मौजूदा निदशेों के अनतररि, निम्ननलनखत निदशे भी लागू होंगे। 

 

28. पीएसओ अपिे सदस्यों/प्रनतभानगयों को नवनभन्न मापदडंों के आधार पर ऑिलाइि अलटय के नलए तंत्र उपलब्ध 

कराएगा, जैसे नवफल लेिदिे, लेिदिे की गनत, साथ ही िए खाते के मापदडंों (जैसे, अत्यनधक गनतनवनध), समय 

क्षेत्र, भौगोनलक नस्थनत, आईपी पते की उत्पनत्त (असामान्य पैटिय, निनषद्ध क्षेत्र/िकली आईपी के संबंध में), 

व्यवहाररक बायोमेरट्रक्स, सुलह मबंद ुसे लेिदिे की उत्पनत्त, मोबाइल वॉलेट / मोबाइल िंबर / वीपीए पर लेिदिे 

नजि पर नवमशंग या अन्य प्रकार की धोखाधडी दजय/ररकॉडय की गई हो, अस्वीकृत लेिदिे, नबिा अिुमोदि कोड 

वाले लेिदिे आदद। 

29. पीएसओ या भुगताि प्रणाली प्रनतभानगयों द्वारा ग्राहकों को एसएमएस / ई-मेल अलटय या कोई अन्य अनधसूचिा 

भेजते समय, निम्ननलनखत को सुनिनित दकया जाएगा – 

(क) बैंक खाता संख्या / काडय संख्या / अन्य गोपिीय जािकारी को यथासंभव संशोनधत / नछपाया जाएगा। 

(ख) ऑिलाइि भुगताि लेिदिे में व्यापारी का िाम (िा की भुगताि गेटवे / एग्रीगेटर का) और रानश का उललेख 

दकया जाएगा; निनध अंतरण के नलए, लाभाथी का िाम और डेनबट रानश का। पीएसओ यह सुनिनित करेगा 

दक िाम वह हो जो प्राप्तकताय खाते का संचालि करिे वाली इकाई की प्रणाली से नलया गया हो। 

(ग) ऐसे मामलों में जहां ओटीपी प्रमाणीकरण का कारक है, पीएसओ यह सुनिनित करेगा दक अनधसूचिा संदशे 

के अंत में ओटीपी का उललेख दकया गया ह ैऔर संदशे में नवनशष्ट लेिदिे का भी उललेख दकया गया ह।ै 
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30. पीएसओ अपिे मोबाइल एप्लीकेशि / वेबसाइट पर एक ऐसी सुनवधा प्रदाि करेगा जो ग्राहकों को आवश्यक 

प्रमाणीकरण के साथ धोखाधडी वाले लेिदिे की पहचाि करिे / नचननित करिे में सक्षम बिाएगी तादक भुगताि 

साधि जारीकताय को निबायध और तत्काल सूचिा नमल सके। पीएसओ यह सुनिनित करेगा दक नसस्टम प्रनतभानगयों 

द्वारा भी इस तरह की व्यवस्था प्रदाि दक जाए।  

 

मोबाइल भुगताि 

31. मोबाइल भुगताि सेवा लेिदिे प्रदाि करिे / सुनवधा प्रदाि करिे / प्रसंस्करण करिे वाले पीएसओ को निम्ननलनखत 

सुरक्षा अभयासों और जोनखम शमि उपायों का पालि करिा होगा और यह भी सुनिनित करिा होगा दक उसके 

भुगताि प्रणाली में प्रनतभागी इि निदशेों का पालि करें: 

(क) पीएसओ यह सुनिनित करिे के नलए एक तंत्र स्थानपत करेगा दक मोबाइल एप्लीकेशि (अिुप्रयोग) दकसी भी 

नवसंगनत या अपवाद से मुि हो, नजसके नलए एप्लीकेशि को प्रोग्राम िहीं दकया गया था। 

(ख) पीएसओ यह सुनिनित करेगा दक ग्राहक के साथ बातचीत के दौराि एक प्रमानणत सत्र, उसके एनन्िप्शि 

प्रोटोकॉल के साथ, अक्षुण्ण बिा रह।े दकसी भी हस्तक्षेप के मामले में या ग्राहक द्वारा  एनप्लकेशि बंद करिे 

के मामले में, सत्र समाप्त कर ददया जाएगा, और प्रभानवत लेिदिे को हल दकया जाएगा या उलटा ददया 

जाएगा। 

(ग) पीएसओ नडवाइस और नसम के साथ मोबाइल एप्लीकेशि की नडवाइस बाइंमडंग9 / कफंगर मपं्ररटंग सुनिनित 

करेगा। यदद मोबाइल एप्लीकेशि एक िीनत निधायररत निर्दयष्ट अवनध से अनधक समय तक उपयोग में िहीं 

आता ह,ै तो पीएसओ यह सुनिनित करेगा दक नडवाइस बाइंमडंग दफर से की जाए। 

(घ) पीएसओ यह सुनिनित करेगा दक मोबाइल एनप्लकेशि पर ऑिलाइि सत्र एक निनित अवनध की निनरियता 

के बाद स्वचानलत रूप से समाप्त हो जाए और ग्राहकों को पुिः लॉनगि करिे के नलए कहा जाए। 

(ङ) जहां लागू हो, पीएसओ असफल लॉग-इि या प्रमाणीकरण प्रयासों की अनधकतम संख्या निधायररत करेगा 

नजसके बाद मोबाइल एनप्लकेशि तक पहुचं अवरुद्ध हो जाएगी। अवरुद्ध उत्पाद / सेवा तक पहुचं को दफर से 

सदिय करिे के नलए एक सुरनक्षत प्रदिया होिी चानहए। ग्राहक को असफल लॉग-इि या प्रमाणीकरण प्रयासों 

के बारे में तुरंत सूनचत दकया जाएगा।  

(च) पीएसओ एक नियंत्रण तंत्र स्थानपत करेगा, तादक ररमोट एक्सेस एप्लीकेशि दक उपनस्थनत (जहां तक संभव 

हो) की पहचाि की जा सके तथा ररमोट एक्सेस के चालू रहिे के दौराि मोबाइल भुगताि एप्लीकेशि तक 

पहुचं को प्रनतबंनधत दकया जा सके। 

                                                            
9 तडवाइस बाइंडडगं को अतिमानिः िाडडवेयर, सॉफ्टवेयर और सेवा सूचना के संयोजन के माध्यम से कायाडतववि द्रकया जाएगा। 
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(छ) जब भी भुगताि साधि से जुडे पंजीकृत मोबाइल िंबर या ईमेल आईडी में कोई बदलाव होता है, तो ऑिलाइि 

मोड / चैिलों के माध्यम से दकसी भी भुगताि लेिदिे की अिुमनत दिेे से पहले न्यूितम 12 घंटे की कूमलंग 

अवनध सुनिनित करिी होगी। 

 

काडय भुगताि 

32.  पीएसओ यह सुनिनित करेगा दक भुगताि या अन्य दकसी कायय के नलए काडय नववरण प्राप्त करिे के नलए 

व्यापाररयों के यहां स्थानपत टर्मयिलों को पीसीआई-पी2पीई काययिम के तहत सत्यानपत दकया गया हो; काडय 

भुगताि प्राप्त करिे के नलए व्यापाररयों के यहां स्थानपत नपि प्रनवनष्ट वाले पीओएस टर्मयिलों (डबल स्वाइप 

टर्मयिलों सनहत) को पीसीआई-पीटीएस काययिम द्वारा अिुमोददत दकया होिा चानहए। 

33. काडय िेटवकय , काडय, बैंक पहचाि संख्या (बीआईएि) और काडय जारीकताय स्तर पर लेिदिे सीमाओं के कायायन्वयि 

की सुसाध्य करेगा। ऐसी सीमाएाँ अनिवायय रूप से काडय िेटवकय  नस्वच पर ही निधायररत की जाएाँगी। काडय िेटवकय  

24x7x365 आधार पर अलटय तंत्र स्थानपत करेंगे, जो दकसी भी संददग्ध घटिा के मामले में काडय जारीकताय को 

सूनचत करेगा। काडय िेटवकय  यह सुनिनित करेंगे दक ग्राहकों के काडय नववरण उिके दकसी भी सवयर स्थाि पर 

एनन्िप्टेड रूप में संग्रहीत दकए जाएाँ। वे यह भी सुनिनित करेंगे दक पििीय प्रारूप में काडय नववरणों का प्रसंस्करण 

सुरनक्षत तरीके से दकया जाए। 

 

पूवयदत्त  भुगताि नलखत  

34.  पीपीआई जारीकतायओं को उपयोगकतायओं के साथ ओटीपी और लेिदिे अलटय को उिकी पसंद की भाषा में संपे्रनषत 

करिे के नलए प्रोत्सानहत दकया जाता है, नजसमें स्थािीय भाषाएं भी शानमल हैं। 

35. पीपीआई जारीकताय – बैंक और गैर-बैंक – को पीपीआई पर ऐसी निनधयों को इलेक्ट्रॉनिक रूप से लोड करिे के 

बाद धि अंतरण और िकद निकासी के नलए उपयुि कूमलंग अवनध लागू करिी होगी। 
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पररवणी शब्द 

एपीआई एनप्लकेशि प्रोग्राममंग इंटरफेस 

एएसएलसी एनप्लकेशि सुरक्षा जीवि चि 

एटीएम स्वचानलत टेलर मशीि 

बीसीपी व्यवसाय निरंतरता योजिा 

नबि बैंक पहचाि संख्या 

सीसीएमपी साइबर संकट प्रबंधि योजिा 

सर्टयदफकेट-इि भारतीय कंप्यूटर आपातकालीि प्रनतदिया दल 

सीआईएसओ मुख्य सूचिा सुरक्षा अनधकारी 

सीएसपी क्लाउड सेवा प्रदाता 

डीआर आपदा ररकवरी 

ईओएलएस जीवि समथयि का अंत 

आईडीआरबीटी बैंककंग प्रौद्योनगकी में नवकास और अिुसंधाि संस्थाि 

आईपी इंटरिेट प्रोटोकॉल 

आईएस सूचिा प्रणाली 

आईएसएमएस सूचिा सुरक्षा प्रबंधि प्रणाली 

आईटी सूचिा प्रौद्योनगकी 

केपीआई मुख्य प्रदशयि संकेतक 

केआरआई मुख्य जोनखम संकेतक 

एलईए कािूि प्रवतयि एजेंसी 

एिसीआईआईपीसी राष्ट्रीय महत्वपूणय सूचिा अवसंरचिा संरक्षण कें द्र 

ओईएम मूल उपकरण निमायता 

ओटीपी वि टाइम पासवडय 

पीसीआई भुगताि काडय उद्योग 

पीसीआई-डीएसएस भुगताि काडय उद्योग-डेटा सुरक्षा मािक 

पीसीआई-पी2पीई भुगताि काडय उद्योग-पॉइंट टू पॉइंट एनन्िप्शि 

पीसीआई-पीटीएस भुगताि काडय उद्योग-नपि लेिदिे सुरक्षा 

पीडीसी प्राथनमक डेटा कें द्र 

नपि व्यनिगत पहचाि संख्या 

पीओएस नबिी के कें द्र  

पीपीआई पूवयदत्त  भुगताि नलखत  

पीएसओ भुगताि प्रणाली ऑपरेटर 

पीएसएस भुगताि और निपटाि प्रणाली 

पीटी पैि परीक्षण 

आरबीआई भारतीय ररजवय बैंक 

आरपीओ पुिप्रायनप्त मबंद ुउद्देश्य 

आरटीओ पुिप्रायनप्त समय उद्देश्य 

एसडीएलसी सॉेटवेयर नवकास जीवि चि 

एस-एसडीएलसी सुरनक्षत-सॉेटवेयर नवकास जीवि चि 

एसआईईएम सुरक्षा सूचिा और घटिा प्रबंधि 

नसम ग्राहक पहचाि मॉड्यूल 

एसएमएस लघु संदशे सेवा 

एसओसी सुरक्षा संचालि कें द्र 

वीए भेद्यता मूलयांकि 

वीपीए वचुयअल भुगताि पता 

डब्लूएलएओ व्हाइट लेबल एटीएम ऑपरेटर 
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