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भारतीय �रज़वर् ब�क न ेब�क ऑफ बहरीन एंड कुवतै बीएससी, भारत म� प�रचालन 
पर मौ��क दडं लगाया 

 

   भारतीय �रज़वर् ब�क (आरबीआई) ने �दनांक 12 �दसंबर 2022 के आदशे �ारा, ब�क ऑफ बहरीन एंड 
कुवैत बीएससी, भारत म� प�रचालन (ब�क) पर भारतीय �रज़वर् ब�क �ारा जारी ‘ब�क� म� साइबर सुरक्षा 
ढांचा' संबंधी िनदशे� के अननुपालन के िलए ₹2.66 करोड़ (दो करोड़ िछयासठ लाख �पये मा�) का 
मौ��क दडं लगाया ह।ै यह दडं, ब�ककारी िविनयमन अिधिनयम, 1949 (अिधिनयम) क� धारा 46 (4) (i) 
के साथ प�ठत धारा 47 ए (1) (सी) के �ावधान� के अंतगर्त भारतीय �रज़वर् ब�क को �द� शि�य� का 
�योग करते �ए लगाया गया ह।ै  
 

   यह कारर्वाई िविनयामक अनुपालन म� किमय� पर आधा�रत ह ैऔर इसका उ�ेश्य उक् त ब�क �ारा अपने 
�ाहक� के साथ �कए गए �कसी भी लेनदने या करार क� वैधता पर सवाल करना नह� ह।ै  
 

प�ृभिूम  
 

   अ�ूबर 2021 म� भारतीय �रज़वर् ब�क �ारा �कए गए ब�क क� सूचना �ौ�ोिगक� संबंधी जाचं, ब�क �ारा 
भारतीय �रज़वर् ब�क को �रपोटर् क� गई साइबर सुरक्षा घटना और उ� से संबंिधत सभी प�ाचार� से पता 
चला �क उस सीमा तक उपयुर्� िनदशे� का अननुपालन �कया गया ह,ै िजस सीमा तक ब�क (i) अपन े
डेटाबेस म� असामान्य और अनिधकृत, आतं�रक या बा� गितिविधय� का पता लगाने के िलए �णाली को 
कायार्िन्वत करने; (ii) ब�क क� सुरक्षा िस्थित म� तत्काल /िनकट-तत्काल जानकारी और अंतदृर्ि� �ा� करने के 
िलए सुरक्षा प�रचालन क� � को कायार्िन्वत करने; (iii) डटेाबेस और सवर्र क� प�रचालन �णाली के िलए 
लेखा-परीक्षा लॉग सक्षम करने; (iv) अंत-�बंद�ु पर �शासिनक अिधकार� को अस्वीकार करने; (v) 
महत्वपूणर् सवर्र� तक प�चँने के िलए ब�-कारक �माणीकरण लाग ूकरने; (vi) महत्वपूणर् सवर्र� तक प�चं 
क� अनुमित, �बंधन और िनगरानी के िलए उिचत �णाली और िनयं�ण कायार्िन्वत करने; (vii) साइबर 
संकट �बंधन योजना कायार्िन्वत करने; (viii) तत्काल आधार पर अलटर् उत्प� करने के िलए एक �णाली को 
कायार्िन्वत करने, क� �ीकृत िनगरानी समाधान के साथ लॉग को एक�कृत करने और अलटर्/लॉग क� समीक्षा 
करन;े और (ix) एिप्लकेशन, डेटाबेस और प�रचालन �णाली क� महत्वपूणर् फाइल� क� अखंडता सुिनि�त 
करन े के िलए एक तं� स्थािपत करने म� िवफल रहा, िजसके प�रणामस्व�प अनिधकृत घुसपैठ �ई और 
उसका पता नह� चल पाया और बाद म� साइबर सुरक्षा घटना �ई। उ� के आधार पर, ब�क को एक नो�टस 
जारी �कया गया िजसम� उनसे यह पूछा गया �क वे कारण बताएं �क भारतीय �रज़वर् ब�क �ारा जारी 
िनदशे�, जैसा �क उसम� उिल्लिखत ह,ै के अनुपालन म� िवफलता के िलए उस पर दडं क्य� न लगाया जाए। 
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   नो�टस पर ब�क के उ�र, �ि�गत सुनवाई के दौरान �कए गए मौिखक �स्तिुतय� तथा इसके अित�र� 
�स्तुितय� पर िवचार करने के बाद, भारतीय �रज़वर् ब�क इस िनष्कषर् पर प�चंा ह ै�क भारतीय �रज़वर् ब�क 
�ारा जारी उपयुर्� िनदशे� के अननुपालन का आरोप िस� �आ ह ैऔर ऐसे िनदशे� क� अननपुालन क� 
सीमा तक मौ��क दडं लगाया जाना आवश्यक ह।ै     
 

 
 
 

                                                                                                               (योगशे दयाल)     
�से �काशनी: 2022-2023/1408                                                                 मुख्य महा�बंधक  
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