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उपभो�ा जाग�कता - साइबर खतरा और धोखाधड़ी 

     भारतीय �रज़वर् ब�क के संज्ञान म� आया ह ै�क अनैितक तत्व, सोशल मीिडया तकनीक�, मोबाइल फोन 
कॉल आ�द सिहत नवीन कायर्-�णाली का उपयोग करके आम जनता को धोखा द ेरह ेह� और उन्ह� गुमराह 
कर रह ेह�। इसे दखेत े�ए, �रज़वर् ब�क आम जनता को आगाह करता ह ै�क वे ऐसे कपटपूणर् संदशे�, झूठे कॉल, 
अज्ञात �लंक्स, गलत अिधसचूना�, अनिधकृत क्यूआर कोड आ�द से सावधान रह�, जो ब�क� और िव�ीय 
सेवा �दाता� से �कसी भी तरह स े�रयायत� �ा� करने/त्व�रत �ित��या �ा� करने म� मदद का वादा करत े
ह�।  

      जालसाज, गोपनीय िववरण जैसे यूजर आईडी, लॉिगन / लेनदने पासवडर्, ओटीपी (वन टाइम 
पासवडर्), डिेबट / �ेिडट काडर् िववरण जैसे िपन, सीवीवी, समाि� ितिथ और अन्य �ि�गत जानकारी �ा� 
करन ेका �यास करते ह�। जालसाज� �ारा इस्तेमाल �कए जा रह ेकुछ िविश� कायर्-�णाली िन�ानुसार ह� – 

• िव�शंग- केवाईसी-अ�तन, खाते/िसम-काडर् को अनब्लॉक करने, नामे क� गई रािश को जमा करन े
आ�द के बहान े�ाहक� को गोपनीय जानकारी साझा करने के िलए लुभाने हतेु ब�क/गैर-ब�क ई-वॉलेट 
�दाता�/दरूसंचार सेवा �दाता� से होन ेका �दखावा करने वाले फोन कॉल। 

• �फ�शंग- नकली ईमेल और/या एसएमएस, िजन्ह� �ाहक� को धोखा दनेे के िलए ऐसे िडज़ाइन �कया 
जाता ह ै�क वे यह सोचे �क यह संचार उनके ब�क / ई-वॉलेट �दाता से आया ह ैऔर िजनम� गोपनीय 
जानकारी �ा� करने वाले �लंक होत ेह�।  

• �रमोट एक्सेस- �ाहक को अपने मोबाइल फोन/कंप्यूटर पर एक एिप्लकेशन डाउनलोड करने का 
लालच दकेर, जो �ाहक के उस िडवाइस पर �ाहक के सभी डटेा तक प�चंने म� सक्षम होता ह।ै    

•  धन �ा� करने के िलए 'अपना यूपीआई िपन दजर् कर�' जैसे संदशे� के साथ फज� भुगतान अनुरोध 
भेजकर यूपीआई क� 'कलेक्ट �र�ेस्ट’ सुिवधा का द�ुपयोग करके।  

• वेबपेज�/सोशल मीिडया पर और सचर् इंजन आ�द �ारा �द�शर्त ब�क�/ई-वॉलेट �दाता� के फज� नंबर।  

आरबीआई आम जनता से �कसी भी िडिजटल (ऑनलाइन / मोबाइल) ब��कंग / भुगतान लेनदने करते समय 
सभी उिचत सावधानी बरतते �ए सुरिक्षत िडिजटल ब��कंग का �वहार करन ेका आ�ह करता ह।ै इनस े
उन्ह� होने वाले िव�ीय और/या अन्य नुकसान को रोकन ेम� मदद िमलेगी।   
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