
 

7 माचर् 2022 
BE (A) WARE – िव�ीय धोखाधिड़य� क� कायर्-�णाली सबंंधी पिुस्तका 

 
     �रज़वर् ब�क ने आज, धोखाधड़ी करने वाल� �ारा इस्तेमाल क� जाने वाली आम कायर्-�णाली और 
िविभ� िव�ीय लेन-दने के दौरान बरती जाने वाली सावधािनय� पर "BE(A)WARE" नामक एक 
पुिस्तका जारी क� ह।ै   

      िपछल े कुछ वष� म� दखेे गए भुगतान के िडिजटल माध्यम� म� वृि� ने कोिवड-19 के कारण �ए 
लॉकडाउन के दौरान और गित �ा� क�। िडिजटल भुगतान, िव�ीय लनेदने को आसान बनाकर �ाहक� क� 
सुिवधा को बढ़ाता ह।ै वे िव�ीय समावेशन को बढ़ावा दनेे म� भी योगदान करते ह�। हाला�ंक, धोखाधड़ी 
करने वाले, िविभ� चालाक प�ितय� के माध्यम से भोली-भाली जनता के साथ नए तरीके से धोखाधड़ी कर 
रह ेह�। लोकपाल कायार्लय� और भारतीय �रज़वर् ब�क के उपभो�ा िशक्षण और संरक्षण कक्ष� (सीईपीसी) म� 
�ा� िशकायत� के मूल कारण िव�ेषण से अन्य बात� के साथ-साथ यह पता चला ह ै �क �ाहक� �ारा 
जानबूझकर या अनजाने म� गोपनीय सूचना को साझा करना िव�ीय धोखाधड़ी के �मुख कारण� म� से एक 
ह।ै   

    तदनुसार, आज जारी क� गई पुिस्तका का उ�ेश्य िडिजटल भगुतान और अन्य िव�ीय लेनदने करते समय 
भोले-भाले �ाहक� के साथ �कए गए िविभ� �कार के िव�ीय धोखाधड़ी के बारे म� सावर्जिनक जाग�कता 
बढ़ाना ह।ै पुिस्तका म� आमतौर पर इस्तमेाल �कए जाने वाले धोखाधड़ी क� तकनीक�, जैसे �क ऋण �दान 
करने वाले नकली वेबसाइट और िडिजटल ऐप सिहत िसम स्वैप, िव�शंग / �फ़�शगं �लंक, लॉटरी, आ�द के 
िव�� सुरक्षा उपाय� के बारे म� िवस्तार से बताया गया ह।ै पुिस्तका के भाग ए और बी म� �मशः आमतौर 
पर दखेी जान ेवाली कायर्-�णाली और ब�क� और गैर-ब��कंग िव�ीय कंपिनय� (एनबीएफसी) से संबंिधत 
धोखाधड़ी वाले लेनदने के िव�� बरती जाने वाली सावधािनय� का िववरण �दया गया ह।ै पुिस्तका के भाग 
सी म� जनता �ारा आम तौर पर बरती जाने वाली सावधािनय� और िडिजटल सुरक्षा के बारे म� बताया गया 
ह।ै अंितम खंड म� ब�क� और आरबीआई क� अन्य िविनयिमत संस्था� के साथ िव�ीय लेनदने करते समय 
आम तौर पर इस्तेमाल क� जाने वाली शब्द� से संबंिधत शब्दावली शािमल ह,ै ता�क जनता के बीच इसक� 
समझ और बढ़ सके।    

     पुिस्तका, �कसी क� भी �ि�गत जानकारी को हमेशा गोपनीय रखने, अज्ञात कॉल / ईमले / संदशे� 
आ�द के �ित सचेत रहने क� आवश्यकता पर जोर दतेी ह ैऔर िव�ीय लेनदने करते समय बरती जाने वाली 
उिचत सावधािनय� को भी रेखा�ंकत करती ह।ै   
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