
 

 

आरबीआई/2014-15/104 
डȣपीएसएस.सीओ.पीडȣ. मोबाइल बɇǑकंग स.ं 2/02.23.001/2014-15                   

                                                               1 जलुाई 2014  
 

अÚय¢ एवं ूबंध िनदेशक/मÉुय काय[पालक अिधकारȣ 
¢ेऽीय मामीण बɇकɉ/शहरȣ सहकारȣ बɇकɉ/  
राÏय सहकारȣ बɇक/ǔजला कɅ िȣय सहकारȣ बɇक 
सǑहत सभी अनुसिूचत वाǔणǔÏयक बɇक 
 

महोदय/महोदया, 
 

माःटर पǐरपऽ - भारत मɅ मोबाइल बɇǑकंग लेनदेन - बɇकɉ के िलए पǐरचालना×मक 
Ǒदशािनदȶश 
 

जसैा Ǒक आप जानते हɇ Ǒक समय समय पर भारतीय ǐरजव[ बɇक ने मोबाइल बɇǑकंग पर 
Ǒदशा िनदȶश देने वाले कई पǐरपऽ जारȣ Ǒकए हɇ।  इस माःटर पǐरपऽ को तैयार करने के 
पीछे उदेँय यह है Ǒक बɇकɉ और अÛय Ǒहतधारकɉ को इस ǒवषय पर सभी मौजदूा िनदȶश एक 
हȣ ःथान पर उपलÞध हो सकɅ ।  
 

2. इस माःटर पǐरपऽ मɅ 30 जनू 2014 तक मोबाइल बɇǑकंग पर जारȣ Ǒकए गए सभी 
िनदȶशɉ / Ǒदशािनदȶशɉ को शािमल करते हुए अƭतन Ǒकया गया है और इसे भारतीय ǐरजव[ 
बɇक कȧ वेबसाइट (http://www.rbi.org.in) पर उपलÞध करा Ǒदया गया है। इस माःटर पǐरपऽ 
मɅ ǔजन पǐरपऽɉ का सदंभ[ िलया गया है, उनकȧ सचूी पǐरिशƴ के Ǿप मɅ सलंÊन है।  
 

भवदȣय, 
ǒवजय चुग 
मÉुय महाूबंधक  
 
 
 
 
 
 

https://rbi.org.in/en/web/rbi
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माःटर पǐरपऽ- मोबाइल बɇǑकंग
 

1.  उƧेँय    
 

भारत मɅ मोबाइल बɇǑकंग के पǐरचालन के िलए बɇकɉ Ʈारा पालन Ǒकए जाने वाले सभी 
िनयमɉ/ǒविनयमɉ/ूǑबयाओं को शािमल करते हुए एक समेǑकत दःतावेज़ उपलÞध कराना।  

2. वगȸकरण 

भगुतान और िनपटान ूणाली अिधिनयम, 2007 (2007 का 51) कȧ धारा 18 के  अतंग[त भारतीय 
ǐरज़व[ बɇक Ʈारा जारȣ Ǒकए गए वैधािनक Ǒदशािनदȶश।  
 
3. ǒपछले समेǑकत Ǒदशािनदȶश 
इस माःटर पǐरपऽ मɅ पǐरिशƴ मɅ सचूीबƨ मोबाइल बɇǑकंग पर जारȣ पǐरपऽɉ को समेǑकत Ǒकया 
गया है।  
 
4. दायरा  
ये Ǒदशािनदȶश सभी वाǔणǔÏयक बɇकɉ )सǑहत ¢ेऽीय मामीण बɇकɉ( , शहरȣ सहकारȣ बɇक, राÏय 

सहकारȣ बɇक और ǔजला कɅ िȣय सहकारȣ बɇकɉ पर लागू हɉगे।  
 

5. पǐरचय  
5.1 बɇǑकंग सेवाओं के ǒवःतार के िलए एक माÚयम के Ǿप मɅ, मोबाइल फोन काफȧ 

मह×वपूण[ हो गए हɇ ÈयɉǑक वे सभी जगहɉ पर उपलÞध हɇ। मोबाइल फोन नेटवक[  
कȧ åयापक कवरेज के कारण भारत मɅ मोबाइल उपयोगकता[ओं कȧ संÉया मɅ हुई 
तेज वǒृƨ ने इस माÚयम को सामाÛय बɇǑकंग माहकɉ के सभी Ǒहःसɉ को और ǒवषेश 
Ǿप से बɇक कȧ सेवाओं से वंिचत लोगɉ को बɇǑकंग सेवाएँ उपलÞध कराने के िलए 
एक मह×वपूण[ मचं बना Ǒदया है।  

5.2 सभी को समान अवसर उपलÞध करने के उƧेँय से और इस बात पर ǒवचार करते 
हुए Ǒक यह ूौƭोिगकȧ अपे¢ाकृत Ǿप से नई है, ǐरजव[ बɇक ने बɇकɉ Ʈारा ःवीकार 
Ǒकए जाने वाले पǐरचालना×मक Ǒदशािनदȶशɉ का एक सेट तैयार Ǒकया है। Ǒहतधारकɉ 
के साथ एक åयापक परामश[ ूǑबया के बाद Ǒदशािनदȶशɉ को अिंतम Ǿप Ǒदया गया 
और इÛहɅ पहली बार अƠूबर 2008 मɅ जारȣ Ǒकया गया था और तब से गितǒविधयɉ  
को Úयान मɅ रखते हुए इसे अƭतन Ǒकया गया है।  

5.3 इस माःटर पǐरपऽ मɅ िनǑहत िनदȶशɉ के ूयोजनाथ[ 'मोबाइल बɇǑकंग लेन - देन' का 
आशय है बɇक माहकɉ Ʈारा मोबाइल फोन का उपयोग करते हुए बɇǑकंग लेनदेन करना 
ǔजसमɅ  उनके खातɉ तक पहँुच/ बेǑडट / डेǒबट शािमल है।  

 



5.4 बɇकɉ को भारतीय ǐरजव[ बɇक के भुगतान और िनपटान ूणाली ǒवभाग, से आवँयक 
अनुमित ूाƯ करने के बाद मोबाइल बɇǑकंग सेवाएं उपलÞध कराने कȧ अनुमित है।   
बɇक माहकɉ के िलए मोबाइल बɇǑकंग सेवाएं उपलÞध हɇ चाहे कोई भी मोबाइल नेटवक[  
हो।  मोबाइल बɇǑकंग के िलए माहक को पहले अपने बɇकर के साथ पंजीकृत करना 
होता है और अपने मोबाइल हɇडसेट पर मोबाइल बɇǑकंग एÜलीकेशन को डाउनलोड 
करने कȧ आवँयकता होती है।  

 
6. ǒविनयामक और पय[वे¢ी मƧेु 

6.1 ऐसे बɇक ǔजÛहɅ लाइसेÛस ूाƯ है, ǔजनका पय[वे¢ण Ǒकया जाता है और जो भौितक 
Ǿप से भारत मɅ उपǔःथत हɇ उÛहɅ मोबाइल बɇǑकंग सेवा ूदान करने कȧ अनुमित 
ूाƯ है। केवल वे हȣ बɇक ǔजÛहɉने कोर बɇǑकंग सेवाएँ लाग ूकȧ हɇ, मोबाइल बɇǑकंग 
सेवाएँ उपलÞध करा सकते हɇ।  

6.2 ये सेवाएं केवल बɇकɉ के माहकɉ और /अथवा  भारतीय  ǐरजव[ बɇक के वत[मान 
िनदȶशɉ के अनुसार जारȣ Ǒकए गए डेǒबट / बेǑडट काड[ धारकɉ के िलए हȣ हɉगी।  

6.3 केवल भारतीय ǽपया आधाǐरत घरेल ू सेवाएं ूदान कȧ जाएंगी। सीमापारȣय आवक 
और जावक हःतांतरण के िलए मोबाइल बɇǑकंग सेवाओं का उपयोग सव[था वǔज[त है।  

6.4 अपने माहकɉ को यह सǒुवधा उपलÞध कराने के िलए बɇक भारतीय ǐरजव[ बɇक के 
Ǒदशा िनदȶशɉ के अनुसार िनयुƠ Ǒकए गए åयवसाय ूितिनिध कȧ सेवाएँ भी ले 
सकते हɇ।  

6.5 Ǒदनांक 4 फरवरȣ 1998 के पǐरपऽ सÉंया डȣबीएस.सीओ.आईटȣसी.बीसी.  10/ 
31.09.001/97-98 के अतंग[त भारतीय ǐरजव[ बɇक Ʈारा “कàÜयूटर और दरूसचंार के 
जोǔखम और िनयंऽण” पर जारȣ Ǒकए गए Ǒदशािनदȶश यथोिचत पǐरवत[नɉ सǑहत 
मोबाइल बɇǑकंग पर लाग ूहɉगे।  

6.6 ǐरजव[ बɇक Ʈारा समय - समय पर "अपने माहक को जािनए (केवाईसी)", "एंटȣ मनी 
लाँडǐरंग (एएमएल)" और "आतकंवाद के ǒवƣपोषण का मकुाबला (सीएफटȣ)" पर 
जारȣ Ǒकए गए Ǒदशािनदȶश, मोबाइल आधाǐरत बɇǑकंग सेवाओं पर भी लाग ूहɉगे।   

6.7 बɇक, मोबाइल बɇǑकंग लेनदेन के सबंंध मɅ ǒवƣीय आसचूना इकाई-भारत (एफआईयू-
इंǑडया)  को सदेंहाःपद लेनदेन ǐरपोट[ (एसटȣआर) उसी ूकार दज[ कराएंगे जसेै Ǒक 
वे सामाÛय बɇǑकंग लेनदेन के मामले मɅ करते हɇ।  

7. मोबाइल सेवा के िलए माहकɉ का पंजीकरण 
7.1 बɇक मोबाइल बɇǑकंग सेवा शुǾ होने से पहले, अिनवाय[ Ǿप से अपने माहक कȧ 

भौितक उपǔःथित मɅ दःतावेज़ आधाǐरत पंजीकरण कȧ åयवःथा करɅगे। ूःतावɉ का 
अनुमोदन करते हुए ǐरजव[ बɇक ǒविशƴ मामलɉ मɅ छूट ूदान करने पर ǒवचार 
करेगा।  

7.2 माहकɉ के पंजीकरण के पƱात बɇक Ʈारा दȣ जा रहȣ सेवाओ ंके सबंंध मɅ िनयमɉ और 
शतɟ कȧ पूरȣ जानकारȣ माहक को दȣ जाएगी।  

 



 
 
8. ूौƭोिगकȧ और सरु¢ा मानक 

8.1 मोबाइल बɇǑकंग सेवाओं के कारोबार और उनके अतंग[त पǐरचालनɉ के िलए सूचना 
सरु¢ा सबसे मह×वपूण[ है। अत: मोबाइल बɇǑकंग के िलए उपयोग मɅ लाई जाने वाली 
ूौƭोिगकȧ सरुǔ¢त होनी चाǑहए और इसे गोपनीयता, अखंडता,  ूामाǔणकता और गरै 
नामजंरूȣ योÊय  सिुनǔƱत करनी चाǑहए।  

8.2 5,000 ǽपये तक के लेनदेन बɇकɉ Ʈारा एंड-टू-एंड एǔÛबÜशन के ǒबना उपलÞध कराए 
जा सकते हɇ। ऐसे लेनदेनɉ मɅ जोǔखम के पहल ूको बɇकɉ Ʈारा यथोिचत सरु¢ा उपायɉ 
के माÚयम से कम Ǒकया जा सकता है। (पǐरपऽ डȣपीएसएस सीओ स.ं 

2502/02.23.02/2010-11, Ǒदनांक 4 मई 2011) 

8.3 अनुबंध I मɅ ǒवःततृ ृेमवक[  Ǒदया गया है।   
9. अंतर-पǐरचालनीयता  

9.1 मोबाइल बɇǑकंग सेवा ूदान करने वाले बɇकɉ को यह बात सिुनǔƱत करनी चाǑहए Ǒक 
Ǒकसी भी नेटवक[  ऑपरेटर के मोबाइल पर  माहक को सेवाएँ िमलनी चाǑहए अथा[त 
यह सभी नेटवकȾ के िलए होनी चाǑहए। यǑद Ǒकसी ǒवशेष मोबाइल ऑपरेटर 
(ओपरेटरɉ) के सबंंध मɅ कोई ूितबंध हो तो वह केवल सेवाएँ ूदान करने के 
आरंिभक चरणɉ के िलए होगा जो Ǒक अिधकतम छह महȣनɉ के िलए होगा और 
ǔजसकȧ समी¢ा कȧ जा सकती है।   

9.2 भारत मɅ मोबाइल बɇǑकंग ढांचे का दȣघ[कािलक लआय है Ǒक माहक Ǒकसी भी नेटवक[  
ऑपरेटर का उपयोग कर एक बɇक के खाते से उसी बɇक के या Ǒकसी अÛय बɇक के 
खाते मɅ त×काल धन अतंरण कर सके। इस सबंंध मɅ मोबाइल सेवा ूदाताओं और 
बɇकɉ के बीच अतंर पǐरचालनीयता एवं कई मसेैज फॉमȶटɉ के ǒवकास कȧ आवँयकता 
होगी। बɇकɉ और उनके मोबाइल सेवा ूदाताओं के बीच अतंर पǐरचालनीयता 
सिुनǔƱत करने के िलए, बɇक ǒविशƴ आवँयकताओं को पूरा करने के िलए बɇक 
आईएसओ 8583 जसेै मसेैज फॉमȶट का ूयोग यथोिचत सधुारɉ के साथ ःवीकार 
करɅगे।  

10 अतंर बɇक धन हःतांतरण सबंंधी लेनदेन के िलए समाशोधन और िनपटान  
10.1 अतंर बɇक िनपटान कȧ सǒुवधा उपलÞध कराने वाले देशåयापी मोबाइल बɇǑकंग ढांचे  
के उƧेँय को पूरा करने के िलए 24x7 आधार पर चलने वाला एक मजबूत समाशोधन 
और िनपटान ढांचा आवँयक होगा। इस ूकार कȧ ǑƮप¢ीय या बहुप¢ीय ूणािलयɉ को 
लाने वाली बɇक या गरै बɇक कंपिनयɉ को भगुतान और िनपटान ूणाली अिधिनयम, 
2007 के अतंग[त भारतीय ǐरज़व[ बɇक से ूािधकरण कȧ आवँयकता होगी।  

11. माहकɉ कȧ िशकायतɅ और िशकायत िनवारण तंऽ 
11.1 चूंǑक, मोबाइल फोन के माÚयम से बɇǑकंग सेवा उपलÞध कराना अपे¢ाकृत Ǿप से 
नया है अत: माहक/उपभोƠा सरु¢ा सबंंधी मƧेु काफȧ मह×वपूण[ हो जाते हɇ। इस सबंंध 
मɅ कुछ मह×वपूण[ मƧेु अनुबंध II मɅ Ǒदये गए हɇ।  
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12. लेनदेन कȧ सीमा   
12.1 बɇकɉ को यह अनुमित दȣ गई है Ǒक वे अपने माहकɉ को मोबाइल बɇǑकंग कȧ 
सǒुवधा ǒबना Ǒकसी दैिनक सीमा के उपलÞध कराएं ǔजसमɅ सामान/ सेवाओं कȧ खरȣद 
शािमल है। (पǐरपऽ डȣपीएसएस सीओ पीडȣ स.ं 1098/02.23.001/2011-12, 22 Ǒदसबंर 
2011)
12.2 तथाǒप, बɇक अपनी जोǔखम अवधारणा के आधार पर अपने बोड[ का अनुमोदन 
ूाƯ कर ू×येक लेनदेन कȧ सीमा तय कर सकते हɇ।  
 
13. नकदȣ के Ǿप मɅ ǒवतरण के िलए धन का ूेषण 
13.1 नकदȣ का ूेषण करने के िलए मोबाइल फोन के उपयोग कȧ सǒुवधा उपलÞध 
कराने हेतु बɇकɉ को धन अतंरण कȧ सेवाएँ उपलÞध कराने कȧ अनुमित है ǔजसके 
अतंग[त वे ूाƯकता[ को नकदȣ ूदान करने के िलए अपने माहकɉ के खातɉ से धन का 
अतंरण कर सकते हɇ। ूाƯकता[ को िनिध कȧ सपुुद[गी एटȣएम के माÚयम से अथवा 
åयवसाय ूितिनिध के Ǿप मɅ बɇक Ʈारा िनयुƠ Ǒकसी एजɅट (एजɅटɉ) के माÚयम से कȧ 
जा सकती है। ूाƯकता[ गरै-खाताधारȣ भी हो सकता है।(पǐरपऽ डȣपीएसएस.सीओ.सं. 
1357/02.23.02/2009-10, Ǒदनांक 24 Ǒदसबंर 2009)।    
 
13.2 बɇकɉ Ʈारा इस तरह कȧ धन अतंरण सेवा िनàनिलǔखत शतɟ के अधीन उपलÞध 
कराई  जाएगी : - 
क) कैश आउट के मामले मɅ इस तरह के अतंरणɉ कȧ अिधकतम सीमा 10,000 ǽपये 
ूित लेनदेन होगी। बɇक इस तरह के लेनदेनɉ कȧ गित के सबंंध मɅ यथोिचत सीमा 
िनधा[ǐरत कर सकता है, बशतȶ ूित माह, ूित लाभमाहȣ अिधकतम सीमा 25,000 ǽपये 
होना चाǑहए (पǐरपऽ डȣपीएसएस सीओ पीडȣ स.ं 622/02.27.019/2011-12, Ǒदनांक 5 

अƠूबर 2011)।   
       
ख) एजɅट / एटȣएम Ʈारा धन के ǒवतरण कȧ अनुमित केवल ूाƯकता[ कȧ पहचान के 
बाद दȣ जाएगी। इस सबंंध मɅ भारत सरकार Ʈारा 12 नवंबर 2009 को धन शोधन 
िनवारण अिधिनयम 2002 के तहत जारȣ और समय समय पर यथा सशंोिधत 
अिधसचूना के ूावधानɉ, कȧ ओर बɇकɉ का Úयान आकǒष[त Ǒकया जाता है।  
 
ग) बɇकɉ से यह अपेǔ¢त है Ǒक वे इस तरह कȧ सेवाओं के िलए अिधकृत एजɅट के Ǿप 
मɅ åयǒƠयɉ को िनयुƠ करने से पहले उनकȧ समिुचत जांच कर लɅ।  
 
घ) बɇक अपने एजɅटɉ Ʈारा कȧ गई भलू-चूक संबंधी सभी गितǒविधयɉ के िलए ूमखु 
(ǒूंिसपल) के Ǿप मɅ उƣरदायी हɉगे।    
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14. बोड[ का अनुमोदन  
14.1  ःकȧम को लाग ूकरने से पूव[ उ×पाद और सभंाǒवत जोǔखम और उनके शमन 
सबंंधी ूःताǒवत उपाय के िलए िनदेशक बोड[ (ǒवदेशी बɇकɉ के मामले मɅ ¢ेऽीय बोड[) 
का अनुमोदन ूाƯ कर लेने चाǑहए।    

 

15. भारतीय ǐरजव[ बɇक का अनुमोदन  
 

15.1 मोबाइल बɇǑकंग सेवाएं ूदान करने के इÍछुक बɇकɉ को ूःताव कȧ पूरȣ जानकारȣ 
ूःतुत कर भारतीय ǐरजव[ बɇक से एक बार मजंरूȣ लेनी होगी।  
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

अनुबंध -I 
ूौƭोिगकȧ और सरु¢ा मानक 
 

1. इस दःतावेज़ मɅ वǔण[त सरु¢ा िनयऽंण / Ǒदशािनदȶश माऽ सांकेितक हɇ। तथाǒप, इस 
बात पर Úयान देना चाǑहए Ǒक, Ǒकसी भी भगुतान ूणाली कȧ सरु¢ा और मजबूती के 
िलए ूयोग मɅ लाई जा रहȣ  ूौƭोिगकȧ मलूभतू आधार होती है। अत: बɇकɉ को ूदान 
कȧ जाने वाली सेवा कȧ जǑटलता के अनुकूल सरु¢ा मानकɉ का पालन करना पड़ता 
है, बशतȶ Ǒक वह इस दःतावेज़ मɅ िनǑहत Ûयूनतम मानकɉ का पालन करे। 
Ǒदशािनदȶशɉ को उस ूकार से लाग ूकरना चाǑहए जो Ǒक उपलÞध कराई जाने वाली 
सेवाओं से सबंǔÛधत जोǔखम और इन सेवाओं को समथ[न ूदान करने वाली ूणाली 
के अनुकूल हो।  

2. बɇकɉ से अपेǔ¢त है Ǒक वे ःवयं कȧ जोǔखम अवधारणा के आधार पर लेनदेन सीमा 
(ूित लेनदेन, दैिनक, साƯाǑहक, मािसक), लेन - देन कȧ बारंबारता कȧ सीमा, धोखाधड़ȣ 
कȧ जांच, धन शोधन िनवारण सबंंधी जांच इ×याǑद जसेै जोǔखम शमन के उपाय लागू 
करɅ जब तक Ǒक यह ǐरज़व[ बɇक Ʈारा अिधǑदƴ नहȣं Ǒकया गया हो। 

 
3. ूमाणीकरण 
मोबाइल बɇǑकंग सेवाएं उपलÞध कराने वाले बɇकɉ को मोबाइल बɇǑकंग लेनदेनɉ  के 
ूमाणीकरण के िलए िनàनिलǔखत सरु¢ा िसƨांतɉ और ूथाओं का पालन करना होगा: 
 
क) सभी मोबाइल बɇǑकंग लेनदेनɉ को दोहरे ूमाणीकरण के माÚयम से हȣ अनुमित ूाƯ 
होगी।  

ख) ूमाणीकरण के कारकɉ मɅ से एक एम ǒपन या कोई उÍच ःतर का होगा।  

ग) जहां एम ǒपन का ूयोग Ǒकया जाता है, वहाँ एम ǒपन का एंड-टू-एंड एǔÛबÜशन 
वांछनीय है अथा[त नेटवक[  मɅ कहȣं भी एम ǒपन का ःपƴ पाठ नहȣं होना चाǑहए।  

घ) एम ǒपन को सरुǔ¢त रखा जाएगा।  
 
4. लेनदेन ूसःंकरण के सभी चरणɉ मɅ एǔÛबÜशन और सरु¢ा को समिुचत ःतर पर 

लाग ूǑकया जाएगा। मोबाइल बɇǑकंग लेनÐदेन मɅ एंड-टू-एंड एǔÛबÜशन सिुनǔƱत करने 
का ूयास Ǒकया जाना चाǑहए। धन-शोधन और धोखाधड़ȣ इ×याǑद मɅ मोबाइल बɇǑकंग 
के इःतेमाल को रोकने के िलए यथोिचत र¢ोपाय Ǒकए जाने चाǑहए। नेटवक[  और 
ूणाली कȧ सरु¢ा के संबंध मɅ िनàनिलǔखत Ǒदशािनदȶशɉ का पालन Ǒकया जाएगा: 

 
क) जहाँ कहȣं भी सभंव हो वहाँ नेटवक[  और शांसपोट[ लेयर एǔÛबÜशन के ःथान पर 
एÜलीकेशन लेवल एǔÛबÜशन को लाग ूकरɅ।  



ख) उिचत फायरवॉल, घसुपैǑठए का पता लगाने वाली ूणािलयां (आईडȣएस), डेटा फ़ाइल 
और िसःटम इंटेिमटȣ कȧ जाँच, िनगरानी और घटना कȧ ूितǑबया सबंंधी ूǑबयाओं और 
िनयऽंण ूǑबयाओं को ःथाǒपत करना।  

ग) वष[ मɅ कम से कम एक बार आविधक जोǔखम ूबंधन ǒवƲेषण, एÜलीकेशन और   
नेटवक[  का सरु¢ा जोǔखम मãूयांकन इ×याǑद करना।   

घ) मोबाइल बɇǑकंग और भगुतान ूणािलयɉ मɅ इःतेमाल कȧ जाने वाली सरु¢ा ूथाओं, 
Ǒदशािनदȶशɉ, तरȣकɉ और ूǑबयाओं के उिचत और पूण[  दःतावेजीकरण का रखरखाव और 
उÛहɅ आविधक जोǔखम ूबंधन, ǒवƲेषण और Ǒकए गए जोǔखम मãूयांकन के आधार पर 
अƭतन रखना।    

ङ) ूणाली गेटवे, नेटवक[  उपकरणɉ, सव[र, होःट कंÜयूटर और अनिधकृत उपयोग और 
छेड़छाड़ से इःतेमाल Ǒकए गए अÛय हाड[वेयर / सॉÝटवेयर कȧ र¢ा के िलए यथोिचत 
सरु¢ा उपायɉ को लाग ूकरɅ। बɇक और सेवा ूदाता के डेटा सɅटर मɅ उिचत वायड[ और 
वायरलेस डाटा नेटवक[  सरु¢ा तंऽ होना चाǑहए।  
 
5. मोबाइल बɇǑकंग सेवा ूदाताओं पर बɇकɉ कȧ िनभ[रता के कारण बɇक ूणािलयɉ और 
माहकɉ  कȧ जानकारȣ साव[जिनक डोमेन मɅ उपलÞध हो सकती है। मोबाइल बɇǑकंग 
ूणाली बɇकɉ को ूित कम[चारȣ उÍच कारोबार वाली छोटȣ कंपिनयɉ (अथा[त मोबाइल 
बɇǑकंग सेवा ूदाता) पर िनभ[र बना सकती है। अत: यह आवँयक हो जाता है Ǒक माहकɉ 
के सवेंदनशील डेटा, और लेनदेन कȧ सरु¢ा कȧ र¢ा कȧ जाए। यह आवँयक हो जाता है 
Ǒक,  बɇक अथवा  मोबाइल बɇǑकंग सेवा ूदाता के पास मोबाइल बɇǑकंग सव[र, यǑद कोई 
हो, बाहरȣ माÛयता ूाƯ एजɅसी Ʈारा ूमाǔणत Ǒकया जाना चाǑहए। इसके अलावा, पूण[ 
सरु¢ा सिुनǔƱत करने के िलए बɇकɉ को मोबाइल बɇǑकंग िसःटम के सबंंध मɅ िनयिमत 
सचूना सरु¢ा िनरȣ¢ण करना चाǑहए।  
 
6. ऐसी मोबाइल बɇǑकंग सǒुवधा ǔजसमɅ पहचान के Ǿप मɅ फोन नंबर नहȣं है उसमɅ 

समिुचत ूमाणीकरण सिुनǔƱत करने के िलए एक अलग लॉिगन आईडȣ और पासवड[ 
वांछनीय है।   

 
 
 
 
 
 
 
 
 
 



 
 
 

अनुबंध II  
 
 माहक सरं¢ण सबंंधी मƧेु 
 
1. उपयोगकता[ओं के स×यापन के िलए बɇकɉ Ʈारा अपनाई गई कोई भी सरु¢ा ूǑबया, 
हःता¢र के ǒवकãप के Ǿप मɅ कानून Ʈारा माÛयता ूाƯ होनी चाǑहए। भारत मɅ 
सचूना ूौƭोिगकȧ अिधिनयम, 2000 इलेÈशॉिनक ǐरकॉड[ के स×यापन के िलए ǒविशƴ 
ूौƭोिगकȧ का ूावधान करता है। ूमाणीकरण के िलए बɇकɉ Ʈारा इःतेमाल कȧ गई 
कोई अÛय ूǑबया कानूनी Ǿप से जोǔखम का ॐोत होगी। माहकɉ को साइन अप 
करने से पूव[ उƠ कानूनी जोǔखम से अवगत कराया जाना चाǑहए।  
 
2. बɇकɉ से अपेǔ¢त है Ǒक वे माहकɉ के खातɉ कȧ गोपनीयता बनाए रखɅ। मोबाइल 
बɇǑकंग पǐरǺँय मɅ, उƠ बाÚयताओं कɉ पूरा न करने वाले बɇकɉ का जोǔखम अिधक है। 
हैǑकंग / अÛय तकनीकȧ ǒवफलताओं के कारण गोपनीयता भगं करना, सेवा ूदान 
करने से इनकार इ×याǑद के कारण बɇकɉ का माहकɉ के ूित दािय×व सबंंधी जोǔखम 
बढ़ सकता है। अत: बɇकɉ कɉ इस तरह के जोǔखमɉ का ूबंधन करने के िलए पया[Ư 
जोǔखम िनयऽंण के उपाय करने चाǑहए।  
 
3. जसैा Ǒक इंटरनेट बɇǑकंग पǐरǺँय मɅ और मोबाइल बɇǑकंग पǐरǺँय मɅ भी होता है 
Ǒक  मोबाइल बɇǑकंग लेनदेन के िलए भगुतान रोकने कȧ सǒुवधा बहुत हȣ सीिमत है 
अथवा नहȣं है। बɇकɉ के िलए भगुतान रोकने के िनदȶश ूाƯ होने के बावजदू भी 
भगुतान रोकना  असभंव हो जाता है ÈयɉǑक लेनदेन बहुत तेजी से होते हɇ एव ंउÛहɅ 
वापस नहȣं Ǒकया जा सकता है। अत: मोबाइल बɇǑकंग उपलÞध कराने वाले बɇकɉ को 
अपने माहकɉ को इस बात से अवगत करा देना चाǑहए Ǒक भगुतान रोकने के िलए 
समय सीमा Ǒकतनी है और पǐरǔःथितयाँ कौन सी हɇ।  
 
4. उपभोƠा सरं¢ण अिधिनयम, 1986 भारत मɅ उपभोƠाओं के अिधकारɉ को ःपƴ 
करता है  और यह बɇǑकंग सेवाओं पर भी लाग ू है।  वत[मान मɅ, मोबाइल बɇǑकंग 
सेवाओं का लाभ उठाने वाले माहकɉ के अिधकार और उƣरदािय×व बɇकɉ और माहकɉ 
के बीच ǑƮप¢ीय समझौतɉ के Ʈारा िनधा[ǐरत Ǒकये जाते हɇ।  हैǑकंग के माÚयम से 
अनिधकृत अतंरण, तकनीकȧ ǒवफलता के कारण सेवाओं कȧ अनुपलÞधता इ×याǑद को 
Úयान मɅ रखते हुए मोबाइल बɇǑकंग उपलÞध कराने वाले बɇकɉ को ऐसी घटनाओ ं से 
उ×पÛन होने वाले उƣरदािय×वɉ का मãूयांकन करना होगा और इस सबंंध मɅ बचाव के 
यथोिचत उपाय करने हɉगे और ऐसे जोǔखमɉ के ǒवǽƨ ःवयं का बीमा कराना होगा 
जसेै Ǒक इÛटरनेट बɇǑकंग के िलए Ǒकया जाता है।   



5. आदाता और आदाता के बɇक के बीच तैयार Ǒकए गए ǑƮप¢ीय करार, भाग लेने 
वाले बɇक और सेवा ूदाताओं को ःपƴ Ǿप से ू×येक प¢ के अिधकारɉ और दािय×वɉ 
को पǐरभाǒषत करना चाǑहए।  
 
6. बɇकɉ को अपनी वेबसाइटɉ पर और / या मǑुित साममी के माÚयम से जोǔखमɉ, 
उƣरदािय×वɉ, माहकɉ कȧ ǔजàमेदाǐरयɉ और उƣरदािय×वɉ कɉ अिनवाय[ Ǿप से घोǒषत 
करना चाǑहए।  

7. माहकɉ कȧ िशकायतɉ से िनपटने के िलए मौजदूा तंऽ का इःतेमाल मोबाइल 
बɇǑकंग लेनदेन के िलए भी Ǒकया जा सकता है। हालांǑक, Ǒक इस तØय को Úयान मɅ 
रखते हुए Ǒक यह ूौƭोिगकȧ अपे¢ाकृत नयी है, बɇकɉ को एक हेãप डेःक कȧ ःथापना 
करनी चाǑहए और अपनी वेबसाइटɉ पर, िशकायत दज[ कराने के िलए हेãप डेःक और 
एःकलेशन ूǑबया उपलÞध करानी चाǑहए। ऐसी जानकारȣ साइन अप करते समय 
माहकɉ को भी उपलÞध कराई जानी चाǑहए।  
 
8. ऐसे मामलɉ मɅ जहां माहक लेन - देन सबंंधी ǒववाद के सबंंध मɅ बɇक के पास 
िशकायत दज[ कराता है, वहाँ शीयता से िशकायत िनवारण करने का उƣरदािय×व सेवा 
ूदाता बɇक का होगा। बɇक माहकɉ कȧ ऐसी िशकायतɉ के समाधान के िलए ूǑबया 
िनधा[ǐरत कर सकते हɇ। िशकायत िनवारण कȧ ूǑबया सǑहत मआुवजे कȧ नीित कȧ 
घोषणा कȧ जानी चाǑहए।   

9. मोबाइल बɇǑकंग सǒुवधा से उ×पÛन होने वाली माहकɉ कȧ िशकायतɅ/पǐरवाद बɇǑकंग 
लोकपाल योजना के अतंग[त शािमल कर ली जाएंगी।  
 

10. कानूनी िनपटान के सबंंध मɅ ¢ेऽािधकार भारत मɅ होगा।  
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