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ম্হাশয়া/ ম্াননীয় ম্হাশয়, 

 

ব্যাঙ্কসমূহে সাইব্ার নিরাপত্তা পনরকাঠাহমা 

পনরচয় 

বযাঙ্কসমূ্হ এবং তার উপাংশ ( সহর্ াগী সংস্থা )গুন্ধলর ম্র্িয তথ্য প্র ুন্ধক্তর বযবহার দ্রূতহার্র চবর্ের্ে এবং 

এটি বযার্ঙ্কর কা েসম্বন্ধিত চকৌশর্লর অখ্ন্ড অংশ। ন্ধরৈাভে  বযাঙ্ক, তথ্য সংক্রান্ত ন্ধনরাপত্তা, ইর্লকট্রন্ধনক 

বযান্ধঙ্কং, প্র ুন্ধক্ত সম্পন্ধকে ত ঝুুঁ ন্ধক ন্ধনয়ন্ত্রি এবং সাইবার প্রতারনার উপর (ন্ধৈ. চগাপালাকৃষ্ণ কন্ধম্টি) এন্ধপ্রল 29, 

2011 তান্ধরখ্ান্ধঙ্কত  সার্কে লার  DBS.CO.ITC.BC.No.6/31.02.008/2010-11-এর ম্ািযর্ম্ ন্ধনর্দে ন্ধশকা 

প্রদান কর্রর্ে, চ খ্ার্ন উর্েখ্ করা হর্য়র্ে চ  রূপায়ন প্রন্ধক্রয়া সম্পন্ধকে ত প্রস্তান্ধবত পদর্েপ গ্রহি চকানও 

স্থন্ধবর ( অনে) ন্ধবষয় হর্ত পার্র না এবং আিুন্ধনক প্রগন্ধত এবং উদ্ভূত সম্সযার ন্ধভন্ধত্তর্ত বযাঙ্কসমূ্হর্ক 

স্বতঃপ্রর্িান্ধদতভার্ব তার্দর নীন্ধত, পদ্ধন্ধত এবং প্র ুন্ধক্ত সংক্রান্ত উদ্ভাবন/ পন্ধরম্াৈে ন/ পন্ধরবতে ন ঘটার্ত হর্ব।  

2. চসই সম্য় চথ্র্ক বযাঙ্কসমূ্র্হ প্র ুন্ধক্তর বযবহার অন্ধিকতর গন্ধত লাভ কর্রর্ে। অপরপর্ে, প্রিানতঃ 

বযাঙ্কসহ আন্ধথ্েক চেত্রগুন্ধলর্ত সাইবার সম্পন্ধকে ত পন্ধরন্ধস্থন্ধত/ আক্রম্র্ির সংখ্যা, জনন্ধম্ন্ধত্তকতা এবং অন্ধভঘাত 

সাম্প্রন্ধতক অতীর্ত বহুম্াত্রায় চবর্ের্ে,  া বযাঙ্কগুন্ধলর্ত বন্ধলষ্ঠ্ সাইবার ন্ধনরাপত্তা/ প্রন্ধতর্রাি  কাঠার্ম্া 

স্থাপর্নর এবং বযাঙ্কগুন্ধলর্ত  থ্া থ্ সাইবার ন্ধনরাপত্তা সংক্রান্ত প্রস্তুন্ধত িারাবান্ধহক ন্ধভন্ধত্তর্ত ন্ধনন্ধিত করার 

আশু প্রর্য়াৈনর্ক স্পষ্টরূর্প ন্ধনন্ধদে ষ্ট কর্র। বযান্ধঙ্কং বযবস্থায় সাইবার সংক্রান্ত ন্ধবপর্দর প্রর্বশ-প্রন্ধতর্রার্ির 

দুবেলতা, সাইবার আক্রম্র্ির  ন্ধববতে ন প্রবিতা, বিেনশীল ম্াত্রা/ গন্ধত, চপ্ররিা এবং সম্পদ-প্রস্তুন্ধতর ন্ধনন্ধরর্খ্  

সাইবার ঝুুঁ ন্ধকসমূ্হর্ক প্রশম্র্ির ৈনয বতে ম্ান সুরো বযবস্থাপনার উন্নন্ধত ঘটির্য় বযান্ধঙ্কং বযবস্থার প্রন্ধতর্রাি 

কাঠার্ম্ার বন্ধলষ্ঠ্তা বৃন্ধদ্ধ করা আবন্ধশযক। এর ম্র্িয অন্তভুে ক্ত হর্ব,  ন্ধদও সীম্াবদ্ধ হর্ব না, একটি উদ্ভূত 



পন্ধরন্ধস্থন্ধতর মু্র্খ্ামু্ন্ধখ্ হওয়ার ম্ত অন্ধভর্ াৈনেম্(অযাডাপটিভ), ন্ধনয়ন্ত্রি এবং পুনরুদ্ধারপ্রান্ধির কাঠার্ম্া  া 

প্রন্ধতকূল ঘটনা/ প্রন্ধতবিকতার চম্াকান্ধবলা করর্ত পারর্ব,  ন্ধদ এবং  খ্ন চসগুন্ধল ঘটর্ব। 

বব্ার্ড  অিুহমানিত সাইব্ার-নিরাপত্তা িীনত 

3.  বযাঙ্কসমূ্হর্ক অনব্লহে একটি সাইবার ন্ধনরাপত্তা নীন্ধত প্রনয়ন করর্ত হর্ব  া স্পষ্টীকরি করর্ব কার্ৈর 

ৈটিলতার স্তর এবং ঝুুঁ ন্ধক-গ্রহির্ াগযতার স্তর্রর উপর ন্ধনভে র কর্র সাইবার ন্ধবপদর্ক প্রন্ধতহত করার একটি 

 থ্াপ্রর্ াৈয পথ্  া তার্দর চবাডে  কতৃে ক  থ্া থ্রূর্প অনুর্ম্ান্ধদত হর্ব। এইম্র্ম্ে একটি ন্ধনিয়তা-স্বীকৃন্ধত 

আবন্ধশযকভার্ব চসর্েম্বর 30, 2016-এর ম্র্িয ওয়ার্ল্ে  চট্রড চস্ার-I, কার্ফ পযার্রড, মু্ম্বই 400005 -

ন্ধস্থত ভারতীয় ন্ধরৈাভে  বযাঙ্ক, চকন্দ্রীয় কা োলয়, বযান্ধঙ্কং তত্বাবিান ন্ধবভার্গর সাইবার ন্ধসন্ধকউন্ধরটি অযান্ড 

ইনফরর্ম্শন চটকর্নালন্ধৈ (ন্ধসএসআইটিই) চসল-এ ৈানার্ত হর্ব। 

এটা ন্ধনন্ধিত করর্ত হর্ব চ ন চকৌশলটি ন্ধনম্নন্ধলন্ধখ্ত সান্ধবেক ন্ধবষয়গুন্ধলর্ক ন্ধহসার্ব রার্খ্ 

সাইব্ার নিরাপত্তা িীনতহক ব্যাহঙ্কর সানব্ডক তথ্য প্রযুনি িীনত/ আইএস নসনকউনরটি িীনত বথ্হক 

স্বতন্ত্র েহত েহব্  

4. সাইবার ন্ধনরাপদ পন্ধরর্বশ গর্ে চতালার প্রর্য়াৈর্ন সাো ন্ধদর্য় সমূ্পিে বযার্ঙ্কর সাইবার ন্ধনরাপত্তা নীন্ধতর্ক 

হর্ত হর্ব সান্ধবেক তথ্য প্র ুন্ধক্ত নীন্ধত/ আইএস ন্ধসন্ধকউন্ধরটি নীন্ধত চথ্র্ক স্বতন্ত্র এবং পৃথ্ক  ার্ত সাইবার 

ন্ধবপর্দর ঝুুঁ ন্ধক এবং চসইসব ঝুুঁ ন্ধকর্ক নৈর্র আনা/ প্রন্ধতহত করার উপার্য়র উপর গুরুত্ব আর্রাপ করা  ায়। 

5. চ র্হতু আকার, বযবস্থা, প্র ুন্ধক্তগত ৈটিলতা, ন্ধডন্ধৈটাল চপ্রাডাক্ট, ন্ধনভে রশীল চগাষ্ঠ্ী (র্েকর্হার্ল্ারস) 

এবং ন্ধবপদসঙ্কুলতা এক বযাঙ্ক চথ্র্ক অনয বযার্ঙ্ক ন্ধভন্নতর হয়  থ্া থ্ সাইবার ন্ধনরাপত্তা কাঠার্ম্া গর্ে 

তুলর্ত অন্তন্ধনেন্ধহত ঝুুঁ ন্ধকর্ক ন্ধেন্ধিত করা এবং ন্ধনয়ন্ত্রি করার বযবস্থা জতরী করা গুরুত্বপূিে।  অন্তন্ধনেন্ধহত ঝুুঁ ন্ধক 
ন্ধেন্ধিতকরি এবং পন্ধরম্ার্পর সম্য় বযাঙ্কসমূ্হর্ক বযবহৃত প্র ুন্ধক্ত,  বযবসা এবং ন্ধবন্ধিন্ধনয়র্ম্র সর্ে সম্ন্বয় 

সািন, স্থান্ধপত সংর্ াগবযবস্থা, পন্ধরর্ষবা প্রদার্নর উপায়সমূ্হ(র্ডন্ধলভান্ধর েযার্নল), অনলাইন/ চম্াবাইল 

চপ্রাডাক্ট, প্র ুন্ধক্তগত পন্ধরর্ষবা, সাংগঠন্ধনক সংসৃ্কন্ধত এবং আভযন্তরীি ও বন্ধহরাগত ন্ধবপর্দর    সার্থ্ তাল 

চরর্খ্ অনুসৃত প্র ুন্ধক্তর ন্ধদর্ক চখ্য়াল রাখ্র্ত হর্ব। অন্তন্ধনেন্ধহত ঝুুঁ ন্ধকর স্তর্রর উপর ন্ধভন্ধত্ত কর্র 
বযাঙ্কসমূ্হর্ক তার্দর ঝুুঁ ন্ধকসঙ্কুলতার্ক ন্ধনম্ন, ম্াঝান্ধর, উচ্চ এবং অন্ধত উচ্চ অথ্বা এরকম্ চকানও অনয 

প্রকারর্ভদ বযবস্থা অনুসরি কর্র ন্ধেন্ধিত করর্ত হর্ব। অন্তন্ধনেন্ধহত ঝুুঁ ন্ধক পন্ধরম্াপ করার সম্য় বযবসা সংক্রান্ত 



ঝুুঁ ন্ধকসঙ্কুলতার্কও একটি ঝুুঁ ন্ধক উপাদান ন্ধহসার্ব গিয করর্ত হর্ব। প্রর্য়াৈনীয় ন্ধনয়ন্ত্রি বযবস্থা, চবাডে  

নৈরদান্ধরর বযান্ধি, নীন্ধত, প্রন্ধক্রয়া ন্ধনিেয় করার সম্য়, সাইবার ঝুুঁ ন্ধক ন্ধনয়ন্ত্রি পন্ধরকাঠার্ম্া তৎসহ অন্ধভজ্ঞ ও 

চ াগযতাসম্পন্ন ম্ানবসম্পদ, প্রন্ধশেি ও সংসৃ্কন্ধত, সম্ভাবয ন্ধবপদ সম্পন্ধকে ত তথ্য সংগ্রর্হর বযবস্থাপনা, বযার্ঙ্ক 

পন্ধরন্ধস্থন্ধতর জবন্ধের্ত্রর উপর সংগৃন্ধহত তর্থ্যর সার্থ্ তাল চরর্খ্ সম্ভাবয ন্ধবপদ সম্পর্কে  গৃন্ধহত তথ্যান্ধদর 

পন্ধরলেি ও ন্ধবর্েষি, তথ্য আদান প্রদান বযবস্থাপনা ও পন্ধরোলনা(অনযানয সম্র্গাত্রীয় বযাঙ্ক, 

আইন্ধডন্ধবআরটি/ আরন্ধবআই/ ন্ধসইআরটি-ইন), প্রন্ধতর্রািমূ্লক, অনুসিানমূ্লক এবং সংর্শািনেম্ সাইবার 

ন্ধনরাপত্তা পন্ধরোলনা, চভন্ডর বযবস্থা পন্ধরোলনা এবং পন্ধরন্ধস্থন্ধত অনুসার্র ঘটম্ানতা ন্ধবর্েষি এবং তদনুসার্র 

বযবস্থা গ্রহি পদ্ধন্ধতর রূপর্রখ্া জতরী করর্ত হর্ব।   

ধারাব্ানেক সহব্ডক্ষহের ব্যব্স্থা পনরচালিা 

6.  ুন্ধক্তগ্রাহয সম্য় বযবিার্ন ন্ধবপদসঙ্কুলতা পরীো করা খু্বই গুরুত্বপূিে। সাইবার-আক্রম্র্ির প্রকৃন্ধত এম্নই 

চ  তা চ র্কানও সম্য় বা চ র্কান ভার্ব  ঘটর্ত পার্র  া আর্গ চথ্র্ক অনুম্ান  করা সম্ভব নাও চ র্ত 

পার্র। একারর্ি,  ত শীঘ্র সম্ভব একটি এসওন্ধস(ন্ধসন্ধকউন্ধরটি অপার্রশন চস্ার) গর্ে চতালা আবন্ধশযক করা 

হর্য়র্ে ,  ন্ধদ এখ্নও তা না হর্য় থ্ার্ক, তর্ব। এটাও আবন্ধশযক চ  এই বযবস্থার্কন্দ্রটি িারাবান্ধহক সর্বেেি 

ন্ধনন্ধিত করর্ব এবং উদ্ভূত হর্ত থ্াকা সাইবার ন্ধবপর্দর আিুন্ধনকতম্ প্রকৃন্ধত সম্বর্ি ন্ধনর্ৈর্ক সর্েতন  

রাখ্র্ব।      

আইটি কাঠাহমাহক নিরাপত্তাপ্রব্ে েহত েহব্ 

7. আইটি কাঠার্ম্ার রূপর্রখ্া এরূর্প অঙ্কি করর্ত হর্ব  ার্ত চসটি সবসম্র্য়র ৈনয সাইবার ন্ধনরাপত্তা 

পদর্েপ গ্রহর্ি সহায়ক হয়। চসটির উপর চবার্ডে র আইটি সাব কন্ধম্টি প োর্লােনা করর্ব এবং ঝুুঁ ন্ধক ন্ধবোর্র 

 ন্ধদ প্রর্য়াৈনীয় বর্ল ম্র্ন হয় তর্ব প োয়ন্ধভন্ধত্তকভার্ব উন্নত করর্ত হর্ব। ঝুুঁ ন্ধক মূ্লয/ সম্ভাবয মূ্র্লযর 

ভারসাম্য রো সম্বন্ধিত ন্ধসদ্ধান্ত  া চকানও বযাঙ্ক গ্রহি করর্ব তার্ক ন্ধলন্ধখ্তভার্ব খ্ন্ধতয়ানভুক্ত করর্ত হর্ব 

 ার্ত পরবতী চের্ত্র তত্ত্বাবিান সম্পন্ধকে ত মূ্লযায়নকার্ ে  থ্া থ্রূর্প সেম্ হওয়া  ায়।   

8. বযাঙ্কসমূ্হর্ক রূপান্ধয়ত করর্ত হর্ব  একটি ‘ন্ধনর্দে শমূ্লক( ইন্ধন্ডর্কটিভ )  ন্ধকন্তু সাম্ন্ধগ্রক ( এক্সসটিভ)  

নয়’ এম্ন একটি বুন্ধনয়াদী সাইবার ন্ধনরাপত্তা এবং প্রন্ধতর্রািমূ্লক কাঠার্ম্া  া  অযার্নক্স 1 এ  চদওয়া 

হর্য়র্ে। বযাঙ্কসমূ্হর্ক  ন্ধরর্য়ল টাইম্ ন্ধভন্ধত্তর্ত সাইবার ঝুুঁ ন্ধক প ের্বেি এবং ন্ধনয়ন্ত্রর্ির উর্ের্শয 
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স্বতঃপ্রর্িান্ধদতভার্ব ন্ধসন্ধকউন্ধরটি অপার্রশন চস্ার গর্ে চতালার এবং োলু করার প্রন্ধক্রয়ার উৎসাহবযজক 

সূেনা করর্ত হর্ব । এসওন্ধস-র একটি ন্ধনর্দে শমূ্লক গঠনশশলী অযার্নক্স 2 চত   চদওয়া হর্য়র্ে। 

সুসংব্দ্ধভাহব্ বিটওয়কড  এব্ং র্াটাহব্স নিরাপত্তা ব্যব্স্থার নিহক  মহিাহযাগ প্রিাি  

9. সাম্প্রন্ধতক ন্ধকেু ঘটনায় এই ন্ধবষয়টি উর্ঠ আর্স চ  ন্ধবস্তান্ধরতভার্ব প্রর্তযকটি বযার্ঙ্কর সাইবার ন্ধনরাপত্তা 

বযবস্থার সম্ীো করা প্রর্য়াৈন। তার সার্থ্, এও পন্ধরলন্ধেত হর্য়র্ে চ  অর্নক সম্য় চনটওয়কে /র্ডটার্বর্স 

সংর্ াগবযবস্থা একটি ন্ধনন্ধদে ষ্ট চম্য়ার্দর ৈনয ন্ধকেু বযবসা অথ্বা কা েসম্পন্ধকে ত প্রর্য়াৈর্নর সুন্ধবিার্থ্ে 

অনুম্ন্ধতপ্রদত্ত হয়।  ন্ধদও,  থ্াথ্ে ম্র্নার্ ার্গর অভার্ব  এই প্রর্বশপথ্টি সমূ্পিেরূর্প অবরুদ্ধ হর্য়  ায় না 

তার ফর্ল চনটওয়কে /র্ডটার্বস বযবস্থাটি সাইবার-আক্রম্র্ির ৈনয চভদয হর্য়  ায়। এটা আবন্ধশযক চ  

চনটওয়কে  এবং চডটার্বর্স চ ন অননুর্ম্ান্ধদত প্রর্বশান্ধিকার না চদওয়া হয় এবং চ খ্ার্ন অনুম্ন্ধত চদওয়া 

হর্ব, চসখ্ার্ন চ ন সুন্ধনন্ধদে ষ্ট পদ্ধন্ধত অনুসরি কর্র চদওয়া হয় এবং পদ্ধন্ধতটি চ ন ন্ধনভুে লভার্ব অনুসৃত হয়। 

এরকম্ চনটওয়কে  এবং চডটার্বর্সর উপর দান্ধয়ত্বভার চ ন স্পষ্টরূর্প ন্ধেন্ধিত থ্ার্ক এবং তা চ ন 

আবন্ধশযকভার্ব বযাঙ্ক অন্ধিকান্ধরকর্দর উপর নযস্ত থ্ার্ক।  

গ্রােক তহথ্যর সুরক্ষা নিনিতকরে 

10. বযাঙ্ক চকবলম্াত্র কা েপ্রিালীর ম্সৃি সম্পাদর্নর ৈনযই প্র ুন্ধক্তর উপর প্রবলভার্ব ন্ধনভে রশীল নয় তার 

সার্থ্ তার্দর গ্রাহকর্দর অতযািুন্ধনক ন্ধডন্ধৈটাল চপ্রাডাক্টগুন্ধল চপৌুঁর্ে চদবার বযাপার্রও এটি প্রর্য়াৈনীয় এবং 

এই প্রন্ধক্রয়ায় বযাঙ্ক ন্ধবন্ধভন্ন বযন্ধক্তগত এবং সংর্বদনশীল তথ্যান্ধদও সংগ্রহ কর্র থ্ার্ক। ব্যাঙ্ক, এইসম্স্ত 
চডটার িারক ন্ধহসার্ব (র্সই চডটা তার্দর সার্থ্ই রন্ধেত / তার্দর পারস্পন্ধরক তথ্য আদানপ্রদার্নর 

ম্িযপর্থ্(ট্রানন্ধৈট) থ্ার্কক বা গ্রাহর্কর কার্ে থ্ার্কক বা তৃতীয় পে পন্ধরর্ষবাপ্রদানকারী  কার্রা কার্ে 

থ্ার্কক) চসই  চডটার চগাপনীয়তা, অখ্ন্ডতা এবং লভযতা  অেুণ্ণ রাখ্র্ত  থ্া থ্ পদর্েপ চনর্ব; এরকম্ 

চহফাৈতভুক্ত তথ্যান্ধদর চগাপনীয়তার সার্থ্ চকানও পন্ধরন্ধস্থন্ধতর্তই চ ন আপস না করা হয় এবং এই লর্েয 

বযাঙ্ক চডটা/ তর্থ্যর “ৈীবনেক্র”(লাইফসাইর্কল) বযাপী সম্য়কার্ল উপ ুক্ত পদ্ধন্ধত এবং প্রকরর্ির বযবস্থা 

করর্ব। 

সাইব্ার ক্রাইনসস মযাহিজহমন্ট প্লাি 
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11. অন্ধবলর্ম্ব সাইবার ক্রাইন্ধসস ম্যার্নৈর্ম্্ প্লান(ন্ধসন্ধসএম্ন্ধপ) গঠন করর্ত হর্ব এবং এটির্ক চবাডে  স্বীকৃত 

পদ্ধন্ধত-চকৌশর্লর অংশ হর্ত হর্ব। এই ন্ধবষয়টি ন্ধবর্বেনা কর্র চ  সাইবার-ঝুুঁ ন্ধক অনয অর্নক ঝুুঁ ন্ধকর চথ্র্ক 

পৃথ্ক,  ার ৈনয প্রেন্ধলত ন্ধবন্ধসন্ধপ/ন্ধডআর বযবস্থাপনা প োি নাও হর্ত পার্র এবং একারর্ি সাইবার-ঝুুঁ ন্ধকর 

ন্ধবপন্ধত্তর কথ্া ম্াথ্ায় চরর্খ্ এর্ক জনন্ধম্ন্ধত্তক ন্ধভন্ধত্তর্ত নৈর্র রাখ্র্ত হর্ব। হয়ত আপনার্দর অবগত আর্েন 

চ  ভারর্ত ন্ধসইআরটি-ইন (কন্ধম্পউটার এম্ারর্ৈন্ধি চরসপি টিম্- ইন্ধন্ডয়া, একটি সরকান্ধর সংস্থা) 

স্বতঃপ্রর্িান্ধদত এবং প্রন্ধতন্ধক্রয়া ন্ধভন্ধত্তক পন্ধরর্ষবা তথ্া ন্ধনর্দে ন্ধশকা প্রদান, ন্ধবপদ সম্পন্ধকে ত তথ্য প্রদান, 

আন্ধথ্েক চেত্র সর্ম্ত ন্ধবন্ধবি চেত্রৈুর্ে থ্াকা ন্ধবন্ধভন্ন সংস্থাসমূ্র্হর প্রস্তুন্ধতর পন্ধরম্াপ করার ম্ািযর্ম্ সাইবার 

ন্ধনয়াপত্তা বযবস্থা শন্ধক্তশালী করর্ত গুরুত্বপূিে উর্দযাগ ন্ধনর্য় ের্লর্ে। এরসার্থ্ ন্ধসইআরটি-ইন নযাশনাল 

সাইবার ক্রাইন্ধসস ম্যার্নৈর্ম্্ প্লান এবং সাইবার ন্ধসন্ধকউন্ধরটি অযার্সসর্ম্্ চেম্ওয়কে  প্রকাশ কর্রর্ে। 

ন্ধসন্ধসএম্ন্ধপ প্রর্য়াগ করার সম্য় ন্ধসইআরটি-ইন/এনন্ধসআইআইন্ধপন্ধস/আরন্ধবআই/আইন্ধডআরন্ধবটি ন্ধনর্দে ন্ধশকাও 

নৈর্র রাখ্র্ত  হর্ব। 

12. ন্ধসন্ধসএম্ন্ধপ- চক  ন্ধনর্ের োরটি ন্ধবষর্য়র উপর কাৈ করর্ত হর্ব  (i) অনুসিান ( খু্ুঁর্ৈ চবর করা) 

(ii)বযবস্থা গ্রহি (iii)প্রন্ধতকার সািন (iv)ন্ধবস্তার প্রন্ধতর্রাি। বযার্ঙ্কর তরফ চথ্র্ক সাইবার-আক্রম্র্ির 

ন্ধবরুর্দ্ধ প্রন্ধতর্রাি গর্ে চতালার ৈনয কা েকরী পদর্েপ গ্রহি এবং চকানও সাইবার-অনুপ্রর্বশ ঘটর্ল তা 

তৎপরতার সার্থ্ ন্ধেন্ধিত করর্ত হর্ব  ার্ত বযবস্থা গ্রহি/প্রন্ধতকার সািন/ন্ধবস্তার প্রন্ধতর্রাি সম্ভবপর হয়। 

বযাঙ্কসমূ্র্হর কাে চথ্র্ক প্রতযাশা করা হর্ে চ  তারা নতুন নতুন সাইবার-ন্ধবপদ চ ম্ন ‘ন্ধৈর্রা-চড’ 

আক্রম্ি, দূর চথ্র্ক অনুপ্রন্ধবষ্ট ন্ধবপদ(ন্ধরর্ম্াট অযাকর্সস চেট), এবং লেযন্ধনন্ধদে ষ্ট আক্রম্ি(টারর্গর্টড 

অযাটাকস)-এগুন্ধলর সমু্মখ্ীন হবার ৈনয  থ্াপ্রস্তুত থ্ার্ক। অনযানয ন্ধবষর্য়র ম্র্িয, বযাঙ্কসমূ্হ ন্ধবন্ধভন্ন 
সাইবার ন্ধবপর্দর ৈনয প্রর্য়াৈনীয় প্রন্ধতর্রািমূ্লক এবং প্রন্ধতকারমূ্লক বযবস্থা চনর্ব  ার ম্র্িয অন্তভুে ক্ত 

থ্াকর্ব(ন্ধকন্তু এগুন্ধলর্তই সীম্াবদ্ধ থ্াকর্ব না)- পন্ধরর্ষবা প্রদার্ন অসম্মন্ধত, পন্ধরর্ষবা প্রদার্ন অসম্মন্ধতর 

বন্ধ্ত রূপ(ন্ধডসট্রিন্ধবউর্টড ন্ধডনায়াল অফ সান্ধভে স), র‍্যানসম্ অয়ার/ ন্ধক্রপর্টা অয়ার, িবংসাত্মক ম্যালঅয়ার, 

স্পযাম্ সহ বযবসা সংক্রান্ত ই-চম্ল প্রতারিা, ই-চম্ল ন্ধফন্ধশং, ন্ধস্পয়ার ন্ধফন্ধশং, চহার্য়ন্ধলং, ন্ধভন্ধশং প্রতারিা, 

ড্রাইভ-বাই ডাউনর্লাডস, ব্রাউৈার চগটওর্য় প্রতারিা, চঘাে অযাডন্ধম্ন্ধনর্েটর এক্সপ্লর্য়টস, পন্ধরন্ধেন্ধত 

সম্পন্ধকে ত প্রতারিা, চম্ম্ন্ধর আপর্ডট সম্পন্ধকে ত প্রতারিা, পাসওয়ডে  সম্পন্ধকে ত প্রতারিা ইতযান্ধদ।  

 



সাইব্ার নিরাপত্তা জনিত প্রস্তুনতর সূচকসমূে 

13. সাইবার প্রন্ধতর্রািী মূ্লকাঠার্ম্া কতটা প োি এবং তা কতটা অনুসৃত হর্ে চসটির অনুিাবন এবং 

পন্ধরম্াপ করা হর্ব ঝুুঁ ন্ধক/প্রস্তুন্ধতর স্তর চ সব সূেক দ্বারা চবাঝা  ায় তার্দর পন্ধরন্ধস্থন্ধত পন্ধরবতে র্নর ম্ািযর্ম্। এই 

সূেকগুন্ধলর্ক বযবহার করর্ত হর্ব স্বািীন অনুপালন  াোই-এর ম্ািযর্ম্  বযাপকভার্ব পরীেিকা ে 

সম্পাদর্নর ৈনয এবং  চ াগয ও উপ ুক্ত চপশাদারর্দর দ্বারা পন্ধরোন্ধলত  অনুপালন  াোই এবং অন্ধডট-এর 

ৈনয। কম্ীবগে সহ  াবতীয় অংশীদারর্দর(র্েকর্হার্ল্ার) সর্েতনতার্ক এই অনুিাবন প্রন্ধক্রয়ার অংশ 

ন্ধহসার্ব িরা হর্ব। 

সাইব্ার নিরাপত্তা সংক্রান্ত ঘটিার উপর তথ্য আিাি প্রিাি 

14. এটা পন্ধরলন্ধেত হর্য়র্ে- বযাঙ্কসমূ্হ চ  সাইবার ন্ধনরাপত্তা সংক্রান্ত ঘটনার সমু্মখ্ীন হয় তার সম্পর্কে  

তথ্য আদান প্রদান করর্ত ইতস্ততঃ চবাি কর্র।  ন্ধদও, এই ন্ধবষর্য় ন্ধবশ্ববযাপী সংগৃন্ধহত অন্ধভজ্ঞতা এই চ  

সাইবার-ঘটনা সম্পর্কে  সংস্থাসমূ্র্হর ম্র্িয পারষ্পন্ধরক চ াগার্ াগ এবং সবোর্পো গ্রহির্ াগয পদ্ধন্ধতর 

অনুপালন সাইবার-ঝুুঁ ন্ধক প্রশম্র্ি  সহায়তা কর্র। এই ন্ধবষয়টির্ক বারংবার গুরুত্ব আর্রাপ কর্র বলা হর্ে চ  

বযার্ঙ্কর  াবতীয় অস্বাভান্ধবক সাইবার-ন্ধনরাপত্তা সংক্রান্ত ঘটনা সম্পর্কে  ভারতীয় ন্ধরৈাভে  বযার্ঙ্কর কার্ে 

ন্ধরর্পাটে  করা প্রর্য়াৈন(র্সগুন্ধল সফল চহাক অথ্বা ন্ধনষ্ফল প্রয়াস চহাক)। তদুপন্ধর বযাঙ্কসমূ্হর্ক উৎসান্ধহত 

করা হর্ে আইন্ধডআরন্ধবটি পন্ধরোন্ধলত তার্দর ন্ধসআইএসও-র চফারার্ম্র কা েক্রর্ম্ সন্ধক্রয়ভার্ব অংশগ্রহি 

করর্ত এবং চকানও ঘটনা ঘটর্ল তা তৎপরতার সার্থ্ আইন্ধডআরন্ধবটি দ্বারা স্থান্ধপত ইন্ধন্ডয়ান বযাঙ্কস- 

চস্ার ফর অযানালাইন্ধসস অফ ন্ধরস্কস অযান্ড চেটস(আইন্ধব-ন্ধসএআরটি)-চত ন্ধরর্পাটে  করর্ত। এইরূপ 

পারষ্পন্ধরক সহর্ ান্ধগতামূ্লক প্রয়াস বযাঙ্কসমূ্হর্ক সম্ন্ধষ্টগতভার্ব ন্ধবপদ সংক্রান্ত তথ্য সংগ্রহ, সম্য়ম্ত 

সাবিানতা গ্রহি এবং স্বতঃপ্রর্িান্ধদতভার্ব সাইবার ন্ধনরাপত্তা পদর্েপ গ্রহর্ি সহায়তা করর্ব।  

তত্তাব্ধাি সম্পনকড ত নরহপাটিড ং-এর মূলকাঠাহমা 

15. ন্ধসদ্ধান্ত চনওয়া হর্য়র্ে চ  সাইবার-ঘটনা সহ ন্ধনরাপত্তা সম্পন্ধকে ত ঘটনাসমূ্হ সম্পর্কে  সংন্ধেি স্তরীয় 

এবং ন্ধবস্তান্ধরত তথ্য সংগ্রহ করা হর্ব। বযাঙ্কসমূ্হর্ক তৎপরতার সার্থ্ ঘটনাসমূ্হ অযার্নক্স-3 ফম্োয় ন্ধরর্পাটে  

করর্ত হর্ব।  

 

https://rbi.org.in/documents/87730/39016390/CSFB020616_AN3.pdf


 

প্রস্তুনতহত ফাাঁ ক থ্াকহল তা তৎক্ষোৎ অিুধাব্ি কহর আরনব্আই-বক নরহপাটড  বপ্ররে  

16. কর্রাল বযবস্থায় বে িরর্ির ফাুঁ ক(ম্যার্টন্ধরয়াল গযাপ) থ্াকর্ল তা আর্গ চথ্র্ক ন্ধেন্ধিত করর্ত হর্ব 

এবং চবার্ডে র আইটি সাবকন্ধম্টি তথ্া চবার্ডে র নৈরদান্ধরর অিীর্ন  সন্ধক্রয় উপর্দষ্টা বযবস্থা অন্ধবলর্ম্ব প্রর্য়াগ 

করর্ত হর্ব। ন্ধেন্ধিত ফাুঁ কগুন্ধল, প্রস্তান্ধবত ন্ধনয়ন্ত্রি/পদর্েপ এবং তার্দর চথ্র্ক কাম্য উপর্ ান্ধগতা, প্রস্তান্ধবত 

ন্ধনয়ন্ত্রি/পদর্েপগুন্ধল রূপায়র্নর সম্য়সূেীর ম্াইলফলক এবং তার্দর কা েকারীতা পন্ধরম্ার্পর ম্াপকাঠি  ার 

ম্র্িয অন্তভুে ক্ত আর্ে ঝুুঁ ন্ধক মূ্লযায়ি এবং ঝুুঁ ন্ধক ন্ধনয়ন্ত্রি পদ্ধন্ধত  া বযাঙ্ক অনুসরি/প্রস্তাব করর্ব(তার্দর স্ব-

মূ্লযায়র্ির ন্ধভন্ধত্তর্ত), চসগুন্ধলর্ক ৈুলাই 31, 2016 –এর ম্র্িয ন্ধেফ ইনফরর্ম্শন ন্ধসন্ধকউন্ধরটি অন্ধফসার্রর 

ম্ািযর্ম্ বযান্ধঙ্কং তত্ত্বাবিান ন্ধবভাগ, চকন্দ্রীয় কা োলয়-এর সাইবার ন্ধসন্ধকউন্ধরটি অযান্ড ইনফরর্ম্শন 

চটকর্নালন্ধৈ এক্সান্ধম্র্নশন(ন্ধসএসআইটিএসই)র্সল-এ ৈম্া করর্ত হর্ব। 

সংগঠি ব্যব্স্থাপিা 

17. বযাঙ্কসমূ্হ সংগঠন বযবস্থাপনার সম্ীো করর্ব  ার্ত ন্ধনরাপত্তা সম্পন্ধকে ত ভাবনান্ধেন্তা গুরুত্ব, প োি 

ম্র্নার্ াগ পায় এবং দ্রূত পদর্েপ গ্রহর্নর ৈনয এর্ক পদম্ োদাগতভার্ব  থ্াপ্র ুক্ত স্তর্র উন্ধন্নত করা  

 ায়। 

নিভড রশীল বগাষ্ঠী/ উচ্চতম কততড পক্ষ/ বব্ার্ড -এর মহধয সাইব্ার নিরাপত্তা সম্পনকড ত সহচতিতা 

18. এটা উপলন্ধি করা প্রর্য়াৈন চ  সাইবার ঝুুঁ ন্ধক ন্ধনয়ন্ত্রর্ির ৈনয সংগঠর্নর প্রর্য়াৈন সান্ধবেকভার্ব সাইবার-

সুরন্ধেত পন্ধরর্বশ জতরী করা। এর ৈনয দরকার সবেস্তর্রর কম্েোরীগর্ির ম্র্িয উচ্চস্তরীয় সর্েতনতার 
ন্ধবকাশ। ন্ধবপর্দর সূক্ষ্ম ন্ধবষয়গুন্ধল সম্পর্কে   উচ্চতম্ কতৃে পে এবং চবাডে র্কও  র্থ্ষ্ট ম্াত্রায় সর্েতন থ্াকর্ত 

হর্ব এবং এবযপার্র   থ্া থ্ভার্ব পন্ধরন্ধেন্ধতকরর্ির  বযবস্থাপনা গর্ে তুলর্ত হর্ব। বযাঙ্কসমূ্হর্ক স্বতঃপ্রবৃত্ত 

হর্য় তার্দর গ্রাহকগি, চভন্ডর, পন্ধরর্ষবা প্রদানকারী এবং অনযানয ন্ধনভে রশীল পে  াুঁ রা ৈন্ধেত তাুঁ র্দর ম্র্িয 

সাইবার সংক্রান্ত প্রন্ধতর্রািবযবস্থার উর্েশয সম্পর্কে  সর্েতনতার প্রসার ঘটার্ত হর্ব এবং িারাবান্ধহক সেন্ধত 

চরর্খ্ রূপায়নকা ে সম্পাদন এবং পরীের্ির প্রর্য়াৈন ন্ধস্থন্ধরকৃত ও ন্ধনন্ধিত করর্ত হর্ব। এই ন্ধবষয়টি 

সুপন্ধরন্ধেত চ  সাইবার-ন্ধবপর্দর অন্ধভঘাত সম্বর্ি ন্ধনভে রশীল চগাষ্ঠ্ীর( ার ম্র্িয অন্তভুে ক্ত থ্াকর্ব 

গ্রাহকগি,কম্েোরী, অংশীদার এবং চভন্ডরসমূ্হ)সর্েতনতা বযার্ঙ্কর সাইবার-ন্ধনরাপত্তা প্রস্তুন্ধতর্ত সহায়তা 



কর্র। বযাঙ্কর্ক এরূপ সর্েতনতা জতরীর্ত  থ্াপ্রর্ াৈয পদর্েপ গ্রহি করর্ত হর্ব।  ুগপৎভার্ব, বযার্ঙ্কর 

চবাডে  অফ ন্ধডর্রক্টরস এবং উচ্চতম্ কতৃে পের্ক ৈরুন্ধর ন্ধভন্ধত্তর্ত সাইবার-ন্ধনরাপত্তা সম্পন্ধকে ত ন্ধবষর্য় 

চ খ্ার্ন প্রর্য়াৈন চসখ্ার্ন গন্ধত আনর্ত হর্ব, এবং চসকারর্ি বযাঙ্কসমূ্হর্ক বলা হর্ে এই ম্র্ম্ে অন্ধবলর্ম্ব 

পদর্েপ গ্রহি করর্ত। 

এই সার্কে লারটির  একটি প্রন্ধতন্ধলন্ধপ চবাডে  অফ ন্ধডর্রক্টরর্দর আশু জবঠর্ক উপস্থাপন করর্ত হর্ব। 

আপনার প্রন্ধত আন্তন্ধরকতার সার্থ্ 

(আর রন্ধবর্কম্ার) 

মু্খ্য ম্হাপ্রবিক 

সংর্ ান্ধৈত অংশ:  থ্াপ্রদত্ত         

   

 

                      

 

                        

 

               

 

  

     

    

                                


