
 

आरबीआय/2015-16/229  
डीसीबीआर.बीपीडी.(पीसीबी/आरसीबी) प�रपत्रक क्र. 6/19.51.026/2015-16         नोव्ह�बर 05, 2015 

मुख्य कायर्कार� अ�धकार�  

सवर् प्राथ�मक (नागर�) सहकार� बँका/ 

राज्य व क� द्र�य सहकार� बँका   

 

महोदय/महोदया   

सहकार� बँकांच्या ग्राहकानंा इंटरनेट बँ�कंगची सु�वधा 

  कृपया, युसीबीच्या ग्राहकानंा इंटरनेट बँ�कंगच्या सु�वधा ह्या �वषयावर�ल आमचे प�रपत्रक युबीडी.बीपीडी. 
(एससीबी).प�रपत्रक क्र.1/09.18.300/2011-12 �दनांक सप्ट�बर 26, 2011 चा संदभर् घ्यावा.  त्यानुसार, काह� 
�नकष पूणर् करणा-या अनुसू�चत नागर� सहकार� बँकानंा (युसीबी), आरबीआयची पूवर् मजुंर� घेऊन, त्यांच्या ग्राहकांना, 
व्यवहारात्मक सु�वधेसह इंटरनेट बँ�कंगची सु�वधा देण्याची परवानगी देण्यात आल� होती. आ�ण तसेच, युसीबींच्या 
ग्राहकांसाठ� इंटरनेट बँ�कंग  (फक्त राहण्यासाठ�) सु�वधा ह्यावर�ल आमचे प�रपत्रक युबीडी.बीपीडी. 
(पीसीबी).प�रपत्रक क्र. 21/09.18.300/2014-15 �दनांक ऑक्टोबर 13, 2014 अनुसार, काह� �व�शष्ट अट� पूणर् 
करणा-या युसीबींना, आरबीआयची मंजुर� घेतल्या�शवायह�, केवळ पाहण्यासाठ� सु�वधा असलेल्या इंटरनेट बँ�कंगसाठ� 
परवानगी देण्यात आल� आहे.   
(2) राज्य सहकार� बँका (एसट�सीबी) आ�ण िजल्हा क� द्र�य सहकार� बँका (डीसीसीबी) ह्यांना, त्यांच्या ग्राहकांना 
इंटरनेट बँ�कंगची सेवा देण्यास अद्यापपय�त परवानगी देण्यात आलेल� नाह�.  अशी इंटरनेट बँ�कंग सु�वधा 
देण्यासाठ�च्या परवानगीसाठ�, काह� एसट�सीबी/डीसीसीबीकंडून �वनंती केल� गेल� असल्याने, एसट�सीबी/डीसीसीबीनंाह� 
त्यांच्या ग्राहकानंा इंटरनेट बँ�कंग सु�वधा देण्यास परवानगी देण्याचे ठर�वण्यात आले आहे.  त्यानुसार, युसीबींना 
देण्यात आलेल्या मागर्दशर्क तत्वांचे पुनरावलोकन केले गेले आ�ण युसीबींना ह्याबाबत �दलेल� मागील मागर्दशर्क 
तत्वे रद्द करुन, त्याऐवजी, सवर् सहकार� बँकांसाठ� एकसमान मागर्दशर्क तत्वे देण्यात आल� आहेत.  सवर् सहकार� 
बँकांना लागु असलेल� सधुा�रत मागर्दशर्क तत्वे पुढ�लप्रमाणे आहेत :  
 
 
------------------------------------------------------------------------------------------------------------------------------------ 

सहकार� बँक �व�नयमन �वभाग, क� द्र�य कायालर्य, सी-7, पहला/ दसूरा मजला, बांद्रा कुलार्संकुल, बांद्रा (पवूर्), मुंबई – 400 051 
फोन: 022 – 26578300/ 26578100 ; फैक्स: 022 - 26571117 ; ई-मेल: cgmdcbrco@rbi.org.in 

 
सावधानतेचा इशारा : बँक खात्याचा  तपशील पासवडर् ह्यासारखी वयै्यिक्तक मा�हती माग�वण्याबाबत, आरबीआय, कधीह� ईमेल्स, एसएमएस पाठवत नाह�  �कंवा 
फोन ह� करत नाह�. आरबीआय, कोणाचा �नधी ठेवनू घेत नाह� �कंवा देऊ करत नाह�. प्रकारच्या कोणत्याह� ऑफसर्ना प्र�तसाद देऊ नका. 
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(1) इंटरनेट बँ�कंग (व्ह्यु ओन्ल�) सु�वधा  

(3) कोअर बँ�कंग सोल्युशन (सीबीएस) अंमलात आणल� असणा-या, व  इंटरनेट प्रोटोकॉल व्हशर्न 6 (आयपीव्ह� 6) 

चा अं�गकार केलेल्या आ�ण ह्या प�रपत्रकाच्या जोडपत्र मध्ये  �व�हत केलेल्या मागर्दशर्क तत्वाचें पालन करणा-या, 

परवानाप्राप्त अशा सवर् एसट�सीबी, डीसीसीबी व युबीसी, आता, आरबीआयची पूवर् मजुंर� न घेताह�, त्याचं्या 

ग्राहकांना, इंटरनेट बँ�कंग (व्ह्यु ओन्ल�) सु�वधा देऊ शकतात.  ह्या व्ह्यु ओन्ल� सु�वधेखाल� देऊ केलेल्या सेवेसाठ�, 

दोन घटक असलेले सत्यांकन �कंवा एकदाच �दलेला पासवडर् (ओट�पी) ची आवश्यकता असल्यास, ह्या प�रपत्रकाच्या 

जोडपत्र-2 मध्ये �व�हत केलेल्या ल�णाचंा (त्यांच्या सेवांना योग्य अशा) अं�गकार बँका करु शकतात.   

(4) ह� इंटरनेट बँ�कंग (व्ह्यु ओन्ल�) सु�वधा, ग्राहकांना देऊ करणा-या सहकार� बँकांनी खात्री करुन घ्यावी क�, ह� 

सु�वधा फक्त व्यवहारात्मक नसलेल्या सेवांसाठ� (�शल्लक-�वचारणा, �शल्लक �कती ते पाहणे, खाते-�ववरणपत्र 

डाऊनलोड करणे, चेक बुक पुर�वण्याची �वनंती इत्या�द) �दल� जात आहे, आ�ण कोणतेह� ऑनलाईन �नधी 

हस्तांतरण व्यवहार केले जाणार नाह�त.  

(5) ह� इंटरनेट बँ�कंग (व्ह्यु ओन्ल�) सेवा सुरु केल्यानंतर एक म�हन्याच्या आत, त्या सहकार� बँकांनी, ह्या सेवेची 

सुरुवात केल� असल्याचे, आरबीआयच्या संबं�धत कायार्लयाला (तसेच, एसट�सीबी/डीसीसीबींच्या बाबतीत नाबाडर्लाह�) 

कळ�वणे आवश्यक आहे.   

(2) व्यवहारात्मक सु�वधेसह इंटरनेट बँ�कंग   

(6) सीबीएसची अंमलबजावणी केलेल्या, तसेच इंटरनेट प्रोटोकॉल व्हशर्न 6 (आयपीव्ह� 6) चा अं�गकार केला असणा-

या, आ�ण पुढ�ल �नकष पूणर् करणा-या, परवानाप्राप्त सवर् एसट�सीबी, डीसीसीबी व युसीबी, त्याचं्या ग्राहकांना, 

आरबीआयची पूवर् मजुंर� घेऊन व्यवहारात्मक सु�वधेसह इंटरनेट बँ�कंग देऊ करु शकतात.   

(अ) सीआरएआर 10 टक्क्यांपे�ा कमी नसावा   

(ब) मागील �वत्तीय वषार्च्या 31 माचर् रोजी, �नव्वळ मलू्य रु.50 कोट� �कंवा अ�धक असावे   

(क) एकूण एनपीए 7% पे�ा कमी आ�ण �नव्वळ एनपीए 3% पे�ा अ�धक नसावा   

(ड) त्या बँकेने सरलेल्या �वत्तीय वषार्त नक्त नफा �मळ�वलेला असावा, आ�ण सवर्समावेशकतेने गेल्या चार 

�वत्तीय वषा�पैक� �कमान तीन वषा�मध्ये नक्त नफा �मळ�वलेला असावा. 

(ई) गेल्या/सरलेल्या आ�थर्क वषार्मध्ये, त्या बँकेकडून सीआरआर/एसएलआर ठेवण्यात कसुर� झालेल� नसावी   

(फ) �तची अंतगर्त �नयंत्रण प्रणाल� सशक्त असावी आ�ण �तच्या सचंालक मडंळात �कमान दोन 

व्यावसा�यक सचंालक असावेत   

(ग) �व�नयात्मक अनुपालनाबाबत, त्या बँकेची काम�गर� चांगल� असावी आ�ण अजर् केल्याच्या मागील दोन 

आ�थर्क वषा�मध्ये, आरबीआयच्या �नदेश/मागर्दशर्क तत्वांचे उल्लंघन केल्याबद्दल त्या बँकेवर आ�थर्क दंड 

केलेला नसावा.   
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(7) ह्या प�रपत्रकाच्या जोडपत्र 1 व 2 मध्ये �व�हत केलेल्या मागर्दशर्क तत्वाचें पालन केले असून वर �दलेले �नकष 

पूणर् करणा-या, एसट�सीबी, डीसीसीबी व युसीबींना, व्यवहारात्मक सु�वधेसह इंटरनेट बँ�कंग देऊ करण्याची परवानगी 

�दल� जाईल. ह्यासाठ�, त्यासाठ� इच्छुक एसट�सीबी, डीसीसीबी आ�ण युसीबींनी आपला अजर् आरबीआयच्या संबं�धत 

कायार्लयाकड े(एसट�सीबी व डीसीसीबीसाठ� नाबाडर् माफर् त), पुढ�ल कागदपत्रांसह करावा :  

(1) संचालक मंडळाने इंटरनेट बँ�कंगवर मजुंर केलेल्या धोरणाची प्रत आ�ण आरबीआयने �व�हत केलेल्या, 

आयट� व आयएस धोरणाच्या आवश्यकताचें अनुसरण करण्यात आले असल्याबाबत, एका स्वतंत्र ऑ�डटरचे 

(सीआयएसए प्रमा�णत) प्रमाणपत्र   

(2) त्या देऊ करत असलेल्या सेवा/उत्पादामंध्ये ल�णीय बदल केला असल्यास त्याबाबत आरबीआयला 

कळ�वण्यासाठ� शपथपत्र.   

(3) व्यवसाय योजना, खचर् व नफा �वश्लेषण, वापरलेले तंत्र�ान, व्यावसा�यक भागीदार, ततृीय प� असे 

सेवा-दात,े आ�ण जोखमी सांभाळण्यासाठ� बँक अंगीकार करु इिच्छत असलेल्या प्रणाल� व �नयंत्रण 

व्यवस्था, ह्यासारख्या कायर्कार� व्यवस्था.   

(8) ती शाखा, सुर�ा प्रणाल� व कायर्र�तींमधील उल्लंघनाची �कंवा बंद पडण्याची प्रत्येक बाब आरबीआयच्या संबं�धत 

प्रादे�शक कायार्लयाला (आ�ण एसट�सीबी/डीसीसीबीच्या बाबतीत नाबाडर्लाह�) कळवील आ�ण ते कायार्लय �तच्या 

मतानुसार, अशा बँकाचें ऑ�डट/तपासणी करावयाचे ठरवील.   

(9) ग्राहकांना, इंटरनेट (व्ह्यु ओन्ल�) सु�वधा आधीपासनूच देत असणा-या एसट�सीबी/डीसीसीबीनंी, ह्या मागर्दशर्क 

तत्वांनुसार, त्यांच्या प्रणाल�चें पुनरावलोकन करावे, आ�ण हे प�रपत्रक देण्याच्या एक म�हन्याच्या आत, त्या देत 

असलेल्या सेवाचंा प्रकार व ह्या मागर्दशर्क तत्वांचे कोठपय�त पालन केले आहे हे, आरबीआयच्या सबंं�धत प्रादे�शक 

कायार्लयाला (नाबाडर् माफर् त) कळवावे.  ह्या मागर्दशर्क तत्वांचा भंग झाला असल्यास, त्याबाबतच्या कृतीयोजना 

अवलं�बण्याच्या कालावधीसह कळ�वण्यात यावा.   

(10) आधीपासनूच इंटरनेट बँ�कंगमाफर् त व्यवहारात्मक सेवा देत असलेल्या, एसट�सीबी/डीसीसीबींना सांगण्यात येते 

क�, त्यांनी ह्या प�रपत्रकामधील सूचनाचें पालन करावे आ�ण त्याचं्या व्यवहार-साचा तसेच खचर्/लाभ ह्याबाबतची 

प्र�ेपणे सादर करावीत.  तसेच हे प�रपत्रक �दले गेल्याच्या तारखेपासून एक म�हन्याच्या आत �रझवर् बँकेच्या 

संबं�धत प्रादे�शक कायार्लयाकडून पोस्ट फॅक्टो मजुंर� �मळवावी.  असे अजर्, नाबाडर्च्या माफर् त, आरबीआयच्या 

प्रादे�शक कायार्लयाकड ेसादर केले जावेत.   

आपल� �वश्वास ु

 

(सुमा वमार्) 

प्रधान मुख्य महाव्यवस्थापक 

सोबत - वर�लप्रमाणे.   
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जोडपत्र - 1  

सहकार� बँकांच्या ग्राहकानंा द्यावयाच्या इंटरनेट बँ�कंग सु�वधेवर�ल मागर्दशर्क तत्वे. 

त्यांच्या ग्राहकानंा इंटरनेट बँ�कंग सेवा देऊ इिच्छणा-या व परवानाप्राप्त असलेल्या एसट�सीबी/डीसीसीबींनी पुढ�ल 

बाबीचें पालन करावे.   

(1) त्या बँकेने, �तच्या सचंालक मंडळाच्या मंजुर�ने इंटरनेट बँ�कंगसाठ� एक धोरण तयार करावे.   

(2) हे धोरण, त्या बँकेच्या सवर्समावेशक मा�हती तंत्र�ान व मा�हती सुर�ा धोरणामध्ये बसणारे असावे, आ�ण 

रेकॉड्र्स व सुर�ा-प्रणाल�ंच्या गोपनीयतेबाबत खात्री करणारे असावे.   

(3) अशा धोरणामध्ये, तुमचा ग्राहक जाणाबाबत अनुसरण्याच्या कायर्र�ती स्पष्टपणे ठर�वलेल्या असाव्यात.   

(4) ह्या धोरणांमध्ये ततं्र�ान व सुर�ा मानकाचंा समावेश असावा, आ�ण ह्या जोडपत्रात �दल्यानुसार, वैधा�नक, 

�व�नयामक व पयर्वे�णाबाबतच्या प्रश्नाचंाह� �वचार/उपाय केलेला असावा.   

(5) बँकानंी त्याचं्याकड े सशक्त अंतगर्त प्रणाल� ठेवाव्यात, आ�ण अशी सेवा देण्यामधील कायर्कार� जोखमीह� 

�वचारात घ्याव्यात.   

(6) ह� सेवा देऊ करण्यापूव� ग्राहकांबाबत असलेल्या जोखमी, जबाबदा-या व दा�यत्वे ह्याचें सुयोग्य प्रकट�करण केले 

जावे.   

  त्यानुसार, बँकांद्वारे अंमलात आणण्यासाठ� पुढ�ल मागर्दशर्क तत्वे देण्यात येत आहेत.   

  (1) तंत्र�ान व सुर�ा मानके   

(ए) सहकार� बँकाकंड,े त्यांच्या सचंालक मंडळाने मंजुर केलेले, सुयोग्य असे, मा�हती सुर�ा धोरण असावे.  

मा�हती तंत्र�ान �वभाग (आय ट�) आ�ण मा�हती सुर�ा (आय एस) �वभाग ह्याचंी कतर्व्ये स्पष्टपणे 

वेगवेगळी अशी दशर्�वल� जावीत.  मा�हती तंत्र�ान �वभाग, प्रत्य�पणे संगणक प्रणाल� स्था�पत करेल.  

खास मा�हती प्रणाल�च्या सुर�ेसाठ� एक वेगळा मा�हती सुर�ा अ�धकार� ठेवला जावा.  ह्या�शवाय, एक 

मा�हती प्रणाल� ऑ�डटर, मा�हती प्रणाल�चे ऑ�डट करेल.   

(बी) बँकांच्या संचालक मंडळाने मजुंर केलेल्या आयएस धोरणानुसार, स्पष्ट अशी भू�मका असलेल्या, एक 

नेटवकर्  व डटेाबेस अ�धका-याची नेमणुक बँकांनी करावी.   

(सी) प्रणाल�, अॅिप्लकेशन सॉफ्टवेअर, यु�ट�लट�ज,् टे�लकम्यु�नकेशन लाईन्स, लायब्रर�ज,् �सिस्टम 

सॉफ्टवेअर इत्याद�संाठ�चे लॉिजकल अॅक्सेस �नयंत्रण ठेवलेले असावे.   
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(डी) इंटरनेट व बँकेची प्रणाल� ह्यांच्यादरम्यान कोणतीह� थेट जोडणी नसल्याची खात्री बँकांनी करुन 

ध्यावी.   

(ई) प्रणाल�/नेटवकर् मध्ये घुसखोर� टाळण्यासाठ� बँकाकंड ेप�रणामकारक सरु�ा उपाय असावेत.   

(एफ) फाईल ट्रान्स्फर प्रोटोकॉल (एफट�पी), टेलनेट ह्यासारख्या, अॅिप्लकेशन सव्हर्रवर�ल सवर् अनावश्यक 

सेवा, अकायर्�म केल्या जाव्यात.  अॅिप्लकेशन सव्हर्रला, ई-मेल सव्हर्रपासून दरू ठेवले जावे.   

(जी) �मळालेल्या सदेंशांसह, सवर् काँप्युटर अॅक्सेसेसचे लॉ�गगं केले जावे.  सुर�चेी उल्लंघने (शंका असलेल� 

�कंवा प्रयत्न केलेल�) न�दनू ठेवल� जावीत व त्याबाबत पाठपुरावा केला जावा.  घुसखोर� व हल्ल्याच्या 

�वरुध्द प्रणाल�वंर देखरेख ठेवण्यासाठ� बँकेकड ेसाधने (टूल्स) असावीत.  सुर�ेमधील भंग टाळण्यासाठ� ह्या 

साधनाचंा �नय�मतपणे उपयोग केला जावा.  बँकांनी, त्यांच्या सुर�ा-पायाभूत सोयीचें व सुर�ा धोरणाचें, 

�नय�मतपणे पुनरावलोकन करत रहावे, आ�ण त्यांच्या स्वतःच्या अनुभवानुसार व बदलत्या तंत्र�ानाचा 

�वचार करुन त्यांचा जास्त उपयोग करावा.  

(एच)् मा�हती सुर�ा अ�धकार� व मा�हती प्रणाल� ऑ�डटर ह्यांनी, �नयतका�लकतेने, त्या प्रणाल�ची 

घुसखोर� चाचणी घ्यावी.  ह्यात पुढ�ल गोष्ट� असाव्यात :  

(1) पासवडर्-कॅ्र�कंग साधनाचा वापर करुन पासवडर्सचा अंदाज करणे.  

(2) प्रोग्राममधील बॅक डोअर टॅ्रप्स शोधणे.  

(3) �डिस्ट्रब्युटेड �डनायल ऑफ सिव्हर्स (डीडीओएस) व �डनायल ऑफ सिव्हर्स (डीओएस) चे हल्ले 

करुन, प्रणाल� ओव्हरलोड करण्याचा प्रयत्न करणे.  

(4) सॉफ्टवेअरमध्ये (�वशेषतः ब्राउझर व ई-मेल सॉफ्टवेअरमध्ये) काह� सवर्सामान्यतः �ात अशा 

त्रुट�/कमकुवतपणा आहे काय ह्याची तपासणी करणे.  

(5) कोठपय�त घुसखोर� झाल� आहे ह्याबाबतची चाचणी, बाहेर�ल त�ांद्वारेह� (ह्यानंा ए�थकल 

हॅकसर् म्हटले जाते) कर�वल� जावी.   

(आय) प्रत्य� प्रवेशाबाबतचे �नयंत्रण (�फिजकल अकॅ्सेस कंट्रोल) काटेकोरपणे अंमलात आणावे.  अंतगर्त व 

बाह्य सभंा�वत हल्ल्यां�वरुध्द (थे्रट्स) ठेवावयाच्या प्रत्य� सुर�ेमध्ये, सवर् मा�हती प्रणाल� व त्या ठेवल्या 

असलेल्या जागा/�ठकाणे ह्याचंा समावेश असावा.   

(जे) डटेाचे बॅ�कंग-अप करण्यासाठ�, बँकाकंड ेसुयोग्य पायाभूत सोयी व वेळापत्रक (शेड्युल) असले पा�हजे.  

बँकेच्या सुर�ा-धोरणात �दल्यानुसार �दलेल्या कालावधीमध्ये, व्यवहार न गम�वता �रकव्हर�ची खात्री 
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करण्यासाठ�, बॅक-अप केलेल्या डटेाची �नयतका�लक चाचणी केल� जावी.  �डझास्टर �रकव्हर� साईट्स 

स्थापन करुन, व्यवहारात सातत्य आणण्याची खात्री केल� जावी. ह्या सु�वधाचंीह� �नयतका�लक चाचणी 

केल� जावी.   

(के) कायदेशीर हेतु �वचारात घेता, सवर् अॅिप्लकेशन्सना रेकॉडर् ठेवण्याची सु�वधा असावी. �मळालेले व 

पाठ�वलेले सवर् संदेश, एन�क्रप्टेड व �ड�क्रप्टेड स्वरुपात ठेवणे अत्यावश्यक असेल.  

(एल) इंटरनेट बँ�कंग सॉफ्टवेअर स्थापन करण्यापूव�/अंमलात आणण्यापूव�, बँकांनी त्यांच्या व्ह�डरांकडून/सेवा 

दात्याकंडून, एकात्मतेचे/सचोट�ची वचनपत्र घ्यावे.  

(एम) सवर्सामान्यतः/नेहमीच्या कायर्कृतींसाठ�, प्रणाल� व अॅिप्लकेशन्सचा वापर करण्यापूव�, सुर�ेबाबतच्या 

पायाभतू सोयीचंी चाचणी घेतल� जावी.  बँकांनी त्यांच्या प्रणाल�, अ�धक चांगल� सुर�ा व �नयंत्रण देणा-या, 

नवनवीन आवतृ्त्या वापरुन अद्यावत कराव्यात.   

(एन) प�रपत्रक डीबीएस.सीओ.आयट�सी.बीसी.10/ 31.09.001/ 97-98 �दनांक 4 फेबु्रवार� 1998/युबीडी 
क्र.एडीएमएन 46बी/17:36:00/97-98 �दनांक माचर् 30, 1998 अन्वये �रस्क्स अँड कंट्रोल्स इन काँप्युटसर् 
अँड टे�लकम्यु�नकेशन्स वर �दलेल� मागर्दशर्क तत्वे, आ�ण मा�हती सरु�ा, इलेक्ट्रॉ�नक बँ�कंग, तंत्र�ान 
जोखीम व्यवस्थापन व सायबर फसवणुक�वर�ल कायर्कार� गटाच्या (अध्य� - श्री. जी. गोपालकृष्ण, 
कायर्कार� सचंालक) �शफारशींबाबत (ह्या �शफारशीचें पालन करण्यास बँकांना सांगण्यात आले आहे) 
प�रपत्रक डीबीएस.सीओ आयट�सी.बीसी. क्र.6/31.02.008/2010-11 �दनांक ए�प्रल 29, 2011 अन्वये 
�दलेल� मागर्दशर्क तत्वे, इंटरनेट बँ�कंगलाह� लागु होतील.   
 
(ओ) एसट�सीबी/डीसीसीबींच्या बाबतीत, नाबाडर्चे प�रपत्रक, एनबी.डीओएस.एचओ.पीओएल क्र. 3634/J-
1/2014-15 �दनांक फेबु्रवार� 25, 2015 मधील इंट्रोडक्शन ऑफ आयएस ऑ�डट पॉ�लसी वर�ल मागर्दशर्क 
तत्वेह� त्यांना लागु होतील.   

  

(2) वैधा�नक प्रश्न   

(अ) बँका, त्याच्या ग्राहकाला, त्याने/�तने, खास लेखी �कंवा सत्याकंन केलेल्या इलेक्ट्रॉक र�तीने �वनंतीच्या 

आधारावर, सकारात्मक पोच-पावती देऊन इंटरनेट बँ�कंग स�ुवधा देऊ शकतात.  

(ब) प्रच�लत असलेल� कायदेशीर िस्थतीचा �वचार करता, इंटरनेट बँ�कंगचा पयार्य �नवडणा-या ग्राहकाबाबत, 

बँकाचें दा�यत्व, केवळ त्याची ओळख पट�वण्यापुरतेच नव्हे तर, ग्राहकाची सचोट� व पत ह्याबाबत चैाकशी 

करणे हे देखील आहे. ह्यासाठ�, खाते उघडण्यासाठ� इंटरनेटवर केलेल्या �वनंतीचा स्वीकार केला गेला 

तर�ह�, त्या ग्राहकाचे खाते, केवायसी �नकषांचे पालन करुन, व त्या ग्राहकाच्या ओळखीबाबत पडताळणी 

करुनच उघडले जावे.   
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(क) कायद्याच्या दृष्ट�ने, एखाद्या उपभोक्त्याचे सत्याकंन करण्यासाठ� बँकांनी अं�गकारलेल� सरु�ा-

कायर्कृती, सह�च्या ऐवजी/बदल� म्हणून कायद्याने ओळखले जाणे आवश्यक आहे.  मा�हती तंत्र�ान 

अ�ध�नयम 2000 च्या तरतुद� व इतर वैधा�नक आवश्यकताचें काटेकोरपणे पालन करणे, इंटरनेट बँ�कंग 

सु�वधा देतेवेळी करणे आवश्यक आहे.   

(ड) सध्याच्या प�रिस्थतीत, ग्राहकाचंी खाती/मा�हतीची गुप्तता व गोपनीयता ठेवण्याचे दा�यत्व बँकांवर आहे.  

इंटरनेट बँ�कंगबाबत, वर�ल दा�यत्व पुरे न करणा-या बँकाचंी जोखीम अनेक घटकामंुळे खूप मोठ� आहे.  

शक्य तेवढ्या सवर् काळज्या घेतल्या असल्या तर�ह�, गुप्ततेचा भंग, सेवा नाकारणे, हॅ�कंग/तां�त्रक �बघाड 

इत्याद�ंमळेु, बँकाचें ग्राहकांप्रती असलेल्या दा�यत्वाची जोखीम उच्चतर होऊ शकते. ह्यासाठ�, अशा जोखमी 

हाताळण्यासाठ� योग्य असे जोखीम-�नयंत्रण उपाय ठेवणे बँकांसाठ� आवश्यक आहे.   

(3) अंतगर्त �नयंत्रण प्रणाल�   

इंटरनेट बँ�कंग देऊ करण्यापूव�, बँकांनी सशक्त अशा अंतगर्त �नयंत्रण प्रणाल� �वक�सत केल्या पा�हजेत. ह्यामध्ये 

इंटरनेट बँ�कंगशी संबं�धत अंतगर्त तपासणी/ऑ�डट करावयाच्या प्रणाल�, आ�ण डटेाची एकात्मकता, ग्राहकाची 

गोपनीयता व डटेाची सुर�ा ह्यांचे र�ण करण्यासाठ� योग्य ते सुर�ा उपाय असल्याची खात्री करुन घ्यावी.  इंटरनेट 

बँ�कंग माफर् त केलेल्या व्यवहारांवर, ग्राहकांसाठ� योग्य अशा आ�थर्क मयार्दा �व�हत करण्याचा �वचार बँका करु 

शकतात.  अंतगर्त �नयंत्रण प्रणाल�मध्ये पुढ�ल गोष्ट�चंा समावेश असावा.   

(अ) भू�मका व जबाबदा-या/संस्थात्मक रचना : अंतगर्त �नयंत्रण प्रणाल� व्यविस्थतपणे कायर् करत आहे, 

ह्याची खात्री करुन घेण्याबाबत, संचालक मंडळ व व�रष्ठ व्यवस्थापन जबाबदार असेल.  सचंालक 

मंडळाच्या ऑ�डट स�मतीमध्ये, मा�हती प्रणाल� व संबं�धत �नयंत्रणे व ऑ�डट बाबतचे प्रश्न  ह्याचें पयार्प्त 

�ान असलेला एक सभासद नेमलेला असावा.   

(ब) ऑ�डट-धोरणामध्ये आयएस ऑ�डटचाह� समावेश  : बँकांच्या अंतगर्त ऑ�डटमध्ये आयएस ऑ�डट हा 

एक महत्वाचा भाग असावा.  ऑ�डट करण्यासाठ� सहाय्य होण्यासाठ�, आवश्यक तेव्हा न्यायवैद्यक 

(फोरेिन्सक) पुरावा म्हणूनह� काम करण्यासाठ� आ�ण वाद-�नराकरण करण्यासाठ�, एक सशक्त ऑ�डट 

मा�गर्का तयार असल्याची खात्री करुन देईल अशी एक प्रणाल� बँकांनी तयार -करावी.   

(क) अहवाल पाठ�वणे व पाठपुरावा : ह्यामध्ये, प्रत्य� कायर्कार� कमर्चा-यांद्वारा, व�रष्ठ प्रा�धकरणांना 

अहवाल पाठ�वणे समा�वष्ट आहे.  सुर�ा प्रणाल� व कायर्र�तींमध्ये कोणताह� भंग झाल्यास, तो त्यापे�ा 

व�रष्ठ प्रा�धकरणाला व ऑ�डट स�मतीला कळ�वला जाईल.  आयएस ऑ�डटसर्, ऑ�डट-सारांशाचे एक पत्रक 

तयार करतील, (त्यात, मूळ योजना ते ऑ�डटमध्ये आढळून आलेल्या बाबीपय�तच्या सपूंणर् ऑ�डट प्र�क्रयेचे 

�सहंावलोकन असेल.) आ�ण ज्याचे ऑ�डट केले आहे त्याच्याशी, ह्यावर त्यांना आढळलेल्या बाबींवर चचार् 

करतील व त्यांचे प्र�तसाद �मळवतील.  ऑ�डटमध्ये आढळलेल्या बाबींसंबंधाने अनुपालन करण्यासाठ�, 
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बँकाकंड े एक कालबध्द असे पाठपुरावा धोरण असणे आवश्यक आहे.  सुर�ा व कायर्र�तीमधील गंभीर 

त्रुट�ंबाबत सचंालक मंडळाला कळ�वणे आवश्यक आहे.   

सायबर-सुर�ेबाबतच्या महत्वाच्या घटना, संचालक मंडळ/व�रष्ठ व्यवस्थापन/आरबीआय/नाबाडर् ह्यांना 

कळ�वण्यासाठ�/वर नेण्यासाठ�, बँकाकंड ेएक संदेशन योजना असावी.   

(4) इतर प्रश्न व प्रकट�करणे   

बँकांवर�ल �वद्यमान �व�नयामक साचा इंटरनेट बँ�कगसाठ�ह� लागु असेल.  ह्याबाबत सागंण्यात येते क�,   

(अ) इंटरनेट बँ�कंगखाल� असलेले उत्पाद, केवळ खातेदारांपुरतेच सी�मत असावेत.   

(ब) ह्या सेवांमध्ये केवळ स्था�नक चलनामधील उत्पादच असावेत.   

(क) इंटरनेटद्वारा बँ�कंग करतेवेळी, ग्राहकाचं्या जोखमी, जबाबदा-या व दा�यत्वे ह्याबाबत, सहकार� बँकांनी 

प्रकट�करण करावे.   

(ड) इंटरनेट बँ�कंग उपलब्ध करतेवेळी, बँकांनी, केवायसीची मागर्दशर्क तत्वे/एएमएल मानके, आ�ण 

पीएमएलए 2002 खाल� �दलेल्या �नदेशांचे व तरतुद�ंचे पालन करावे.  
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जोडपत्र - 2  

इंटरनेट बँ�कंग - सुर�ा ल�णे :  

(1) सहकार� बँकांनी, त्यांचे वेब अॅिप्लकेशन्ससाठ�, सुयोग्य असे सुर�ा उपाय ठेवले असल्याची खात्री करुन घेणे 

गरजेचे आहे.  तसेच, वेब-सुर�ेचे �नर�नराळे धोके/जोखमी टाळण्यासाठ� वाजवी उपाय ठेवणे आवश्यक आहे.   

(2) वेबच्या अिॅप्लकेशन्समध्ये, एचट�एमएलच्या गुप्त फाईल्समधील सवेंदनशील मा�हती, कुक�ज,् साठवू नये, �कंवा 

डटेाच्या एकात्मतेमध्ये तडजोड होईल अशी, ग्राहकाच्या बाजूकडील मा�हती साठ�वल� जाऊ नये.  �क्र�टकल वेब 

अॅिप्लकेशन्सनी,  सवर् ऑनलाईन कायर्कृतीसंाठ�, �कमान एसएसएल व्ह�3 �कंवा एक्स्ट�डडे व्हॅ�लडशेन-

एसएसएल/ट�एलएस 1.0 128 एन�क्रप्टेशन स्तराची अंमलबजावणी करावी.   

(3) एखादे सत्र खं�डत केल्यानंतर ते पुनस्थार्�पत करण्यासाठ�, नॉमर्ल युजर ओळख, सत्यांकन व प्रा�धकृतता-प्राप्ती 

घेणे आवश्यक असावे.  ह्या�शवाय, स्ट्राँग सव्हर्र साईड व्हॅ�लडशेन एनेबल केले जावे.   

(4) तंत्र�ानाच्या वेगवेगळ्या स्तरावंर, सशक्त असे सुर�ा उपाय वापरुन, सहकार� बँकांनी, खोलवर-सुर�ा-प�वत्रा 

अनुसरणे गरजेचे आहे.   

  इंटरनेट बँ�कंगसाठ� सत्याकंनाच्या र�ती   

  (1) सत्यांकनाच्या र�तींमध्ये तीन मलूभूत घटक असतात.   

- युजरला �ात असलेले काह�तर� (उदा. पासवडर्, �पन)   

- युजरजवळ असलेले काह�तर� (उदा. एट�एम काडर्, स्माटर् काडर्) आ�ण  

- युजर स्वतः आहे असे काह�तर� (उदा. बायोमे�ट्रक ल�ण-बोटाचा ठसा).  

  (2) योग्य प्रकारे �डझाईन करुन अंमलात आणलेल्या बहुघटक�य सत्यांकन र�ती, अ�धक �वश्वासाहर् असतात, 

आ�ण फसवणुक� टाळण्यास अ�धक समथर् असतात व तडजोड करण्यास अवघड असतात.  द्�व-घटक सत्याकंनाचे 

मुख्य उद्दशे म्हणजे, ग्राहकाच्या खात्याची व व्यवहाराचंी मा�हती ह्याचें सरं�ण करणे, आ�ण त्याचबरोबर, �फ�शगं, 

क�-लॉ�गगं, स्पायवेअर/मॅलवेअर ह्यासारख्या �नर�नराळ्या सायबर-हल्ला यंत्रणा तसेच बँका व त्यांचे ग्राहक 

ह्यांच्याबाबत केलेल्या, इंटरनेट आधा�रत फसवणुक� ह्यांच्याशी यशस्वी सामना करुन, ग्राहकाचा इंटरनेट बँ�कंगवर�ल 

�वश्वास वाढ�वणे.  
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  इंटरनेट बँ�कंगसाठ� द्�व-घटक�य सत्यांकन व इतर सुर�ा उपायाचंी अंमलबजावणी   

(ए) सायबर हल्ल्याचंा होणारा प्रसार व त्याचें भावी प�रणाम �वचारात घेता, बँकांनी, इंटरनेट बँ�कंगमाफर् त 

�नधी हस्तांतरणासाठ�, द्�व-घटक�य सत्याकंनाची अंमलबजावणी करावी.  

(बी) सत्याकंनासाठ�च्या सुयोग्य र�तीचंी अंमलबजावणी, त्या संस्थेच्या इंटरनेट बँ�कंग प्रणाल�बाबत येऊ 

शकणा-या जोखमींच्या मूल्यमापनावर आधा�रत असावी.  अशा जोखमीचे मूल्यमापन, ग्राहकाचा प्रकार 

(फुटकळ, कॉप�रेट/व्यापार�), ग्राहकाची व्यवहार-�मता (उदा. �बल प्रदान, �नधी हस्तांतरण), ग्राहकाच्या 

मा�हतीची संवेदनशीलता आ�ण सबंं�धत व्यवहारांचे आकारमान, �वचारात घेऊन केले जावे.  

(सी) तंत्र�ान-घटकाव्य�त�रक्त एखाद्या सत्यांकन र�तीचे यश, योग्य अशी धोरणे,  कायर्र�ती व �नयंत्रणे 

ह्यावर अवलंबून असते.  एखाद्या प�रणामकारक सत्याकंन र�तीच्या बाबतीत पुढ�ल गोष्ट� �वचारात 

घेतल्या जाव्यात. ग्राहकाद्वारे स्वीकार, व�धर्ष्णुता सामावून घेण्याची �मता, आ�ण इतर प्रणाल�ंबरोबरची 

आंतर-�क्रयाशीलता.   

(डी) इलेक्ट्रॉ�नक व्यवहाराचें सत्यांकन करण्यासाठ�, अॅ�समे�ट्रक �क्रप्टो�सिस्टम व हॅश फंक्शन न 

वापरण्यामध्ये एक कायदेशीर जोखीम आहे.  �नधी हस्तातंरणासारखे �व�शष्ट व्यवहार करण्यासाठ�, बँकांनी,  

�कमानप�ी, एक म्हणजे, युजर आयडी/पासवडर् संयोग, आ�ण (दसुरा म्हणजे) (अ) �डिजटल सह� (�डिजटल 

प्रमाणपत्र व त्याला संलग्न खाजगी क� असलेल्या टोकन माफर् त (�वशेषतः कॉप�रेट ग्राहकांसाठ�) �कंवा (ब) 

वन टाईम पासवडर् (ओट�पी)/�नर�नराळ्या �रतींमाफर् त (मोबाईल फोनवर�ल एसएमएस, �कंवा हाडर्वेअर टोकन) 

�दलेला डायनॅ�मक अकॅ्सेस, असे सशक्त व ग�तशील द्�व-घटक�य सत्याकंन अंमलात आणू शकतात.   

(ई) ऑनलाईन प्र�क्रयेची सुर�ा वाढ�वण्यासाठ�, पूवर् �नयोिजत मूल्यापे�ा अ�धक मूल्याच्या व्यवहारांसाठ�, 

नवीन अकाऊंट �लकेंजेस ् �नमार्ण करण्यासाठ�, ततृीय प� आदे�शतीच्या वेळी तपशीलाचे पंजीकरण 

करण्यासाठ�, खात्याचा तपशील बदलण्यासाठ�, �कंवा �नधी हस्तांतरणाच्या मयार्दा बदलण्यासाठ�, दजुोरा 

देणा-या, सेकंड चॅनल कायर्र�ती (जसे, टे�लफोन, एसएमएस, ई-मेल इत्या�द) वापरल्या जाव्यात अशी सुर�ा 

ल�णे तयार करताना, बँकांनी, त्या ल�णांची प�रणामकारकता व अ�त�रक्त ऑनलाईन सुर�ेसाठ� 

ग्राहकाचंी पसतंीह� �वचारात घ्यावी.   

(एफ) उभयप�ी समंत सत्याकंन व्यवहार-सं�हतेवर आधा�रत, ग्राहकह�, बँकेच्या वेबसाईटचे सत्यांकन, सुर�ा 

यंत्रणाद्वारे करु शकतात. जसे - वैय्यिक्तक/वचन-संदेश/प्र�तमा, चॅल�ज �रस्पॉन्स सुर�ा सकेंताचंी देवाण-

घेवाण, आ�ण/�कंवा �सक्युअर सॉकेट्स लेयर (एसएसएल) सव्हर्र प्रमाणपत्राचे सत्याकंन, अ�लकडील काळात, 

एक्स्ट�डडे व्हॅ�लडशेन �सक्युअर सॉकेट्स लेयर (ईव्ह�-एसएसएल) प्रमाणपत्राचंा वापर मोठ्या प्रमाणावर केला 
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जात आहे.  ह� खास अशी एसएसएल प्रमाणपत्र ेअसून, एखाद्या वेबसाईटची संस्थात्मक ओळख स्पष्टपणे 

करुन देण्यास, उच्च सुर�ा वेब ब्राउझसर्सह काम करतात.  तथा�प, येथे न�द घेतल� जावी क�, एसएसएल 

हे केवळ, नेटवकर् च्या ट्रान्सपोटर् लेयरवर इन ट्रािन्झट असलेला डटेा एन�क्रप्ट करण्यासाठ� तयार करण्यात 

आले आहे.  ते, अॅिप्लकेशन लेयरवर, एंड-टु-एंड एन�क्रप्टेशन सुर�ा उपलब्ध करुन देत नाह�.   

(जी) सत्यांकन केलेले एखादे सत्र, �तच्या एन�क्रप्टेशन प्रोटोकॉलसह, ग्राहकाशी केलेल्या दळणवळणामध्ये 

संपूणर्पणे अखं�डत असावे अन्यथा, त्यात व्यत्यय आल्यास ते बंद केले जावे व त्यामुळे बा�धत झालेले 

व्यवहार, �निश्चत (�रझॉल्स)् केले जावेत �कंवा �रव्हसर् केले जावेत.  असे सत्र समाप्त होत असताना, अशा 

घटनेबाबत ग्राहकाला ताबडतोब कळ�वण्यात यावे �कंवा त्यानंतर ई-मेल, फोन �कंवा इतर साधनांनी 

कळ�वले जावे.   

(एच) मोबाईल फोन नंबरमधील बदल हा केवळ शाखेमाफर् त केलेल्या �वनंतीमाफर् तच केला जावा.   

(आय) व्हर्च्युअल क� बोडर् स्थापन करावा.   

(जे) नवीन लाभाथ� समा�वष्ट केल्यास, अशा लाभाथ�ना समा�वष्ट करण्यासाठ� एक कू�लगं कालावधी 

ठेवावा आ�ण एसएमएस/ई-मेल द्वारे इशारे �दले जावेत.   

(के) ग्राहकांना, त्यांचा पसर्नल कॉपँ्युटसर्चे र�ण करण्यासाठ� असलेल्या �नर�नराळ्या सुर�ा काळज्या 

घेण्यासाठ�, आ�ण त्याचें आ�थर्क व्यवहार, सावर्ज�नक �कंवा इंटरनेट कॅफेमधील कॉपँ्युटसर्मधून करणे 

टाळण्यास सां�गतले जावे.   

(एल) एक आनुषं�गक बाब म्हणून, जोखीम-आधा�रत व्यवहार देखरेख �कंवा देखरेख प्र�क्रयेचा �वचार 

करण्याची गरज आहे.   

(एम) �वद्यमान सत्र चालु ठेवण्यासाठ� ग्राहकाचे पुनर-्सत्यांकन करावयाचे नसल्यास, ऑन-लाईन सत्र, एका 

ठर�व कालावधीनंतर आपोआप बंद होणे गरजेचे आहे. ह्या मुळे आक्रमण करणाराला इंटरनेटचे सत्र 

अ�निश्चत कालासाठ� सुरु ठेवण्यास प्र�तबंध  होतो. 

 
(एन) केलेल्या व्याख्येनुसार, बहु-घटक�य सत्यांकन करण्यासाठ�, घटकाचं्या तीन प्रकारांपैक� दोन �कंवा 

अ�धक घटकामंधील सोल्यशुन्सची आवश्यकता असते.  त्याच घटक प्रकारामधील अनेक सोल्युशन्स, त्या 

प्र�क्रयेमधील �नर�नराळ्या �ठकाणी वापरणे हे, लेयडर् सुर�चेा �कंवा अन्य कॉपेन्से�टगं कंट्रोल अॅप्रोचचा भाग 

अस ूशकते.  परंतु, ख-या अथार्ने ते, बहु-घटक�य सत्यांकन असणार नाह�.   

(ओ) द्�व-घटक�य सत्यांकन रचनेचा एक महत्वाचा भाग म्हणून, बँकानंी, मध्यस्थ लोकांनी केलेला हल्ला 

(ह्याला मॅन-इन-�द-�मडल अटॅॅक (एमआयट�एम), मॅन-इन-�द-ब्राउझर (एमआयट�बी) अटॅॅक �कंवा मॅन इन 
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�द अॅिप्लकेशन अटॅॅक असेह� म्हटले जाते) होण्याबाबतचा धोका �कमान करण्यासाठ� सुयोग्य उपाय 

योजावेत.   

(पी) मॅन इन �द �मडल अॅटॅक्स �कमान करण्यासाठ�, बँकांनी, त्यांना योग्य वाटल्यास, पुढ�ल �नयंत्रण व 

सुर�ा उपाय करण्याचा उपाय करावेत.   

(1) नवीन आदे�शती (पेयीज)् समा�वष्ट करण्यासाठ� �व�शष्ट ओट�पीज ्:- प्रत्येक नवीन आदे�शतीला, दसु-

या एका चॅनलकडील (ज्यात आदे�शतीचा तपशील �दला असेल अशा �कंवा बँकेद्वारा पडताळणी केल्या 

गेलेल्या व व्यिक्तशः (मॅन्युअल) कायर्र�तीनुंसार �मळालेल्या, ग्राहकाने स्वहस्ते केलेल्या सह� वर) ओट�सीवर 

आधा�रत, ग्राहकाने प्रा�धकृत करावे.   

(2) मूल्याधा�रत व्यवहारासंाठ� (प्रदाने व �नधी हस्तातंरणे) वैय्यिक्तक ओट�पी :- मूल्याधा�रत प्रत्येक 

व्यवहारासाठ� �कंवा ग्राहकाने ठर�वलेल्या �व�शष्ट आ�थर्क मयार्देबाहेर�ल, मंजुर�प्राप्त याद�मधील 

मूल्याधा�रत व्यवहारांसाठ� एक नवा ओट�पी लागेल.   

(3) ओट�पी टाईम �वडंो :- आव्हान-आधा�रत व समय आधा�रत ओट�पीज ्भक्कम सुर�ा देतात, कारण 

त्यांचा प�रपक्वता काल संपूणर्तः बँकेद्वारा �नयं�त्रत केला जातो आ�ण तो युजर �बहे�वयरवर अवलंबून 

असत नाह�.  ह्यासाठ� �शफारस करण्यात येते क�, बँकांनी, ओट�पी टाईम �वडंो, सव्हर्र टाईमच्या दोन्ह�ह� 

बाजूस 100 सेकंदापे�ा जास्त ठेवू नये. कारण, टाईम �वडंो जेवढ� छोट� असेल, तेवढ�च ओट�पीच्या 

गैरवापरांची जोखीमह� कमी असते.   

(4) प्रदान व �नधी हस्तातंरण सुर�ा :- मध्यस्थ व्यक्तीने केलेल्या हल्ल्यामध्ये (�मडल मॅन अटॅॅक) बदल 

करणे �कंवा हस्तांतरणाच्या डटेामध्ये घुसवणे/घुसखोर� करणे, शोधण्यासाठ�, �नधी हस्तांतरण व्यवहारासंाठ�, 

�डिजटल सह्या व क�-बेस्ड मेसेज ऑथ��टकेशन कोड्स (केएमएसी) ह्याचंा �वचार केला जाऊ शकतो.  हा 

सुर�ा उपाय प�रणामकारकतेने कायर्शील होण्यासाठ�, हाडर्वेअर टोकन वापरणा-या ग्राहकाने, एखाद्या 

व्यवहारात �डिजटल सह� करण्याच्या प्र�क्रयेमधून, एक वन टाईम पासवडर् �नमार्ण करण्याची प्र�क्रया 

ओळखण्यास स�म असणे आवश्यक आहे.  त्याने �डिजट स्वरुपात सह� केल� त्याचा अथर् त्याला कळला 

पा�हजे, ह्याचाच अथर्, �डिजटल सह� �नमार्ण करण्यासाठ� ज्याच्यामधून हॅश व्हॅल्यु काढता येईल अशा 

प्रकारे खाते क्रमांक व प्रदानाची रक्कम, त्या टोकनने स्पष्टपणे/नेमक� दशर्�वल� पा�हजे.  ओट�पी �नमार्ण 

करण्यासाठ� व व्यवहारांवर सह� करण्यासाठ� �नर�नराळ्या �क्रप्टो क�ज्चा वापर केला जावा.   

(5) इंटरनेट बँ�कंगच्या प�रिस्थतीत, ग्राहकादं्वारा �दल्या जाणा-या स्टॉप-पेम�ट सूचनांवर कारवाई करण्यास 

बँकांना अत्यल्प वाव आहे.  ह्यासाठ�, बँकांनी, स्टॉप पेम�टच्या सूचना स्वीकारण्यासाठ�ची प�रिस्थती व 

कालावधी त्यानंा ग्राहकानंा अ�धसू�चत करावा.   
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(6) ग्राहक संर�ण अ�ध�नयम 1986 मध्ये, भारतातील उपभोक्त्यांच्या हक्कांची व्याख्या करण्यात आल� 

असून, ती बँ�कंग सेवांनाह� लागु आहे.  इंटरनेट बँ�कंगचा लाभ घेणा-या ग्राहकाचें हक्क व दा�यत्वे, इंटरनेट 

बँ�कंगचा पयार्य �नवडणा-या ग्राहकांना स्पष्टपणे समजावून सांगण्याची गरज आहे.  बँ�कंगचा व्यवसाय 

आ�ण पारंप�रक बँ�कंगमधील ग्राहकांनी त्याबाबतच्या हक्काचंा घेतलेला लाभ �वचारात घेता, हॅ�कंग केले 

गेल्यामळेु झालेले अन�धकृत हस्तांतरण, तां�त्रक �बघाडामुळे सेवा न �दल� जाणे, इत्याद�ंमुळे बँकाचें 

ग्राहकांसाठ�चे दा�यत्व ह्यांचे पुनमूर्ल्याकंन केले जाणे आवश्यक आहे, आ�ण इंटरनेट बँ�कंग देऊ करणा-या 

बँकांनी, अशा जोखमीं�वरुध्द �वमासंर�ण घ्यावयास हवे.   

(7) बँकांच्या हायपर�लकं्समळेु अनेकदा नावलैा�ककात्मक धोके/जोखमीने प्रश्न �नमार्ण होतात.  अशा 

�लक्संमळेु, बँकेशी संबंध नसलेला कोणताह� उत्पाद �कंवा व्यवसाय त्या बँकेद्वारे प्रायोिजत करण्यात येत 

आहे अशी ग्राहकाची �दशाभलू केल� जाऊ नये.  बँकेच्या हायपर�लकं्स वेबसाईटमधील त्या बँकाचंी 

ज्यांच्याबरोबर प्रदान व्यवस्था आहे अशाच पोटर्ल्सपुरती सी�मत असावी.  इतर पोटर्ल्सकडून बँकेच्या 

वेबसाईटशी असलेल्या हायपर �लकं्स ह्या, सवर्सामान्यतः, बँकेच्या ग्राहकांनी त्या पोटर्लमध्ये केलेल्या खरेद� 

संबंधीची मा�हती प्रसा�रत करण्यासाठ� असतात. ग्राहकांच्या खरेद�संबंधाने, इतर वेबसाईट्सकडून आलेल्या 

�वनंत्या हाताळतांना, बँकांनी, �शफारस केलेल्या सुर�ा-सावधानता पाळणे अत्यावश्यक आहे.   

(8) दसु-या वा�हनीमाफर् त अ�धसचूना/दजुोरा :- ग्राहकाने ठर�वलेल्या �व�शष्ट मूल्यापे�ा अ�धक झालेल� सवर् 

प्रदाने �कंवा �नधी हस्तांतरणे, बँकेने ग्राहकाला एका दसु-या वा�हनीमाफर् त अ�धसू�चत करावीत.   

(9) एसएसएल सव्हर्र प्रमाणपत्र इशारा :- एसएसएल ् �कंवा ईव्ह�-एसएसएल प्रमाणपत्र इशा-याला कसा 

प्र�तसाद द्यावा ह्याची इंटरनेट बँ�कंग ग्राहकांना जाणीव करुन द्यावी व दाख�वलेह� जावे.   

(10) बँकांनी, जोखीम आधा�रत व्यवहार देखरेख व नजर ठेवण्याची प्र�क्रया ठेवावी.  अशा सॉफ्टवेअरमध्ये, 

ग्राहकाच्या व्यावहा�रक वतर्णुक�चा साचा, अ�नय�मत व्यवहार थांब�वणे, �कंवा मयार्देबाहेर�ल व्यवहाराबंाबत 

ग्राहकाचा पूवर्-दजुोरा घेणे ह्याचंाह� समावेश केला जावा.   


