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અધ્યક્ષ / પ્રબધંક િનદ�શક / �ખુ્ય કાયર્પાલક અિધકાર� 

[બધી જ અ��ુ�ૂચત વા�ણ��યક બ�કો (કે્ષત્રીય ગ્રામીણ બ�કોને બાકાત રાખતા)] 

 

મહોદયા / િપ્રય મહોદય, 

બ�કોમા ંસાઇબર િસ��ૂરટ�ની �ુપર�ખા  

પ્રસ્તાવના 

બ�કો અને તેમના સઘંટકો દ્વારા �ચૂના પ્રૌદ્યો�ગક� (information technology) નો ઉપયોગ 

ઝડપથી વધી રહ્યો છે અને આ હવે બ�કોની પ�રચાલનીય કાયર્નીિત� ુએક મહત્વ�ણૂર્ �ગ 

છે. ભારતીય �રઝવર્ બ�ક� તાર�ખ 29 એિપ્રલ 2011ના એક પ�રપત્ર 

ડ�બીએસ.સીઓ.આઈટ�સી.બીસી.સ.ં6/31.02.008/2010-11 ના માધ્યમથી મા�હતી �રુક્ષા 

(information security), ઇલેકટ્રોિનક બ��ક�ગ, તકનીક� જોખમ પ્રબધંન (Technology Risk 

Management) અને સાઈબર ઠગાઈ (�. ગોપાલ �ૃષ્ણ સિમિત) ના સબંધંમા ં

માગર્દશ�કાઓ �હ�ર કર� હતી �મા ંએમ દશાર્વવામા ંઆવ્�ુ ંહ� ુ ંક� અમલ માટ� બતાવવામા ં

આવેલા ઉપાયો સ્થાયી રહ� શક� નહ� અને નવીન િવકાસ અને તે કારણે ઉ�પ� થતી 

કઠ�નાઈઓના આધાર પર બ�કોએ તેમની નીિતઓ, પ્રણા�લઓ અને ટ�કનોલો�ને સ�ક્રય 

�પથી તૈયાર કર� / ઠ�ક કર� અને સશંોિધત કરતી રહ�.  

 

2. ત્યારથી, બ�કો દ્વારા ટ�કનોલો� ના ઉપયોગમા ંઆગળ વધાર� ��ૃદ્ધ થઈ છે. બી� બા�ુ, 

તા�તરના �તૂકાળમા ંસાઈબર ઘટનાઓ/આક્રમણોની સખં્યા, �તરાલ અને પ્રભાવમા ંપણ 

અનેકગણી ��ૃદ્ધ થઈ છે, ખાસ કર�ને બ�કો સ�હત નાણાક�ય કે્ષત્રમા ંવ� ુપ્રમાણમા ં��ૃદ્ધ થઈ 

છે �નાથી એમ સકં�ત પ્રાપ્ત થાય છે ક� બ�કોમા ં�દુ્ઢ સાઇબર �રુક્ષા / આઘાત સહનીય 

(resilience) ઢાચંાને લા� ૂ કરવાની તત્કાળ આવશ્યકતા છે અને બ�કો પયાર્પ્ત સાઇબર 
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�રુક્ષા માટ� સતત તૈયાર રહ� તે બાબત �િુનિ�ત કરવી આવશ્યક છે. બ��ક�ગ પ્રણાલીમા ં

ખાસ પ્રિતબધં વગર મળતા પ્રવેશ, તેમા ંિવકસી રહ�લા સાયબર ખતરા�ુ ંસ્વ�પ, તેના સ્તર 

/ વેગમા ં ��ૃદ્ધ, તેને મળતી પે્રરણા અને �હકમતના બળ િવગેર�ને ધ્યાનમા ં રાખતા, એ 

આવશ્યક છે ક� સાઇબર જોખમોથી િનપટવા માટ� વતર્માન �રુક્ષામા ં �ધુાર દ્વારા બ��ક�ગ 

પ્રણાલીની આઘાત-સહનીયતામા ં��ૃદ્ધ કરવામા ંઆવે. �યાર� પણ આવી પ્રિત�ળૂ ઘટનાઓ / 

અડચણો બને, ત્યાર� તેને પહ�ચી વળવા માટ� યોગ્ય પ્રકારના “ઘટના પ્રિત�ક્રયા પ્રબધં અને 

�નુ:પ્રા�પ્ત (Incident Response Management and Recovery)” માળખાને કાયર્રત 

કરવામા ંઆવશે પણ ઉપાયો આટલા �રૂતા િસિમત નહ� હોય.  

 

બોડર્ દ્વારા અ�મુો�દત સાઇબર �રુક્ષા નીિતની આવશ્યકતા 

3. બ�કોએ તેમના બોડર્ દ્વારા િવિધવ� ્અ�મુો�દત સાઇબર �રુક્ષા નીિતને તત્કાળ લા� ૂકરવી 

જોઈએ �મા ંસાઇબર ખતરાઓથી લડવા માટ� ઉ�ચત ઉપાયોની રણનીિત તથા કારોબારની 

જ�ટલતાઓના સ્તર અને જોખમના સ્વીકાયર્ સ્તરની સ્પષ્ટતા કર�લી હોય. આ બાબતમા ં

બ�કોએ તેમની ��ુષ્ટ (confirmation)  જલ્દ�મા ંજલ્દ� સાઇબર �રુક્ષા અને �ચૂના પ્રૌદ્યો�ગક� 

�ંચ કક્ષ (Cyber Security and Information Technology Examination Cell), બ��ક�ગ 

પયર્વેક્ષણ િવભાગ, ભારતીય �રઝવર્ બ�ક, ક�ન્દ્રીય કાયાર્લય, વલ્ડર્ ટ્ર�ડ સેન્ટર-1, ચોથે માળ, 

કફ પર�ડ, �ુબંઈ 400 005 ને જણાવવી અને કોઈ પણ પ�ર�સ્થિતમા ં30 સપ્ટ�મ્બર 2016 

કરતા મો�ુ તો નહ� જ.  

 

એ �િુનિ�ત કરવામા ંઆવે ક� કાયર્નીિતમા ંનીચે જણાવેલી બાબતો શામેલ હોય.  

 

સાઇબર �રુક્ષા નીિત, બેકની િવસ્�તૃ આઈટ� નીિત / આઈએસ �રુક્ષા નીિતથી અલગ હો. 

(Cyber Security Policy to be distinct from IT Policy / IS Security Policy of a 
bank) 

4. સાઇબર-�રુ�ક્ષત માહોલમા ં સ�ંણૂર્ બ�કના યોગદાનની આવશ્યકતા પર ધ્યાન આપવા 

માટ� સાઇબર �રુક્ષા નીિત, િવસ્�તૃ આઈટ� નીિત / આઈએસ �રુક્ષા નીિતથી �ભ� અને 
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અલગ હોવી જોઈએ �થી સાઇબર ખતરાના જોખમો અને આ જોખમોથી િનપટવા અને તેને 

ઘટાડવા માટ�ના ઉપાયો પર તે પ્રકાશ ફ�ક� શક�.  

 

5. કદ, પ્રણાલી, ટ�કનીકલ ક�ઠનાઈઓ, �ડ�જટલ ઉત્પાદનો, �હતધારકો (stakeholders) અને 

ખતરાની સભંાવનાઓ બ�ક� બ�ક� બદલાતી રહ� છે અને આથી જ, એ મહત્વ�ણૂર્ છે ક� 

�તિન��હત જોખમોની ઓળખાણ કરવામા ં આવે અને યોગ્ય સાઇબર �રુક્ષા માળખાને 

અપનાવવા માટ� િનયતં્રણો સ્થાિપત કરવામા ંઆવે. �તિન��હત જોખમોની ઓળખાણ તથા 

તેના �લૂ્યાકંન  કરવા માટ� બ�કો પાસેથી એ અપે�ક્ષત છે ક� અપનાવવામા ં આવેલી 

ટ�કનોલો�, કારોબાર અને િનયમનકાર� આવશ્યકતાઓ વચ્ચે સામજંસ્ય, સ્થાિપત કનેક્શનો, 

આ�િૂત� ચેનલો, ઑનલાઇન/મોબાઈલ ઉત્પાદનો, ટ�કનોલો�કલ સેવાઓ, સગંઠનાત્મક 

પ�રવેશ અને �ત�રક તેમજ બાહ્ય ખતરાઓને ગણતર�મા ં લે. �તિન��હત જોખમોના 

સ્તરના આધાર પર બ�કોએ તેમના જોખમોને િનમ્ન, સામાન્ય, ઉચ્ચ અને અિત ઉચ્ચના 

�પમા ં ઓળખી કાઢવા જોઈએ અથવા આ પ્રકારના કોઈ અન્ય વગ�કરણને પણ તેઓ 

અપનાવી શક� છે. �તિન��હત જોખમો�ુ ં�લૂ્યાકંન કરતી વખતે કારોબાર ઘટકોના જોખમો 

પણ ધ્યાનમા ંલેવા જોઈએ. િનયતં્રણોના �લૂ્યાકંનના સમયે બોડર્ની �કૂ, નીિતઓ, પ્ર�ક્રયા, 

અ�ભુવી અને યોગ્ય �ોત સ�હત સાઇબર જોખમ પ્રબધંન આ�ક�ટ�ક્ચર, પ્રિશક્ષણ અને  

પ�રવેશ, ખતરા આ�ચૂનાને એકિત્રત કરવાની વ્યવસ્થા (threat intelligence gathering 

arrangements), બ�કોની પાસેથી ખતરા આ�ચૂનાની �સ્થિતઓની �લુનામા ં પ્રાપ્ત 

�સ્થિતઓની દ�ખર�ખ એવ ં િવશ્લેષણ, મા�હતી આદાન-પ્રદાન કરવાની વ્યવસ્થા (સહયોગી 

બ�કોની વચ્ચે, આઈડ�આરબીટ�/આરબીઆઈ/સીઈઆરટ�- આની સાથે), પ્રિતરોધક, ��સૂી 

અને �ધુારાત્મક સાઇબર �રુક્ષા િનયતં્રણો, િવક્ર�તા પ્રબધંન અને ઘટના પ્રબધંન તથા 

પ્રિત�ક્રયા દશાર્વવામા ંઆવે. 

 

િનયિમત દ�ખર�ખની વ્યવસ્થા (Arrangement for continuous surveillance) 

6. સમયના યોગ્ય �તરાલ પર સવેંદનશીલતાઓ (vulnerabilities) ની તપાસ કરવાની 

બાબત બ� ુજ મહત્વ�ણૂર્ છે. સાઇબર-આક્રમણ�ુ ંસ્વ�પ એવા પ્રકાર�ુ ંછે ક� તે �ાર�ય પણ 
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થઈ શક� છે અને કર�લા અ�મુાનથી પર પણ હોઈ શક� છે. આથી, એમ આદ�શ કરવામા ંઆવે 

છે ક� એસઓસી (િસ��ૂરટ� ઑપર�શન સેન્ટર) ની સ્થાપના શ� એટલી ઝડપથી કરવામા ં

આવે, જો પહ�લા ન કર� હોય તો. એ પણ આવશ્યક છે ક� આ ક�ન્દ્ર સતત દ�ખર�ખ રાખવાની 

બાબતને �િુનિ�ત કર� અને હવે પછ� આવવાવાળા સાયબર ખતરાના હાલના સ્વ�પનો 

અભ્યાસ કર�ને પોતાની �તને મા�હતગાર રાખે.  

 

આઈટ� આ�ક�ટ�ક્ચર �રુક્ષા માટ� �હતકાર� હો (IT Architecture should be conducive to 

security) 

7. આઈટ� આ�ક�ટ�ક્ચર એવી ર�તે બનાવવામા ં આવે ક� તે કાયમ માટ� લા� ૂ કરવામા ં

આવનાર �રુક્ષા ઉપાયોને અ��ુપ થઈ તેનો સમાવેશ કર� શક�. બોડર્ની આઈટ� ઉપ સિમિત 

દ્વારા તેની સમીક્ષા કરવામા ંઆવે અને જો આવશ્યક હોય તો, તેના જોખમ �લૂ્યાનં �જુબ 

તેને તબ�ાવાર �જુબ અદ્યતન બનાવવામા ં આવે. બ�ક દ્વારા લેવામા ં આવનાર જોખમ 

લાગત / સભંિવત લાગત ટ્ર�ડ-ઑફ ને સબંિંધત િનણર્યોને લે�ખતમા ંન�ધવા જોઈએ �થી 

પાછળથી તે�ુ ંયોગ્ય પયર્વેક્ષી �લૂ્યાકંન કર� શકાય.  

 

8. અ�બુધં 1 મા ંઆપવામા ંઆવેલા ન્�નૂતમ �ળૂ�તૂ સાઇબર �રુક્ષા ર�િસ�લયન્સ ફ્ર�મવકર્ 

બ�કો દ્વારા કાયાર્�ન્વત કરવામા ંઆવશે � ઉદાહરણ �પે આપેલ છે, સ�ંણૂર્ નથી. બ�કોએ એક 

િસ��ૂરટ� ઑપર�શન સેન્ટર (એસઓસી) ની સ્થાપના કરવાની તથા તેનો પ્રારંભ કરવાની 

પ્ર�ક્રયાને �રૂ� સ�ક્રયતાની સાથે શ� કરવી પડશે, �થી �રયલ ટાઈમમા ંસાઇબર જોખમોની 

દ�ખર�ખ તથા પ્રબધંન કર� શકાય. એસઓસી�ુ ંએક િનદ�શાત્મક કન્ફ�ગ્�રુ�શન અ�બુધં 2 મા ં

આપવામા ંઆવેલ છે.  

 

9. હાલમા ંબનેલી ઘટનાઓને કારણે પ્રત્યેક બ�કમા ંનેટવકર્ �રુક્ષાની વ� ુસાર� ર�તે સમીક્ષા 

કરવાની જ��રયાત ઊભી થઈ છે. ત�્ઉપરાતં, એમ જોવામા ંઆવેલ છે ક�ટલીક વ્યવસાિયક 

અથવા પ�રચાલનીય અપેક્ષાઓ �રૂ� કરવા માટ� એક િવિશષ્ટ સમયાવિધ માટ� 

નેટવકર્ /ડ�ટાબેસમા ં ક�ટલીકવાર કનેકશનની અ�મુિત આપવામા ં આવે છે. તેમ છતા,ં તેને 

�લૂથી બધં કરવામા ં આવ�ુ ં નથી �ના ફળસ્વ�પે નેટવકર્ /ડ�ટાબેસ સાઇબર-�મુલાની 
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ઝપટમા ંઆવી શક� છે. એ જ�ર� છે ક� નેટવક� તથા  ડ�ટાબેસ મા ંઅનિધ�ૃત �પથી એક્સેસ 

કરવાની અ�મુિત નહ� આપવી જોઈએ તથા �યાર� પણ અ�મુિત આપવામા ંઆવે, તો તે 

માટ� િનધાર્�રત પ્ર�ક્રયાઓ�ુ ંઅિનવાયર્ �પથી પાલન કરવામા ંઆવે. આ પ્રકારના નેટવક� 

તથા ડ�ટાબેસોની જવાબદાર� સ્પષ્ટ�પથી દશાર્વવી જોઈએ તથા અિનવાયર્ �પથી બ�કોના 

અિધકાર�ઓને સ�પવામા ંઆવવી જોઈએ.  

 

ગ્રાહક મા�હતીની �રુક્ષા �િુનિ�ત કરવી (Ensuring Protection of customer 

information)  

10. બ�ક ફક્ત તેના �ચુા�ુ કામકાજ માટ� જ નહ� પણ તેના ગ્રાહકોને અદ્યતન �ડ�જટલ 

ઉત્પાદનો (cutting-edge digital products) આપવા માટ� ટ�કનોલો� પર સ�ંણૂર્ ર�તે િનભર્ર 

હોય છે તથા આ પ્ર�ક્રયામા ંતે િવિવધ વ્ય�ક્તગત તથા સવેંદનશીલ મા�હતી એકત્ર કર� છે. 

બ�કોએ, આવા ડ�ટાના મા�લકના �પમા,ં તેની ગોપિનયતા, સત્યિનષ્ઠા તથા ઉપલબ્ધતા�ુ ં

સરંક્ષણ કરવા માટ� ઉ�ચત ઉપાય કરવા જોઈએ, ભલે પછ� તે ડ�ટા તેની પાસે હોય / 

ટ્રાન્સીટમા ં હોય યા ગ્રાહકો ક� પછ� �તૃીયપક્ષ વ�ડરની પાસે હોય, આ પ્રકારની સગં્ર�હત 

મા�હતીની ગોપનીયતા સાથે કોઈ પણ સજંોગોમા ંકોઈ પ્રકારની �ખલવાડ ન થવી જોઈએ 

તથા તે પ્રયોજન માટ�, બ�કો દ્વારા ડ�ટા/મા�હતીના સમગ્ર �વનકાળમા ં ઉ�ચત પ્રણાલીઓ 

અને પ્ર�ક્રયાઓને લા� ૂકરવાની આવશ્યકતા છે.  

સાઇબર સકંટ પ્રબધંન યોજના (Cyber Crisis Management Plan - CCMP) 

11. સાઇબર સકંટ પ્રબધંન યોજના (સીસીએમપી) �રંુત શ� કરવી જોઈએ તથા તે બોડર્ની 

અ�મુો�દત સમગ્ર કાયર્નીિતનો એક �હસ્સો હોવી જોઈએ. સાઇબર-જોખમ એ અન્ય જોખમો 

કરતા અલગ છે તે બાબતને ગણતર�મા ંલેતા, પરંપરાગત બીસીપી / ડ�આર વ્યવસ્થાઓ 

�રૂતી નથી તથા સાઇબર-જોખમોની માત્રાને ધ્યાનમા ં રાખતા તેની પર ફર�થી ધ્યાન 

આપવાની આવશ્યકતા છે. �મ ક� આપ �ણો છો, ભારતમા ં કોમ્પ્�ટુર આપાત કાયર્વાહ� 

ટ�મ, ભારત, એક સરકાર� સસં્થા (Computer Emergency Response Team – India, a 

Government entity – CERT - સીઈઆરટ�-ઇન) સ�ક્રય તથા પ્રિત�ક્રયાત્મક સેવાઓની સાથે 

સાથે માગર્દિશ�કા પ્રદાન કર�ને તેમજ ખતરાની આ�ચૂના અને નાણાક�ય કે્ષત્રો સ�હત બધા 
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જ કે્ષત્રોમા ં િવ�ભ� એજન્સીઓની તૈયાર��ુ ં �લૂ્યાકંન કર�ને, સાઇબર-�રુક્ષાને �ુરસ્ત 

કરવામા ં મહત્વ�ણૂર્ કદમ ઉઠાવી રહ� છે. સીઈઆરટ�-આઈએને રાષ્ટ્ર�ય સાઇબર સકંટ 

પ્રબધંન યોજના તથા સાઇબર �રુક્ષા �લૂ્યાકંન ફ્ર�મવકર્ પણ તૈયાર કર�લ છે. સીસીએમપી 

બનાવતી વખતે સીઈઆરટ�-આઈએન / એનસીઆઈઆઈપીસી / આરબીઆઈ / 

આઈડ�આરબીટ�ની માગર્દિશ�કાઓનો સદંભર્ લેવામા ંઆવે.  

 

12. સીસીએમપીએ નીચે જણાવેલી ચાર બાબતો ધ્યાનમા ં લેવી જોઈએ: (i) શોધી કાઢ� ુ

(detection)( (ii ) જવાબી કાયર્વાહ� (Response) (iii) �નુ:પ્રા�પ્ત (Recovery) અને (iv) 

િનયતં્રણ (Containment).  બ�કોએ સાઇબર �મુલાને રોકવા માટ� પ્રભાવી ઉપાયોની સાથે 

સાથે કોઈપણ સાઇબર-�સૂપેઠની �રંુત ખબર મેળવવી પણ આવશ્યક છે �થી કોઈ પણ 

અનહોની પર જવાબી કાયર્વાહ� / �ધુારાત્મક કાયર્વાહ� / િનયતં્રણાત્મક કાયર્વાહ� �રંુત કર� 

શકાય. બ�કો પાસેથી એ અપે�ક્ષત છે ક� ઉભરાતા સાઇબર �મુલાઓ �વા ક� ‘ઝીરો-ડ� �મુલા’, 

�રમોટ એક્સેસ ખતરા અને ઇરાદતન �મુલાઓનો  સામનો કરવા માટ� સ�ંણૂર્  ર�તે તૈયાર 

રહ�. બી� બાબતોની સાથે સાથે, બ�કોએ િવિવધ પ્રકારના સાઇબર ખતરા, �વાક� સેવાથી 

નકાર, �ડ્રસ્ટ્ર�બ્�ટૂ�ડ �ડનાયલ ઑફ સિવ�સીસ (ડ�ડ�ઓએસ), ર�નસમ-વેર / �ક્રપ્ટોવેર 

(ransome-ware / crypto ware), ઘાતક માલવેર (destructive malware), વ્યવસાય 

ઈમેલ ઠગાઈ (business email frauds) �વા ક� સ્પામ, ઈમેલ �ફિશ�ગ, �સ્પયર �ફિશ�ગ, 

વ્હ��લ�ગ, િવિશ�ગ ઠગાઈ, ડ્રાઇવ-બાય ડાઉનલોડ, બ્રાઉઝર ગેટવે ઠગાઈ, ઘોસ્ટ એડિમિનસ્ટ્ર�ટર 

એક્સપ્લોઈટ્સ, ઓળખાણ સબંધંી ઠગાઈ, મેમર� અપડ�ટ ઠગાઈ, પાસવડર્ સબંધંી ઠગાઈ 

િવગેર�થી િનપટવા માટ� આવશ્યક િનષેધાત્મક તેમજ �ધુારાત્મક ઉપાય કરવા જોઈએ.  

 

સાઇબર �રુક્ષા તૈયાર�ના સકં�તકો (Cyber security preparedness indicators) 

13.  સાઇબર ર�િસ�લઅન્સ ફ્ર�મવકર્ની પયાર્પ્તતા તથા તેના પાલન�ુ ં �લૂ્યાકંન કરવામા ં

આવ�ુ ંજોઈએ તથા જોખમ / તૈયાર�ના સ્તર�ુ ં�લૂ્યાકંન કરવા માટ� સકં�તકો િવકસાવવા 

જોઈએ. આ સકં�તકોને સ્વતતં્ર અ�પુાલન ચેક્સ (independent compliance checks) તથા 

યોગ્ય તેમજ સક્ષમ પ્રોફ�સનલ્સ દ્વારા કરવામા ંઆવેલી ઓ�ડટ પર�ક્ષાઓ દ્વારા વ્યાપક �ંચ 
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માટ� ઉપયોગમા ં લેવા જોઈએ. કમર્ચાર�ઓની સ�હત �હતધારકોની ��િૃતને પણ આ 

�લૂ્યાકંનનો �હસ્સો બનાવવી જોઈએ. 

 

આરબીઆઈની સાથે સાઇબર-�રુક્ષા ઘટનાઓથી સબંિંધત મા�હતીને શેર કરવી (Sharing 

of information on cyber-security incidents with RBI)  

14. એમ જોવામા ંઆવ્�ુ ં છે ક� બ�કો તેમના દ્વારા �ણવામા ંઆવેલી સાઇબર ઘટનાઓને 

બી� સાથે વહ�ચવામા ંસકંોચ અ�ભુવે છે. તેમ છતા,ં વૈિ�ક �પથી પ્રાપ્ત થયેલ અ�ભુવ 

એમ દશાર્વે છે ક� સાઇબર ઘટનાઓને શેર કરવામા ં સસં્થાઓની વચ્ચે સહયોગ તથા 

િનધાર્�રત પ્ર�ક્રયાઓથી સાઇબર-જોખમોને રોકવા માટ� સમય પર ઉપાય લા� ૂકર� શકાય છે. 

આની ઉપર ફર� વખત િવચારવામા ંઆવે ક� બ�કોએ પણ બધા અસામાન્ય સાઇબર-�રુક્ષાના 

�કસ્સાઓ �રઝવર્ બ�કને �રપોટર્ કરવા પડશે (ભલે તે �કસ્સા સફળ થયા હોય ક� પછ� િનષ્ફળ 

પ્રયાસના સ્વ�પમા ંહોય). બ�કોને પ્રોત્સા�હત કરવામા ંઆવે છે ક� તેઓ આઈડ�આરબીટ� દ્વારા 

સમન્વિયત તેમના સીઆઈએસસીઓ ફોરમની ગિતિવિધઓમા ં સ�ક્રયતાની સાથે ભાગ લે 

તથા આવી ઘટનાઓ / �કસ્સાઓને આઈડ�આરબીટ� દ્વારા સ્થાિપત ભારતીય બ�ક – જોખમ 

તથા ખતરા િવશ્લેષણ ક�ન્દ્ર (Indian Banks – Centre for Analysis of Risks and Threats 

– IB – CART - આઈબી – સીએઆરટ�) ને �રંુત �રપોટર્ કર�. આ પ્રકારના સમન્વિયત 

પ્રયાસોથી સા��ૂહક ખતરાની આ�ચૂના, સમય પર એલ�્ર્સ તથા સ�ક્રય સાઇબર �રુક્ષા 

ઉપાયો અપનાવવામા ંબ�કોને મદદ મળશે.  

 

પયર્વેક્ષી �રપો�ટ�ગ ફ્ર�મવકર્ (Supervisory Reporting Framework)  

15. એમ િનણર્ય લેવામા ંઆવ્યો છે ક� સાઇબર-ઘટનાઓ સ�હત મા�હતી �રુક્ષા ઘટના સબંધંી 

સારાશં સ્તર�ય મા�હતી તેમજ િવગતવાર મા�હતી, એમ બનેં એકત્ર કરવામા ંઆવે. બ�કો 

પાસેથી એમ અપેક્ષા રાખવામા ં આવે છે ક� ઘટનાઓની �ચૂના અ�બુધં-3 મા ં આપેલ 

ફૉમ�ટમા ં�રંુત આપવામા ંઆવે.  

 

આરબીઆઈને �રપોટર્  કરવા માટ�ની તૈયાર�મા ં�કૂ�ુ ંશીઘ્ર �લૂ્યાકંન (An immediate 

assessment of gaps in preparedness to be reported to RBI)  
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16.  િનયતં્રણોમા ંમહત્વ�ણૂર્ ખામીઓની શીઘ્ર ઓળખી કાઢવામા ંઆવે તથા બોડર્ની સાથે-

સાથે બોડર્ની આઈટ� ઉપ સિમિતના સ�ક્રય માગર્દશર્ન તથા પયર્વેક્ષણની �તગર્ત ઉ�ચત 

ઉપચારાત્મક કાયર્વાહ� �રંુત શ� કરવામા ં આવે. ઓળખી કાઢવામા ં આવેલી ખામીઓ, 

પ્રસ્તાિવત ઉપાયો / િનયતં્રણો તથા તેમની અપે�ક્ષત પ્રભાવશીલતા, પ્રસ્તાિવત િનયતં્રણો / 

ઉપાયોને કાયાર્�ન્વત કરવા માટ� સમયમયાર્દાની સાથે માઇલસ્ટોન તથા બ�ક દ્વારા 

અ�પુા�લત / પ્રસ્તાિવત જોખમ �લૂ્યાકંન તથા જોખમ પ્રબધંન પ્ર�ક્રયા સ�હત તેમની 

પ્રભાવક્ષમતા�ુ ં �લૂ્યાકંન કરવા માટ� માપદંડને �ખુ્ય મા�હતી �રુક્ષા અિધકાર� દ્વારા 31 

�ુલાઈ 2016 �ધુી સાઇબર �રુક્ષા તથા મા�હતી પ્રૌદ્યો�ગ�ક �ંચ કક્ષ (Cyber Security 

and Information Technology Examination (CSITE) Cell), બ��ક�ગ પયર્વેક્ષણ િવભાગ, 

ક�ન્દ્રીય કાયાર્લયને પ્રસ્�તુ કરવામા ંઆવે.  

 

સગંઠનાત્મક વ્યવસ્થાઓ (Organisational Arrangements)  

17.  બ�કોએ સગંઠનાત્મક વ્યવસ્થાઓની સમીક્ષા કરવી જોઈએ �થી �રુક્ષા સમસ્યાઓ�ુ ં

�લૂ્યાકંન કર� શકાય, પયાર્પ્ત ધ્યાન આપી શકાય અને �રંુત કાયર્વાહ� કરવા માટ� 

પદક્રમના ઉ�ચત સ્તર �ધુી લઈ જવામા ંઆવે.  

 

�હતધારકો / ઉચ્ચ પ્રબધંન / બોડર્ની વચ્ચે સાઇબર-�રુક્ષા ��િૃત (Cyber-security 

awareness among stakeholders / top management / Board) 

18. એમ જોવામા ં આવેલ છે ક� સાઇબર જોખમ�ુ ં પ્રબધંન કરવા માટ� સાઇબર-�રુ�ક્ષત 

માહોલ બનાવવા માટ� �રૂા સગંઠનની પ્રિતબદ્ધતા આવશ્યક છે. તે માટ� બધા જ સ્તરો પર 

રહ�લા સ્ટાફ વચ્ચે એક ઉચ્ચ સ્તરની ��િૃતની આવશ્યકતા રહ�શે. ઉચ્ચ પ્રબધંન તથા 

બોડર્ની પાસે ખતરાની ��ૂમતમ �ણકાર� હોવી જ�ર� છે તથા તેને યોગ્ય પ્રકાર� 

ફ�િમ�લયરાઇ�શન પ્રદાન કરવામા ં આવ�ુ ં જોઈએ. બ�ક �રૂ� સ�ક્રયતાથી તેના ગ્રાહકો, 

િવક્ર�તા, સેવા પ્રદાતાઓ તથા અન્ય સબંિંધત �હતધારકો વચ્ચે બ�કની સાઇબર ર�િસ�લયન્સ 

ઉદે્દશોની સમજણ પેદા કર� તથા તેના એકલયબદ્ધ કાયાર્ન્વયન તથા �ંચ માટ� ઉ�ચત 

કાયર્વાહ�ની અપેક્ષાને �િુનિ�ત કર�. એ બાબત પ્રસ્થાિપત છે ક� �હતધારકો (ગ્રાહકો, 
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કમર્ચાર�ઓ, ભાગીદારો તથા િવક્ર�તાને શામેલ કરતા) ને સાઇબર-�મુલાથી થવાવાળ� 

સભંિવત અસરો �ગેની ��િૃત, બ�કોની સાઇબર �રુક્ષાની તૈયાર�મા ંમદદ�પ થશે. બ�કો 

આ બાબતમા ંયોગ્ય પગલા લે. સાથે ને સાથે, િનદ�શક મડંળ તથા ઉચ્ચ પ્રબધંન સાઇબર-

�રુક્ષા સબંધંી બાબતો �ગે, �યા ંજ�ર હોય ત્યા,ં ઝડપી કાયર્વાહ� કર� અને તેથી બ�કોને આ 

�દશામા ં�રંુત પગલા લેવા માટ� ��ૂચત કરવામા ંઆવે છે.  

 

આ પ�રપત્રની એક નકલ િનદ�શક મડંળની આગામી બેઠકમા ંતેમની સમક્ષ રાખવામા ંઆવે.  

 

ભવદ�ય 

 

(આર. રિવ�ુમાર) 

�ખુ્ય મહાપ્રબધંક 

સલંગ્ન – ઉપર �જુબ 


