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_______________________ભારતીય �રઝવર્ બ�ક_____________________ 
www.rbi.org.in 

આરબીઆઇ/2015-16/229                                                 05 નવેમ્બર 2015 

ડ�સીબીઆર.બીપીડ�.(પીસીબી/આરસીબી) પ�રપત્ર સ.ં6/19.51.026/2015-16 
 
�ખુ્ય કાયર્પાલક અિધકાર� 

સવ� પ્રાથિમક (શહ�ર�) સહકાર� બ�કો 

રા�ય તેમજ ક�ન્દ્રીય સહકાર� બ�કો 

 

મહોદયા / િપ્રય મહોદય, 
 

સહકાર� બ�કોના ગ્રાહકો માટ� ઈન્ટરનેટ બ��ક�ગ �િુવધા 
 
‘શહ�ર� સહકાર� બ�કોના ગ્રાહકો માટ� ઈન્ટરનેટ બ��ક�ગ �િુવધા’ ઉપરનો અમારો તાર�ખ 26 

સપ્ટ�મ્બર 2015 નો પ�રપત્ર સ.ં �બુીડ�.બીપીડ�.(એસસીબી).પ�રપત્ર સ.ં1/09.18.300/2011-

12 �ૂઓ, �ના �તગર્ત અ�કુ માપદંડોની �િૂત� કરતી અ��ુ�ૂચત શહ�ર� સહકાર� બ�કો (Urban 

Co-operative Banks - UCBs) ને, �રઝવર્ બ�કની �વૂર્ અ�મુિતથી, તેમના ગ્રાહકોને લેણ-દ�ણ 

કર� શકવાની જોગવાઈ સાથેની ઇન્ટરનેટ બ��ક�ગ �િુવધા �રૂ� પાડવાની પરવાનગી આપવામા ં

આવી હતી અને અ�કુ શરતોની �તૂર્તા કરતી બધી જ શહ�ર� સહકાર� બ�કોને ‘માત્ર દશર્ન’ ની 

સગવડ સાથેની ઈન્ટરનેટ બ��ક�ગ �િુવધા, ભારતીય �રઝવર્ બ�કની �વૂર્ મ�ૂંર� વગર, �રૂ� 

પાડવાની પરવાનગી આપતો ‘શહ�ર� સહકાર� બ�કોના ગ્રાહકો માટ� ઈન્ટરનેટ બ��ક�ગ (માત્ર 

દશર્ન)’ ઉપરનો તાર�ખ 13 ઓક્ટોબર, 2014 નો પ�રપત્ર સ.ં 

�બુીડ�.બીપીડ�.(પીસીબી).પ�રપત્ર સ.ં21/09.18.300/2014-15 પણ �ૂઓ. 

 

2. રા�ય સહકાર� બ�કો (State Co-operative Banks – StCBs) અને �લ્લા મધ્યસ્થ સહકાર� 

બ�કો (District Central Co-operative Banks – DCCBs) ને હ� �ધુી તેમના ગ્રાહકોને 

ઈન્ટરનેટ બ��ક�ગ �િુવધા �રૂ� પાડવા માટ�ની પરવાનગી આપવામા ંઆવી નથી. ક�ટલીક રા�ય 

અને �લ્લા મધ્યસ્થ સહકાર� બ�કોએ (StCBs/DCCBs) ઈન્ટરનેટ બ��ક�ગ �િુવધા �રૂ� પાડવા 

માટ�ની પરવાનગી આપવા માટ� િવનિંત કરતા,ં રા�ય અને �લ્લા મધ્યસ્થ સહકાર� બ�કો 

(StCBs/DCCBs) ને પણ તેમના ગ્રાહકોને ઈન્ટરનેટ બ��ક�ગ �િુવધા �રૂ� પાડવા માટ� 
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પરવાનગી આપવાનો િનણર્ય લેવામા ં આવ્યો છે. આ કારણે, શહ�ર� સહકાર� બ�કોને �ર� 

કરવામા ંઆવેલી માગર્દિશ�કાઓની સમીક્ષા કરવામા ંઆવી છે અને આથી શહ�ર� સહકાર� બ�કોને 

�ર� કરવામા ંઆવેલી અગાઉની માગર્દિશ�કાઓને �ૂર કર�ને તેના સ્થાને બધી જ સહકાર� બ�કો 

માટ� આ બાબતમા ંસમાન માગર્દિશ�કાઓ હવે �ર� કરવામા ંઆવે છે. બધી જ સહકાર� બ�કોને 

લા� ુપડતી પ�રશોિધત માગર્દિશ�કાઓ નીચે પ્રમાણે છે. 

 

(I) ઈન્ટરનેટ બ��ક�ગ (માત્ર દશર્ન) �િુવધા 

3. બધી જ લાઇસસં ધારણ કરતી રા�ય અને �લ્લા મધ્યસ્થ સહકાર� બ�કો 

(StCBs/DCCBs) અને શહ�ર� સહકાર� બ�કો, �ઓએ કોર બ��ક�ગ સમાધાનનો અમલ 

કય� છે, �ઓએ ઈન્ટરનેટ પ્રોટોકલ વઝર્ન 6 (IPv6) અપનાવ્�ુ ં છે અને �ઓએ આ 

પ�રપત્રના અ�બુધં-I મા ંદશાર્વેલી માગર્દિશ�કાઓની �િૂત� કર� છે, તે સવ� સહકાર� બ�કો 

ભારતીય �રઝવર્ બ�કની �વૂર્ અ�મુિત વગર તેઓના ગ્રાહકોને ઈન્ટરનેટ બ��ક�ગ (માત્ર 

દશર્ન) �િુવધા �રૂ� પાડ� શકશે. જો ‘માત્ર દશર્ન’ �િુવધા �તગર્ત એવી કોઈ સેવા 

આપવામા ંઆવતી હોય �મા ં બે-વખતના પ્રમાણીકરણ (two-factor authentication) 

અથવા એક વખતના પાસવડર્ (One Time Password – OTP)ની જ�ર પડતી હોય તો 

એવા �કસ્સામા ંબ�કોને, આવી સેવાઓને યોગ્ય અને અ��ુપ હોય તેવા, આ પ�રપત્રના 

અ�બુધં-II મા ંદશાર્વેલા �રુક્ષા �ગેના �ચૂનોને અપનાવવા. 

 

4. તેમના ગ્રાહકોને ઈન્ટરનેટ બ��ક�ગ (માત્ર દશર્ન) �િુવધા �રૂ� પાડતી હોય તેવી સહકાર� 

બ�કોએ એ બાબતની ખાત્રી કરવાની રહ�શે ક� આ �િુવધા થક� �સૂ્તપણે ફક્ત લેણ-દ�ણ 

િસવાયની સેવાઓ �વી ક� ખાતાની બાક� �ગેની �છૂપરછ, ખાતાની બા�ક જોવી, 

ખાતા�ુ ંપત્રક ડાઉનલોડ કર�ુ,ં ચેક�કૂ માટ�ની િવનિંત �કૂવી િવ. જ �રૂ� પાડવામા ં

આવે અને કોઈ પણ પ્રકારના ઓન-લાઈન િનિધ હસ્તાતંર સબંિંધત લેણ-દ�ણના 

વ્યવહારો કરવા દ�વામા ંન આવે. 

  

5.  સહકાર� બ�કોએ ઈન્ટરને બ��ક�ગ (માત્ર દશર્ન) �િુવધા શ� કયાર્ના એક મ�હનામા ં

ભારતીય �રઝવર્ બ�કની પ્રાદ�િશક કાયાર્લયને (StCBs/DCCBs ના �કસ્સામા ંNABARDને 
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પણ)આ બાબત �ગેનો અહ�વાલ આપવાનો રહ�શે.  

 

(II) લેણ-દ�ણની સગવડ સાથેની ઈન્ટરનેટ બ��ક�ગ �િુવધા 
 

6. �ઓએ કોર બ��ક�ગ સમાધાનનો અમલ કય� છે, ઈન્ટરનેટ બ��ક�ગ પ્રોટોકલ વઝર્ન 6 

(IPv6) ને અપનાવેલ છે અને નીચ જણાવેલ માપદંડોની �િૂત� કર�લ છે તેવી બધી જ 

લાઇસસં-ધારક રા�ય સહકાર� બ�કો, �લ્લા મધ્યસ્થ સહકાર� બ�કો અને શહ�ર� સહકાર� 

બ�કો (StCBs, DCCBs and UCBs) તેમના ગ્રાહકોને, ભારતીય �રઝવર્ બ�કની �વૂર્ 

અ�મુિત લીધા બાદ, લેણ-દ�ણની સગવડ સાથેની ઈન્ટરનેટ બ��ક�ગ �િુવધા �રૂ� પાડ� 

શકશે. 
 

 a) 10 ટકાથી ઓ� ંનહ� એટ�ુ ંસીઆરએઆર (CRAR) 
 

 b) તરતના અગાઉના નાણાક�ય વષર્ની તાર�ખ 31મી માચ� �ા. પ0/- કરોડ 

અથવા તેથી વ� ુ�દુ્ધ �લૂ્ય (Net Worth) 
 

 c) સકલ અસ�ક િમલકતો (Gross Non Performing Assets – NPAs) 7% 

થી ઓછ� હોવી જોઈએ અને ચોખ્ખી અસ�ક િમલકતો (Net NPA) 3% થી 

વ� ુન હોવી જોઈએ. 
 

 d) બ�કને તરતના અગાઉના નાણાક�ય વષર્મા ંચોખ્ખો નફો (Net Profit) થયેલો 

હોવો જોઈએ અને એકંદર� અગાઉના ચાર નાણાક�ય વષર્માથંી �ુલ ત્રણ 

નાણાક�ય વષર્મા ંચોખ્ખો નફો થયેલો હોવો જોઈએ. 
 

 e) તરતના અગાઉના નાણાક�ય વષર્મા ંબ�ક� નગ�્ િનિધ અ�પુાત અને વૈધાિનક 

ચલિનિધ અ�પુાત (CRR/SLR)ની �ળવણીમા ં કોઈ �કૂ કર�લી ન હોવી 

જોઈએ. 
 

 f) બોડર્ની �દર ઓછામા ં ઓછા બે િનદ�શક વ્યવસાિયક યોગ્યતાવાળા હોવા 

જોઈએ અને તેની સાથે બ�કની �દર સગંીન �ત�રક ��ુશ પદ્ધિત અમલમા ં

હોવી જોઈએ  
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 g) બ�કનો ઇિતહાસ િવિનયમનકાર� �િૂત� (regulatory compliance) સ�હતનો હોવો 

જોઈએ અને � વષર્મા ં અર� કરવામા ં આવે તેના અગાઉના બે નાણાક�ય 

વષર્મા ંબ�ક ઉપર ભારતીય �રઝવર્ બ�કના િનદ�શો/માગર્દિશ�કાઓના ભગં માટ� 

કોઈ નાણાક�ય દંડ લાદવામા ંન આવેલો હોવો જોઈએ. 

 

7. ઉપર જણાવેલા માપદંડો ને પ�ર�ણૂર્ કરતી રા�ય સહકાર� બ�કો, �લ્લા મધ્યસ્થ 

સહકાર� બ�કો તેમજ શહ�ર� સહકાર� બ�કો (StCBs, DCCBs and UCBs), જો તેઓ આ 

પ�રપત્ર સાથેના અ�બુધં I અને II મા ંદશાર્વેલ માગર્દિશ�કાઓ�ુ ંઅ�પુાલન કરતી હોય 

તો, તેમને લેણ-દ�ણની સગવડ સાથેની ઈન્ટરનેટ બ��ક�ગ �િુવધા �રૂ� પાડવા દ�વામા ં

આવશે. તેથી આ માટ� વાચં્�ક એવી રા�ય સહકાર� બ�કો, �લ્લા મધ્યસ્થ સહકાર� 

બ�કો તેમજ શહ�ર� સહકાર� બ�કો (StCBs, DCCBs and UCBs), સબંિંધત ભારતીય 

�રઝવર્ બ�કની પ્રાદ�િશક કચેર�ને (StCBs/DCCBs ના �કસ્સામા ં NABARD દ્વારા), 

નીચેના દસ્તાવેજો સાથે અર� કરશે. 
 

 (i) બોડર્ દ્વારા સમંત કરાયેલ ઈન્ટર�નેટ બ��ક�ગ પરની નીિતની નકલ �ની સાથે 

�રઝવર્ બ�કની માગર્દિશ�કાઓમા ં �ચૂવવામા ં આવેલી આઈટ� તેમજ આઈએસ 

આવશ્યકતાઓ�ુ ંપાલન કરવામા ંઆવ્�ુ ંછે તે બાબતને પ્રમા�ણત કર� ુ ંસ્વતતં્ર 

ઓ�ડટર�ુ ં(CISA યોગ્યતા ધરાવનાર) એક પ્રમાણપત્ર. 
 

 (ii) આપવામા ંઆવેલી સેવાઓ/ઉત્પાદોમા ંકોઈ ન�ધપાત્ર ફ�રફાર હોય તો તે િવષે 

ભારતીય �રઝવર્ બ�કને �ણ કરવાની બાહં�ધર� 
 

 (iii) જોખમોનો પ્રબધં કરવા માટ� બ�ક દ્વારા અપનાવવામા ં આવનાર કારોબાર 

આયોજન (business plan), ખચર્ અને લાભ�ુ ં િવશ્લેષણ (cost and benefit 

analysis), પ�રચલનાત્મક વ્યવસ્થાઓ(operational arrangemets) �વી ક� 

અપનાવવામા ંઆવેલ ટ�કનોલો�, કારોબારના ભાગીદાર (business partners), 

ત્રા�હત પક્ષકાર સેવા પ્રદાતા (third party service providers) તેમજ પ્રણાલી 

અને ��ુશ �ક્રયાિવિધ (System and Control procedures). 
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8. બ�ક �રુક્ષા પ્રણાલી અને �ક્રયાિવિધમા ં થતા દર�ક ભગં તેમજ િનષ્ફળતા �ગેનો 

અહ�વાલ સબંિંધત ભારતીય �રઝવર્ બ�કને �પુ્રત કરશે (StCBs/DCCBs ના �કસ્સામા ં

NABARDને પણ) અને આરબીઆઈ, તેની �નુસફ� �જુબ, આવી બ�ક�ુ ં ખાસ 

ઓડ�ટ/િનર�ક્ષણ કરાવશે. 

 

9. પોતાના ગ્રાહકોને પહ�લેથી જ ઈન્ટરનેટ બ��ક�ગ (માત્ર દશર્ન) �િુવધા �રૂ� પાડતી 

StCBs/DCCBs એ તેમની તે �િુવધાની આ માગર્દિશ�કાઓના સદંભર્મા ં�રંુત સમીક્ષા 

કરવાની રહ�શે અને તેઓ દ્વારા �રૂ� પાડવામા ંઆવતી સેવાઓ તેમજ ક�ટલી હદ �ધુી 

તેઓ દ્વારા આ માગર્દિશ�કાઓ�ુ ં  પાલન કરવામા ં આવે છે તે �ગેનો અહ�વાલ આ 

પ�રપત્ર �ર� થયાના એક મ�હનાની �દર ભારતીય �રઝવર્ બ�કની સબંિંધત પ્રાદ�િશક 

કચેર�ને �પુ્રત કરવાનો રહ�શે. �યા ંમાગર્દિશ�કાઓથી િવચલન (deviation) થ�ુ ં હોય 

તેવા �કસ્સાઓમા ં ચો�સ સમયમયાર્દામા ં પ�રપાલન દશાર્વતી કાયર્ યોજના (action 

plan) સાથેનો અહ�વાલ આપવાનો રહ�શે.    

 

10. પોતાના ગ્રાહકોને પહ�લેથી જ લેણ-દ�ણની સગવડ સાથેની ઈન્ટરનેટ બ��ક�ગ �િુવધા 

�રૂ� પાડતી રા�ય સહકાર� બ�કો તેમજ �લ્લા મધ્યસ્થ સહકાર� બ�કોને 

(StCBs/DCCBs) આ પ�રપત્રમા ં આપવામા ં આવેલી �ચૂનાઓ�ુ ં પ�રપાલન કરવા 

માટ� તેમજ તેમના �બઝનેસ મોડ�લ, ખચર્/લાભના આલેખન (projections of 

cost/benefits) ની િવગતો �પુ્રત કરવા માટ� અને આ પ�રપત્ર �ર� થયાના એક 

મ�હનાની �દર સબંિંધત ભારતીય �રઝવર્ બ�કની પ્રાદ�િશક કચેર�ની કાય��ર અ�મુિત 

મેળવી લેવા માટ� ��ૂચત કરવામા ંઆવે છે. આવી અર�ઓ સૌ પ્રથમ નાબાડર્ને �પુ્રત 

કરવાની રહ�શે અને નાબાડર્ થક� ભારતીય �રઝવર્ બ�કના પ્રાદ�િશક કાયાર્લયને 

પહ�ચાડવાની રહ�શે.     

ભવદ�યા, 

(�મુા વમાર્) 

પ્રધાન �ખુ્ય મહાપ્રબધંક 

અ�લુગ્નક: ઉપર �જુબ 
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અ�બુધં-I 

 
સહકાર� બ�કોના ગ્રાહકો માટ� ઈન્ટરનેટ બ��ક�ગની �િુવધા �રૂ� પાડવા માટ�ની માગર્દિશ�કાઓ 

 

પોતાના ગ્રાહકોને ઈન્ટરનેટ બ��ક�ગ �િુવધા �રૂ� પાડવા માટ� ઇરાદો ધરાવતી લાઇસસંધારક 

રા�ય સહકાર� બ�કો, �લ્લા મધ્યસ્થ સહકાર� બ�કો તેમજ શહ�ર� સહકાર� બ�કો 

(StCBs/DCCBs/UCBs) એ નીચેની શરતો�ુ ંપાલન કરવા�ુ ંરહ�શે. 
 

(i) બ�ક� બોડર્ની સમંિત સાથેની ઈન્ટરનેટ બ��ક�ગ �ગેની નીિત ઘડવી પડશે. 

 

(ii) ઉપરોક્ત નીિત બ�કની મા�હતી પ્રોદ્યો�ગક� અને મા�હતી �રુક્ષા નીિત (Information 

Technology and Information Security Policy)ની સાથે �સુગંત હોવી જોઈએ તેમજ 

બ�કના દફતર તેમજ �રુક્ષા પ્રણાલીની િવ�સનીયતાને �િુનિ�ત કરતી હોવી જોઈએ. 

 

(iii) આ નીિતમા ં ‘આપના ગ્રાહકને ઓળખો’ (KYC) બાબતની આવશ્યકતાઓ માટ� 

અ�સુરવાની �ક્રયાિવિધ સ્પષ્ટપણે દશાર્વેલી હોવી જોઈએ. 
 

ત  

(iv) નીિતમા ં પ્રૌદ્યો�ગક� તેમજ �રુક્ષા �ગેના માપદંડોનો પણ સમાવેશ થવો જોઈએ અને 

અ�બુધંમા ં દશાર્વ્યા �જુબ કાયદાક�ય, િવિનયમનકાર� તેમજ �પુરવાઈઝર� �દુ્દાઓ�ુ ં

સબંોધન પણ થ�ુ ંજોઈએ. 

 

(v) બ�કોએ સગંીન �ત�રક ��ુશ પ્રણાલી અમલમા ં �કૂવાની રહ�શે અને સેવા �રૂ� 

પાડવામા ંસમાયેલા પ�રચાલનત્મક જોખમો (operational risks) ને ધ્યાનમા ંલેવા પડશે. 

 

(vi) ગ્રાહકોને �િુવધા �રૂ� પાડતા પહ�લા બ�કોએ જોખમો, જવાબદાર�ઓ અને ઉ�રદાિયત્વ 

�ગેની યોગ્ય સ્પષ્ટતા કરવાની રહ�શે. 
 

તદ�સુાર, બ�કોને અમલ માટ� નીચેની માગર્દિશ�કાઓ �ર� કરવામા ંઆવે છે. 
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I. પ્રોદ્યો�ગક� અને �રુક્ષા માટ�ના માપદંડો: 
 

 a. સહકાર� બ�કોની, િનદ�શકો ના બોડર્ દ્વારા મ�ૂંર કરાયેલી, યોગ્ય મા�હતી �રુક્ષા નીિત 

(Information Security Policy) હોવી જોઈએ. મા�હતી પ્રૌદ્યો�ગક� િવભાગ 

(Information Technology Division) તેમજ મા�હતી �રુક્ષા િવભાગ (Information 

Security Division) દ્વારા બ�વવાની ફરજો વચ્ચે સ્પષ્ટ તફાવત હોવો જોઈએ. 

મા�હતી પ્રોદ્યો�ગક� િવભાગ વાસ્તવમા ંકોમ્પ્�ટુર પ્રણાલીઓ (Computer Systems) 

ને અમલમા ં�કૂશે. એક મા�હતી �રુક્ષા અિધકાર� (Information Security Officer) 

અલગથી રાખવો પડશે � ફક્ત મા�હતી �રુક્ષા�ુ ં જ કાયર્ સભંાળશે. વ�મુા ંએક 

મા�હતી �રુક્ષા ઓ�ડટર  (Information System Auditor) મા�હતી પ્રણાલીઓ�ુ ં

ઓ�ડટ કરવા�ુ ંકાયર્ સભંાળશે. 
 

 b. બ�કોએ એક નેટવકર્ અને ડ�ટાબેઝ પ્રશાસક (Network and Database 

Administrator) ને પદનાિમત કરવાનો રહ�શે અને તેની �િૂમકા બોડર્ દ્વારા સમંત 

મા�હતી પ્રણાલી નીિત (Information System Policy) અ�સુાર ન�� કરવાની 

રહ�શે. 
 

 c. મા�હતી સગં્રહ (data), પ્રણાલીઓ (systems), એપ્લીક�શન સોફ્ટવેર (application 

software), ��ુટ�લટ�સ (utilities), �ૂરસદં�શા લાઈનો (telecommunication lines), 

લાયબે્રર�ઓ (libraries) તેમજ િસસ્ટમ સોફ્ટવેર (system software) િવ. મા ંપ્રવેશ  

(access) કરતા ં વચ્ચે તકર્�ણૂર્ ��ુશો (logical access controls) �કૂ�લા હોવા 

જોઈએ. 
 

 d. બ�કોએ એ બાબતની ખાતર� કરવાની રહ�શે ક� ઈન્ટરનેટ અને બ�કની પ્રણાલી વચ્ચે 

કોઈ સીધો સબંધં ન હોવો જોઈએ. 
  

 e. બ�કોએ તેઓની પ્રણાલીઓ/નેટવકર્મા ં કોઈપણ પ્રકારની �સુણખોર�ને રોકવા માટ� 

અસરકારક અગમચેતી�પ �રુક્ષાની જોગવાઈઓ કરવી પડશે. 
 

 f. એપ્લીક�શન સવર્ર (Application Server) માથંી બધી જ બીનજ�ર� સેવાઓ �વીક� 
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ફાઇલ ટ્રાન્સફર પ્રોટોકોલ (File Transfer Protocol - FTO), ટ�લનેટ (Telnet) િવ. 

બધં કરવાની રહ�શે. એપ્લીક�શન સવર્રને ઈ-મેઇલ સવર્રથી અલગ કરવા�ુ ંરહ�શે. 
d  

 g. આવેલા સદં�શાઓ સ�હત બધા જ કોમ્પ્�ટુર સપંક�(accesses)ની ન�ધ થવી 

જોઈએ.  શકંાસ્પદ હોય ક� ખર�ખર થયેલા હોય તેવા બધા જ �રુક્ષા ભગંના 

બનાવોની ન�ધ રાખવી જોઈએ અને અ�વુત� કાયર્વાહ� કરવી જોઈએ. પ્રણાલીઓ 

(systems) તેમજ નેટવકર્ ઉપર થતા �મુલાઓ તેમજ �સુણખોર� ઉપર ચોક� 

રાખવા માટ�ના યોગ્ય સાધનો બ�ક� વસાવવા જોઈએ અને બ�ક� �રુક્ષા ભગંના 

બનાવોને  અટકાવવા આ સાધનોનો િનયિમત ઉપયોગ કરવો જોઈએ. બ�કોએ 

તેમના �રુક્ષા માળખા તેમજ �રુક્ષા નીિતની િનયિમત સમીક્ષા કરવી જોઈએ અને 

પોતાના અ�ભુવો તેમજ બદલાતી પ્રોદ્યો�ગક� (technologies)ને ધ્યાનમા ં રાખીને 

�રુક્ષા માળખા તેમજ �રુક્ષા નીિતને વ�નેુ વ� ુશે્રષ્ઠ બનાવતા રહ�વી જોઈએ. 
 d  

 h. મા�હતી �રુક્ષા અિધકાર�એ અને મા�હતી પ્રણાલી ઓડ�ટર� ચો�સ સમયાતંર� 

પ્રણાલીઓના પ્રવેશ પર�ક્ષણો (penetration tests) કરવા જોઈએ �મા ંનીચેનાનો 

સમાવેશ થવો જોઈએ. 
 

  1. પાસવડર્-ભેદનના સાધનોનો ઉપયોગ કર�ને પાસવ�્ર્સ મેળવવાના કરવામા ં

આવતા પ્રયાસો. 
 

  2. પ્રોગ્રામમા ંબેક-ડોર ટ્ર�પ્સની શોધ ચલાવવી. 
 

  3. �ડસ્ટ્ર�બ્�ટુ�ડ ડ�નાયલ ઓફ સરવીસ (Distributed Denial of Service – 

DDoS) તેમજ ડ�નાયલ ઓફ સરવીસ (Denial of Service – DoS) 

�મુલાઓનો ઉપયોગ કર�ને પ્રણાલીને ઓવરલોડ કરવામા ંઆવેલા પ્રયાસો. 
 

  4. સોફ્ટવેરમા,ં ખાસ કર�ને બ્રાઉઝર અને ઈ-મેઇલ સોફ્ટવેરમા,ં જો કોઈ 

સામાન્ય ર�તે �ણમા ંહોય તેવા છ�દ્રો હોય તો તેની તપાસ કરવી. 
 

  5. બહારના િનષ્ણાતો (બ�ધુા ‘Ethical Hackers’ના નામથી �ણીતા) ની સેવા 

લઈને પણ પ્રવેશ પર�ક્ષણ (penetration testing) કરાવી શકાય. 
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 i. ભૌિતક સપંકર્ ��ુશો (physical access controls) �સૂ્તપણે અમલમા ં �કૂવા 

જોઈએ.  બધી જ મા�હતી પ્રણાલીઓ અને �યા ં તેને રાખવામા ંઆવેલ છે તેવા 

બધા જ સ્થાનોને �ત�રક તેમજ બાહ્ય ભયથી રક્ષણ કરવા માટ� ભૌિતક �રુક્ષાથી 

આવર� લેવા જોઈએ.  
  

 j. ડ�ટાનો બેક-અપ લેવા માટ� બ�કો પાસે યોગ્ય આધાર સામગ્રી (infrastructure) અને 

સમયપત્રકો હોવા જોઈએ. બ�કની �રુક્ષા નીિતમા ં દશાર્વ્યા �જુબની સમય 

મયાર્દામા,ં કોઈપણ ન�ધના �કુશાન વગર, ડ�ટા �રૂ��રૂો �નુ: પ્રાપ્ત થઈ �ય તે 

બાબતની ખાતર� કરવા બેક-અપ લીધેલ ડ�ટા�ુ ંચો�સ સમયાતંર� પર�ક્ષણ  કરતા 

રહ��ુ ં જોઈએ. કોરોબાર�ુ ં સાતત્ય (business continuity) જળવાઈ રહ� તે માટ� 

હોનારત �નુ�ુત્થાન સ્થાનો (Disaster Recovery Sites) ઊભા કરવા જોઈએ અને 

આ સ્થાનો�ુ ંપર�ક્ષણ પણ સમયાતંર� કરતા ંરહ��ુ ંજોઈએ. 
   

 k. કાયદ�સર હ��ઓુ માટ� બધા જ એપ્લીક�શન્સની ન�ધ રાખવાની �િુવધા (record 

keeping facilities) હોવી જોઈએ. બધા જ આવતા અને જતા સદં�શાઓ અ�ન્ક્રપ્ટ�ડ 

અને ડ�ક્ર�પ્ટ�ડ (encrypted and decrypted) સ્વ�પમા ંરાખી �કૂવા જ�ર� છે. 
  

 l. ઈન્ટરનેટ બ��ક�ગ સોફ્ટવેરને અમલમા ં �કૂતા પહ�લા બ�કોએ વ્યાપાર�/સેવા 

�િૂત�કારો (service providers) પાસેથી એપ્લીક�શનની અખ�ંડતતા �ગે�ુ ં િનવેદન 

(application integrity statement) મેળવ�ુ ંજ�ર� છે. 
 

 m. પ્રણાલીઓ તેમજ એપ્લીક�શન્સ (Systems and Applications)નો ઉપયોગ રો�જ�દા 

પ�રચાલનો (normal operations) માટ� કરતા ં પહ�લા �રુક્ષા માળખા�ુ ં બરાબર 

પર�ક્ષણ કર� લે�ુ ંજોઈએ. વ� ુસાર� �રુક્ષા અને ��ુશને પ્રાપ્ત કરવાના હ��થુી 

બ�કોએ સમયાતંર� તેમની પ્રણાલીઓ (systems) ને નવા વઝર્ન (newer versions) 

થી અપડ�ટ કરવી જોઈએ.  
 

 n. તાર�ખ 4 ફ��આુર� 1998ના પ�રપત્ર ડ�બીએસ.સીઓ.આઈટ�સી.બીસી. 

10/31.09.001/97-98 તેમજ તાર�ખ 30 માચર્ 1998ના પ�રપત્ર �બુીડ�.સ.ં 
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એડ�એમએન. 46બી/17.36.00 થક� ‘કોમ્પ્�ટુર અને �ૂરસચંારમા ં જોખમો અને 

��ુશો (Risks and Controls in Computers and Telecommunication)’ િવષય 

ઉપર ભારતીય �રઝવર્ બ�ક દ્વારા �ર� કરવામા ંઆવેલી માગર્દિશ�કાઓ તથા મા�હતી 

�રુક્ષા, ઈલેકટ્રોિનક બ��ક�ગ, પ્રૌદ્યો�ગક� જોખમ સચંાલન અને સાયબર ધોખાધડ� 

ઉપર કાયર્કાર� દળની ભલામણો (Recommendations of the Working Group on 

Information Security, Electronic Banking, Technology Risk Management and 

Cyber Frauds)(અધ્યક્ષ: શ્રી ગોપાલ�ક્રષ્ના, કાયર્કાર� િનદ�શક) �ગે બ�કોને પાલન 

કરવા�ુ ં ��ૂચત કરતો તાર�ખ 29 એિપ્રલ 2011 નો પ�રપત્ર સ.ં 

ડ�બીએસ.સીઓ.આઈટ�સી .બીસી.સ.ં6/31.02.008/2010-11 પણ ઈન્ટરનેટ 

બ��ક�ગને સમાન ધોરણે લા� ુપડશે. 
 

 O. રા�ય સહકાર� બ�કો તેમજ �લ્લા મધ્યસ્થ સહકાર� બ�કો (StCBs/DCCBs) ના 

�કસ્સામા,ં નાબાડર્ના તાર�ખ 25 ફ��આુર� 2015 ના પ�રપત્ર 

એનબી.ડ�ઓએસ.એચઓ. પીઓએલ.સ.ં3634/�-1/2014-15મા ંદશાર્વેલી ‘મા�હતી 

પ્રણાલી ઓ�ડટ નીિતનો પ્રારંભ (Introduction of IS Audit Policy)’ ઉપરની 

માગર્દિશ�કાઓ પણ લા� ુપડશે. 

 

II. કા�નૂી �દુ્દાઓ: 
 

 a. બ�ક ગ્રાહકને ઈન્ટરનેટ બ��ક�ગ �િુવધા તો જ �રૂ� પાડશે જો તેણે/તેણીએ તે માટ� 

હકારાત્મક ક�લુાત સાથે લે�ખત અથવા અિધ�ૃત ઈલેકટ્રોિનક માગણી કર�લી હોય.  

d2  

 b. પ્રવતર્માન કાયદાક�ય પ�ર�સ્થિતને ધ્યાનમા ં લેતા, બ�કો�ુ ં એ કતર્વ્ય બને છે ક� 

તેઓએ ઈન્ટરનેટ બ��ક�ગની �િુવધા માટ� માગણી કરતા ગ્રાહકની ઓળખ તો 

પ્રસ્થાિપત કરવી જ પણ સાથે સાથે તેની િવ�નીયતા તેમજ શાખ માટ� જ�ર� 

�છૂપરછ પણ કરવી. તેથી, ભલે ઈન્ટરનેટના માધ્યમ દ્વારા ખા� ુ ં ખોલવા માટ� 

િવનિંત સ્વીકારવામા ંઆવી હોય, પણ ગ્રાહકની ઓળખની �રૂતી ચકાસણી અને 

આપના ગ્રાહકને ઓળખો (ક�વાયસી) �ગેની માગર્દિશ�કાઓ�ુ ંપ�રપાલન થયા બાદ 
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જ ખા� ુ ંખોલ�ુ.ં 
 

 c. કા�નૂી પ�રપે્ર�યમા,ં �સુર (user)ને અિધ�ૃત કરવા માટ� બ�કો દ્વારા અપનાવવામા ં

આવેલી �રુક્ષા �ક્રયાિવિધઓ (security procedures), એ હસ્તાક્ષરના િવકલ્પ તર�ક� 

કાયદા દ્વારા માન્ય ગણાવી જ�ર� છે. ઈન્ટરનેટ બ��ક�ગ �િુવધા �રૂ� પાડતી વખતે 

મા�હતી પ્રૌદ્યો�ગક� અિધિનયમ, 2000 (Information Technology Act, 2000) ની 

જોગવાઈઓ તેમજ અન્ય કા�નૂી આવશ્યકતાઓ�ુ ં�સૂ્તપણે પાલન થ�ુ ંજ�ર� છે. 
 

 d. હાલના સમયમા,ં ગ્રાહકોના ખાતાની તેમજ અન્ય મા�હતીની �પુ્તતા તેમજ 

િવ�સનીયતા �ળવી રાખવી બ�કો માટ� અિનવાયર્ છે. ઈન્ટરનેટ બ��ક�ગના 

માહોલમા ંઉપરના કતર્વ્ય�ુ ંપ�રપાલન નહ� કરતી બ�કો�ુ ંજોખમ અ�કુ કારણોને 

લઈને વધી �ય છે. અગમચેતીના બધા જ વ્યાજબી પગલા લેવા છતા,ં 

હ�ક�ગ/પ્રૌદ્યો�ગક� િનષ્ફળતા (hacking/technological failures)ને કારણે થતા ં

�પુ્તતાના ભગં તેમજ સેવા નકાર િવ. ના બનતા બનાવોને લઈને બ�કોની ગ્રાહકો 

પ્રત્યેની જવાબદાર��ુ ંજોખમ ઘ�ુ ંવધી �ય છે. આથી બ�કો પાસે જોખમની સભંાળ 

લેવા માટ� જોખમોને ��ુશમા ંલેવા માટ�ના યોગ્ય પગલા લેવાની જોગવાઈ હોવી 

જ�ર� છે. 

    

III. �ત�રક ��ુશ પ્રણાલી: 
 

 બ�કોએ ઈન્ટરનેટ બ��ક�ગ �િુવધા શ� કરતા પહ�લા સગંીન �ત�રક ��ુશ પ્રણાલી 

િવકસાવવી જોઈએ. આ પ્રણાલીમા ંઈન્ટરનેટ બ��ક�ગ સબંિંધત �ત�રક િનર�ક્ષણ(internal 

inspections)/પ્રણાલીઓ તેમજ �ક્રયાિવિધઓ�ુ ં ઓ�ડટ (audit of systems and 

procedures) તેમજ ડ�ટાની અખ�ંડતતા, ગ્રાહકની િવ�સનીયતા અને ડ�ટાની �રુક્ષા 

જળવાઈ રહ� તે માટ�ના યોગ્ય અગમચેતી�પ વ્યવસ્થા અમલમા ં છે તેની ખાતર� 

કરવાની બાબતોનો સમાવેશ થાય છે. ઈન્ટરનેટ બ��ક�ગ દ્વારા થતા લેણ-દ�ણના વ્યવહારો 

ઉપર નાણાકં�ય મયાર્દાઓ િનધાર્�રત કરવાનો પણ બ�કો િવચાર કર� શક� છે. �ત�રક 

��ુશ પ્રણાલીમા ંનીચેની બાબતોનો સમાવેશ થવો જોઈએ: 
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 a. કામગીર� અને જવાબદાર�ઓ/વ્યવસ્થાતતં્ર�ુ ં માળ�ુ:ં �ત�રક ��ુશ પ્રણાલી 

અસરકારક ર�તે પ�રચા�લત થતી રહ� તેની ખાતર� કરવી, એ િનદ�શકોના બોડર્  

અને વ�રષ્ઠ સચંાલકો�ુ ં ઉ�રદાિયત્વ છે. બોડર્ની ઓ�ડટ સિમિતમા ં મા�હતી 

પ્રણાલીઓ (information systems) અને તે સબંિંધત ��ુશો અને ઓ�ડટની 

બાબતો�ુ ંજ�ર� જ્ઞાન ધરાવતો એક પદનાિમત સભ્ય હોવો જોઈએ. 
 

 

 b. ઓ�ડટ નીિતમા ં મા�હતી પ્રણા�લઓના ઓ�ડટ (IS Audit) નો સમાવેશ: મા�હતી 

પ્રણાલીઓ�ુ ં ઓ�ડટ એ બ�કના �ત�રક ઓ�ડટનો એક મહત્વનો �હસ્સો હોવો 

જોઈએ. બ�કોએ એક એવી પ્રણાલી અમલમા ં �કૂવી જોઈએ �ના થક� મજ�તૂ 

ઓ�ડટ ટ્ર�ઈલ�ુ ં િનમાર્ણ થાય � ઓ�ડટ કરવામા ં સગવડ�પ થાય, જ��રયાતના 

સમયમા ંફોર� �ન્સક �રુાવા પણ �રૂા પાડ� અને િવવાદોના ઉક�લમા ંસહાય�પ થાય. 
 

 c. �રપોટ�ગ અને અ�વુત� કાયર્વાહ�: આમા ં કમર્ચાર�ઓ દ્વારા ઉચ્ચ સ�ાવાળાઓને 

�રપોટ�ગ કરવાની પ્રણાલીનો સમાવેશ થાય છે. �રુક્ષા પ્રણાલીઓ અને 

કાયર્િવિધઓ (information systems and procedures) મા ંઆકાર લેતી કોઈપણ 

પ્રકારના ભગં યા િનષ્ફળતાની ઘટનાઓ�ુ ં �રપોટ�ગ ઉચ્ચ સ�ાવાળાઓને તેમજ 

ઓ�ડટ સિમિતને કર�ુ ં જોઈએ. મા�હતી પ્રણાલીઓના ઓ�ડટરો (IS Auditors) 

ઓ�ડટ સમર� મેમોર�ન્ડમ તૈયાર કરશે � આયોજનથી શ� કર�ને ઓ�ડટ તારણો 

�ધુીની સમગ્ર ઓ�ડટ પ્ર�ક્રયા�ુ ં િવહગંાવલોકન કરાવશે અને ��ુ ંઓ�ડટ કરવામા ં

આવ્�ુ ં છે તેની જોડ� ઓ�ડટના તારણોની ચચાર્ કરશે અને તેમના પ્રિતભાવો 

મેળવશે. ઓ�ડટના તારણોના પ�રપાલન માટ� સહકાર� બ�કોની પોતાની એક 

સમયબદ્ધ અ�વુત� નીિત (time bound follow-up policy) હોવી જોઈએ. �રુક્ષા 

તેમજ �ક્રયાિવિધઓમા ં થતી ગભંીર �કૂની ઘટનાઓથી િનદ�શકોના બોડર્ને વાક�ફ 

રાખ�ુ ંજ�ર� છે. 
 D 

 મોટ� સાયબર �રુક્ષાને લગતી ઘટનાઓ િવષે બોડર્/ઉચ્ચ સચંાલન/ભારતી �રઝવર્ 

બ�ક/નાબાડર્ને ક્રમશ: વધતા સ્તર� ��ૂચત કરવા માટ� બ�કો પાસે પોતાની એક સદં�શા-

સચંારની યોજના હોવી જોઈએ. 
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IV. અન્ય �દુ્દાઓ તેમજ સ્પષ્ટતાઓ: 
 

 બ�કો માટ�ના હાલના િવિનયમનકાર� માળખાને (regulatory framework) ઈન્ટરનેટ બ��ક�ગ 

પ્રિત પણ પ્રસારવામા ંઆવશે. આ સદંભર્મા,ં બ�કોને ��ૂચત કરવામા ંઆવે છે ક�:  
ખ  

 a. ઈન્ટરનેટ બ��ક�ગ હ�ઠળના ઉત્પાદો (products) ફક્ત ખાતેદારો �રૂતા જ સીિમત 

હોવા જોઈએ. 
 

 b. સેવાઓમા ં ફક્ત સ્થાિનક ચલણના જ ઉત્પાદો (local currency products)નો જ 

સમાવેશ થવો જોઈએ. 
 

 c. ઈન્ટરનેટ થક� ગ્રાહકો દ્વારા કરવામા ંઆવતા બ��ક�ગના વ્યવહારોમા ંરહ�લા જોખમો 

અને તે �ગેની તેમની જવાબદાર�ઓ અને ઉ�રદાિયત્વ �ગેની સ્પષ્ટતાઓ 

સહકાર� બ�કોએ કરવી જોઈએ. 
 

 d. ઈન્ટરનેટ બ��ક�ગ �િુવધા �રૂ� પાડતી વખતે બ�કોએ આપના ગ્રાહકને ઓળખો 

(ક�વાયસી) માગર્દિશ�કાઓ /ધન-શોધન િનવારણ ધોરણો તેમજ ધનશોધન 

િનવારણ અિધિનયમ, 2002ની જોગવાઈઓ તેમજ તે હ�ઠળ �ર� કરવામા ંઆવેલા 

િનદ�શો�ુ ંપાલન કર�ુ ંજ�ર� છે 
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       અ�બુધં-II  

ઈન્ટરનેટ બ��ક�ગ – �રુક્ષા આવશ્યકતાઓ: 

1. સહકાર� બ�કોએ તેઓની વેબ એપ્લીક�શન્સની �રુક્ષા માટ� યોગ્ય પ્રકારના લેવાયા છે તે 

બાબતની ખાતર� કરવી જોઈએ અને વેબની �રુક્ષા સામેના જોખમોને ડામવા માટ�ના 

યોગ્ય શામક પગલા લેવા જોઈએ. 

 

2. ડ�ટાની અખ�ંડતતા જોખમાય નહ� તે માટ� વેબ એપ્લીક�શનની �દર એચટ�એમએલના 

પ્રચ્છ� કે્ષત્રોમા ં(HTML hidden fields), �કૂ�ઝમા ં(cookies) ક� પછ� અન્ય કોઈ ગ્રાહક-

પક્ષની મા�હતી સગં્રહ (client-side storage) ના સ્થાનમા ં કોઈ સવેંદનશીલ મા�હતીનો 

સગં્રહ ન કરવો. િવિશષ્ટ વેબ એપ્લીક�શન્સ બધી જ ઓન-લાઈન પ્ર�િૃ�ઓ�ુ ંઅલ્પતમ 

એસએસએલ વી3 (SSL v3) અથવા તો િવકિસત વેલીડ�શન – એસએસએલ/ટ�એલએસ 

1.0 128 (Extended Validation - SSL/TLS 1.0 128)મા ંએ�ન્ક્રપ્શન (encryption) કર� ુ

હો�ુ ંજોઈએ. 

  

3. એક ચા� ુ સેશનનો ભગં થયા પછ� તેની �નુ:સ્થાપના માટ� ઉપયોગકતાર્ (user) ની 

ઓળખ, પ્રમાણ�તૂતા તેમજ અિધ�ૃતતા જ�ર� છે. તદઉપરાતં સવર્ર પકે્ષ મજ�તૂ 

વેલીડ�શન (server side validation) ઊ�ુ ંકરવાની પણ જ�ર છે. 

  

4. બધા જ પ્રૌદ્યો�ગક� સ્તર� (technology levels) સહકાર� બ�કોએ બળવાન �રુક્ષાના પગલા ં

લઈને ગહન રક્ષણ વ્�હૂને (defense-in-depth) અ�સુરવાની જ�ર છે. 

 

ઈન્ટરનેટ બ��ક�ગ માટ� પ્રમાણીકરણની કાયર્પ્રણાલી: 
 

1. પ્રમાણીકરણની ર�તોમા ંત્રણ �ળૂ�તૂ ‘પ�રબળો’નો સમાવેશ થાય છે. 

- કોઈક એવી બાબત � ઉપયોગકતાર્ (user) �ણતો હોય (દા.ત. પાસવડર્, પીન) 

- કોઈક એવી બાબત � ઉપયોગકતાર્ પાસે હોય (દા.ત. એટ�એમ કાડર્, સ્માટર્ કાડર્) 

- કોઈક એવી બાબત � ઉપયોગકતાર્ છે (દા.ત. બાયોમે�ટ્રક લક્ષણ �મક� ફ�ગરપ્રીન્ટ) 
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2. યોગ્ય ર�તે ઘડ� કાઢવામા ંઆવેલી અને અમલમા ં�કૂવામા ંઆવેલી બ�િુવધ-પ�રબળ 

પ્રમાણીકરણ પ્રથાઓ (multi-factor authentication methods) વ� ુ આધાર�તૂ અને 

બળવાન છેતરિપ�ડ�-પ્રિતબધંક (fraud-deterrent) હોય છે અને તેમા ં તડજોડ કરવી 

�શુ્ક�લ હોય છે. �દ્વ-પ�રબળ પ્રમાણીકરણ પાછળના બે �ખુ્ય ઉદે્દશો છે. એક તો ગ્રાહકના 

ખાતાની તેમજ લેણ-દ�ણની મા�હતીની િવ�સનીયતા �ળવી રાખવાનો અને બીજો બ�કો 

અને તેના ગ્રાહકોને િનશાન બનાવતા અનેક પ્રકારના સાયબર �મુલાઓ �વાક� �ફશ�ગ 

(phishing), ક�લોગ�ગ (keylogging), સ્પાયવેર/માલવેર (spyware/malware) અને 

અન્ય ઈન્ટરનેટ આધા�રત છેતરિપ�ડ�ઓની ઘટનાઓનો પ્રિતકાર કર�ને ઈન્ટરનેટ 

બ��ક�ગમા ંિવ�ાસની ��ૃદ્ધ થાય તે છે.  

 

ઈન્ટરનેટ બ��ક�ગ માટ� �દ્વ-પ�રબળ પ્રમાણીકરણ (two-factor authentication) અને �રુક્ષા માટ�ના 

અન્ય પગલાનંો અમલ: 

 

a. સાયબર �મુલાઓની પ્ર�રૂતા અને તેના સભંિવત પ�રણામોને ધ્યાનમા ં લેતા, બ�કોએ 

ઈન્ટરનેટ દ્વારા િનિધ હસ્તાતંરણ (fund transfer) માટ� �દ્વ-પ�રબળ પ્રમાણીકરણને 

અમલમા ં�કૂ�ુ ંજોઈએ.  

 

b. યોગ્ય પ્રમાણીકરણની પ્રથાઓના અમલનો આધાર સસં્થાની ઈન્ટરનેટ બ��ક�ગ 

પ્રણાલીઓથી ઊભા થતા સભંિવત જોખમોની આકારણી ઉપર રહ�લો છે. ગ્રાહકના પ્રકાર 

(દા.ત. �ટક અથવા કોપ�ર�ટ/વાણી��યક), ગ્રાહકની લેણ-દ�ણના વ્યવહારની ક્ષમતા 

(દા.ત. �બલ �કૂવણી, િનિધ હસ્તાતંરણ), ગ્રાહકની મા�હતીની સવેંદનશીલતા તેમજ 

લેણ-દ�ણના વ્યવહારોના કદ િવગેર�ને ધ્યાનમા ંલઈને જોખમો�ુ ં�લૂ્યાકંન કર�ુ ંજોઈએ. 

  

c. પ્રૌદ્યો�ગક� પ�રબળ િસવાય, કોઈ એક ચો�સ પ્રમાણીકરણની પ્રથાની સફળતાનો આધાર 

યોગ્ય નીિતઓ (policies), �ક્રયાિવિધઓ (procedures) અને ��ુશો (controls) ઉપર 

પણ રહ�લો છે. અસરકારક પ્રમાણીકરણ પ્રથા ગ્રાહકની સ્વી�ૃિત, ઉપયોગ કરવાની 

સરળતા, િવ�સનીય કામગીર�, િવકસતી પ્રૌદ્યો�ગક�નો સમાવેશ કરવાની માપનીયતા 
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(scalability to accommodate growth) અને બી� પ્રણાલીઓ સાથે તેની પ�રચા�લત 

ક્ષમતા (interoperability with other systems) િવગેર� બાબતોની ગણના કર� છે. 

 

d. ઇલેકટ્રોિનક લેણ-દ�ણના વ્યવહારોના પ્રમાણીકરણમા ં એિસમે�ટ્રક �ક્રપ્ટોિસસ્ટમ 

(asymmetric cryptosystem) અને હ�સ ફંક્શન (hash function) નો ઉપયોગ ન કરવામા ં

આવે તો તેમા ંકાયદાક�ય જોખમ રહ��ુ ં છે. મહત્વના વ્યવહારો �વાક� િનિધ હસ્તાતંરણ 

કરવા માટ� બ�કોએ, અલ્પતમ, બળવાન અને ગિતશીલ �દ્વ-પ�રબળ પ્રમાણીકરણની પ્રથા 

અમલમા ં �કૂવી જોઈએ �મા ં પહ�લા પ�રબળમા ં ઉપયોગકતાર્નો આઈડ�/પાસવડર્�ુ ં

સયંોજન અને બી� પ�રબળ તર�ક� (a) ડ��ટલ હસ્તાક્ષર (ડ��ટલ પ્રમાણપત્ર અને 

સાથે ખાનગી ક� સ�હતના ટોકન દ્વારા, ખાસ કર�ને કોપ�ર�ટ ગ્રાહકો માટ�) અથવા (b) 

એક સમયના પાસવડર્ (One Time Password – OTP)/ ગિતશીલ સપંકર્ કોડ (dynamic 

access code) �ને અનેક પ્રકાર� મોકલી શકાય (�મક� મોબાઈલ ફોન ઉપર 

એસએમએસ અથવા હાડર્વેર ટોકન). 

   

e. ઓન-લાઈન થતી પ્ર�ક્રયાઓની �રુક્ષા વધારવા માટ� અ�કુ પ્રકારના વ્યવહારોમા ં�વાક� 

પ્રી-સેટ �લૂ્યની ઉપરના વ્યવહારો માટ�, નવી એકાઉન્ટ �લ�ક��સ ઉત્પ� કરવા માટ�, 

ત્રા�હત પક્ષ આદાતાની િવગતો ન�ધવા માટ�, ખાતાની િવગતોમા ં ફ�રફાર કરવા માટ� 

અથવા િનિધ હસ્તાતંરણની મયાર્દાને શશંોિધત કરવા માટ�, બી� સમથર્નકાર� 

�ક્રયાિવિધઓ – confirmatory second channel procedures - (�વીક� ટ�લીફોન, 

એસએમએસ, ઈ-મેઇલ િવ.) લા� ુ કરવી જ�ર� છે. આ પ્રકારની �રુક્ષા િવશેષતાઓ 

(security features) ની રચના કરતી વખતે બ�કોએ પોતાના સામથ્યર્ તેમજ િવશેષ 

ઓન-લાઈન �રુક્ષા સબંિંધત ગ્રાહકોની અલગ અલગ પસદંગીને ધ્યાનમા ંલેવી જોઈએ. 

 

f. પરસ્પરના પ્રમાણીકરણના િશષ્ટાચાર (mutual authentication protocol) ઉપર આધાર 

રાખીને ગ્રાહકો પણ �ગત ખાતર�દાયક સદં�શાઓ (personal assurance 

messages)/પ્રિતમાઓ (images), ચેલેન્જ ર�સપોન્સ કોડ્સના િવિનમય (exchange of 

challenge response security codes), િસ�ોર સોક�ટ લેયર સવર્ર સ�ટ�ફ�ક�ટ ચકાસણી 
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(Secure Sockets Layer – SSL- server certificate verification) �વી �રુક્ષા 

કાયર્પદ્ધિતઓનો ઉપયોગ કર�ને બ�કની વેબસાઇટ�ુ ં પ્રમાણીકરણ કર� શક� છે. હાલના 

સમયમા,ં એક્સટ�ન્ડ�ડ વેલીડ�શન સી�ોર સોક�ટ લેયર (Extended Validation Secure 

Socket Layer – EV-SSL) પ્રમાણપત્રનો ઉપયોગ વધી રહ્યો છે. આ િવશેષ પ્રકારના 

એસએસએલ (SSL) પ્રમાણપત્રો છે � વેબસાઇટની વ્યવસ્થાજન્ય ઓળખને સ્પષ્ટપણે 

પારખવા માટ� ઉચ્ચ કક્ષાની �રુક્ષા સ�હતના વેબ બ્રાઉઝરો જોડ� કાયર્ કર� છે. પણ એ 

બાબતની ન�ધ લેવી ઘટ� ક� એસએસએલ ફક્ત નેટવકર્ ટ્રાન્સપોટર્ લેયર તરફ માગર્મા ં

જઈ રહ�લ ડ�ટાને અ�ન્ક્રપ્ટ કરવા માટ� સ�ર્યેલ છે. તે એપ્લીક�શન લેયર �ધુી એક 

છેડાથી બી� છેડા �ધુી�ુ ંએ�ન્ક્રપ્શન ��ંુૂ પાડ� ુ ંનથી. 
(Original English Text: Based on mutual authentication protocols, customers could also authenticate the bank’s web site through 

security mechanisms such as personal assurance messages/images, exchange of challenge response security codes and/or the 
Secure Sockets Layer (SSL) server certificate verification. In recent times, Extended Validation Secure Sockets Layer (EV-SSL) 
Certificates are increasingly being used. These are special SSL Certificates that work with high security web browsers to clearly identify 
a website's organizational identity. It should, however, be noted that SSL is only designed to encrypt data in transit at the network 
transport layer. It does not provide end-to-end encryption security at the application layer.) 

 

g. કોઈ પણ પ્રમા�ણત સેશન (authenticated session), ગ્રાહકની જોડ�નો સવંાદ �ર� હોય 

ત્યા ં�ધુી અખડં રહ�વી જોઈએ. જો વચ્ચે કોઈ હસ્તકે્ષપ થાય તો સેશનનો �ત લાવી 

દ�વો જોઈએ અને અસરગ્રસ્ત લેણ-દ�ણના વ્યવહારોનો ઉક�લ લાવવો જોઈએ યા તો 

ઉલટાવી દ�વા જોઈએ. ગ્રાહકને, �યાર� સેશનનો �ત આવે, ત્યાર� આવી કોઈ પણ 

ઘટનાની તરત �ણ કરવી જોઈએ અથવા તો પછ�થી ઈ-મેઇલ, ટ�લીફોન ક� બી� કોઈ 

માધ્યમથી �ણ કરવી જોઈએ. 

 

h. ફક્ત શાખા તરફથી િવનિંત પ્રાપ્ત થાય ત્યાર� જ મોબાઈલ ફોન નબંરમા ંફ�રફાર કરવો 

જોઈએ. 

 

i. વચ્�ુર્અલ ક�-બોડર્ અમલમા ં�કૂ�ુ ંજોઈએ. 

 

j. �યાર� નવા લાભાથ�ઓનો ઉમેરો કરવામા ંઆવે ત્યાર� નવા લાભાથ�ઓનો ઉમેરો કરવા 

માટ� તેમજ એસએમએસ/ઈ-મેઇલ એલટર્ માટ� �ુલ�ગ પીર�યડ દાખલ કરવો જોઈએ.   
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k. ગ્રાહકોને પોતાના �ગત કોમ્પ્�ટુરના રક્ષણાથ� િવિવધ પ્રકારની �રુક્ષા માટ�ની 

અગમચેતીઓ તેમજ કાયર્પ્રણાલીઓ અપનાવવા માટ� સલાહ આપવી જોઈએ અને 

તેઓને �હ�ર જગ્યાએથી ક� ઈન્ટરનેટ કાફ�ના કોમ્પ્�ટુરો ઉપરથી નાણાક�ય વ્યવહારો ન 

કરવા માટ� સમ�વવા જોઈએ. 

 

l. જોખમ-આધા�રત લેણ-દ�ણના વ્યવહારો ઉપરનો �પ્તો અથવા દ�ખર�ખની પ્ર�ક્રયા, એ 

બનેં સલંગ્ન ગણાવા જ�ર� છે. 

 

m. જો ગ્રાહક પ્રવતર્માન સેશનને �ળવી રાખવા માટ� �નુ:પ્રમાણીકરણ ન કર� તો અ�કુ 

ચો�સ સમયગાળા પછ� ઓનલાઈન સેશનનો આપોઆપ �ત આવી જવો જોઈએ. આ 

પ્રકારની વ્યવસ્થા �મુલાખોરને ઓનલાઈન બ��ક�ગ સેશન અિનિ�ત સમય �ધુી �ર� 

રાખવામાથંી અટકાવે છે. 

  

n. વ્યાખ્યા �જુબ, સાચા બ�પુ�રબળ પ્રમાણીકરણ (multifactor authentication) માટ� બે ક� 

તેથી વ� ુત્રણ પ�રબળોના વગર્માથંી સમાધાનનો ઉપયોગ આવશ્યક છે. પ્ર�ક્રયામા ં�ુદા 

�ુદા ઠ�કાણે એક જ વગર્માથંી પ્રાપ્ત એવા બ�િુવધ સમાધાનોનો ઉપયોગ, એ કદાચ 

લેયડર્ �રુક્ષાનો યા અન્ય કોમ્પેનસેટ�ગ કન્ટ્રોલ એપ્રોચનો �હસ્સો હોઈ શક�, પણ તે સા�ુ ં

બ�પુ�રબળ પ્રમાણીકરણ ઠર� ુ ંનથી. 
(Original English Version: By definition, true multifactor authentication requires the use of solutions from two or more of the three categories of 

factors. Using multiple solutions from the same category at different points in the process may be part of a layered security or other compensating 
control approach, but it would not constitute a true multifactor authentication.) 

    

o. �દ્વ-પ�રબળ પ્રમાણીકરણ િશલ્પના આવશ્યક �હસ્સા �પે, બ�કોએ વચેટ�યાઓના �મુલાની 

પ્રત્યેના એક્સપોઝરને ઘટાડવા માટ�ના યોગ્ય પગલા લેવા જોઈએ � સામાન્ય ર�તે મેન-

ઈન-ધી-િમડલએટ�ક (man-in-the-middle attack – MITM), મેન-ઈન-ધી બ્રાઉઝર 

(man-in-the browser – MITB) એટ�ક અથવા મેન-ઈન-ધી-એપ્લીક�શન (man-in-the 

application) ના નામથી ઓળખાય છે. 
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p. બ�કોએ મેન-ઈન-ધી-િમડલ �મુલા પ્રત્યેના એક્સપોઝરને ઘટાડવા, જો યોગ્ય લાગે તો, 

નીચેના ��ુશ અને �રુક્ષા �ગેના પગલા લેવા જોઈએ. 
 

 (i) નવા આદાતા (payee)ને ઉમેરવા માટ� િવિશષ્ટ એક વખતના પાસવ�્ર્સ 

(ઓટ�પી-OTPs): દર�ક નવો અદાતા, ગ્રાહક દ્વારા બી� ચેનલમાનંા ઓટ�પીના 

આધાર� અિધ�ૃત થયેલો હોવો જોઈએ � અદાતાની િવગતો અથવા તો મેન્�અુલ 

�ક્રયાિવિધથી મેળવેલા ગ્રાહકના હસ્તાક્ષર પણ દશાર્વે છે �ની બ�ક દ્વારા ચકાસણી 

થાય છે. 
 

 (ii) �લૂ્ય સ�હતના વ્યવહારો (�કૂવણી અને િનિધ હસ્તાતંર) માટ� વ્ય�ક્તગત ઓટ�પી: 

દર�ક �લૂ્ય સ�હતના વ્યવહાર અથવા તો ગ્રાહક દ્વારા િનધાર્�રત કરવામા ંઆવેલ 

ચો�સ �દૂ્રાક�ય મયાર્દાથી ઉપરના �લૂ્ય સ�હતના વ્યવહારો માટ� નવો ઓટ�પી 

જોઈએ. 
 

 (iii) ઓટ�પી ટાઈમ િવ�ડો: ચેલ�જ-આધા�રત અથવા સમય-આધા�રત ઓટ�પીસ �બૂ 

બળવાન �રુક્ષા �રૂ� પાડ� છે કારણક� તેની માન્યતાના સમય (period of 

validity)�ુ ં સમગ્રપણે બ�ક દ્વારા િનયમન થાય છે અને ઉપયોગકતાર્ના વતર્ન 

ઉપર તેનો આધાર હોતો નથી. એવી ભલામણ કરવામા ં આવે છે ક� બ�કોએ 

ઓટ�પી ટાઈમ િવ�ડોને, સવર્ર સમય ની કોઈપણ બા�ૂએ (on either side of the 

server time), 100 સેકંડથી વ� ુ સમય માટ� વધવા ન દ�વી જોઈએ કારણક� 

ટાઈમ િવ�ડો �ટલી નાની, એટ�ુ ંઓટ�પીના �ુ�ુપયોગ�ુ ંજોખમ ઓ� ંથાય છે. 
 

 (iv) �કૂવણી અને િનિધ હસ્તાતંર �રુક્ષા: �કૂવણી અને િનિધ હસ્તાતંરના વ્યવહારોમા ં

થતા અનિધ�ૃત �ધુારાવધારા અથવા તો િમડલમેન �મુલા થક� દાખલ થતા 

વ્યવહારોના ડ�ટા (injection of transaction data in middleman attack)ને શોધી 

કાઢવા માટ� ડ��ટલ હસ્તાક્ષર અને ક�-આધા�રત સદં�શા પ્રમાણીકરણ કોડ્સ 

(Key-based Message Authentication Codes – KMAC) નો ઉપયોગ ધ્યાનમા ં

લેવો જોઈએ. આવા પ્રકારના �રુક્ષા સમાધાનને વ� ુઅસરકારક બનાવવા માટ�, 
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હાડર્વેર ટોકનનો ઉપયોગ કરતો ગ્રાહક એટલો સક્ષમ હોવો જોઈએ ક� તે એક 

વખતના પાસવડર્ (ઓટ�પી) િનમાર્ણ કરવાની પ્ર�ક્રયાને, લેણ-દ�ણના વ્યવહારને 

ડ��ટલી હસ્તાક્ષ�રત કરવાની પ્ર�ક્રયાથી અલગ તારવી શક�. તે � ડ��ટલી 

હસ્તાક્ષ�રત કર� છે તે તેના માટ� અથર્�ણૂર્ હો�ુ ંજોઈએ, એટલે ક� ટોકને સ્પષ્ટપણે 

અદાતા (payee)નો ખાતા નબંર અને �કૂવણીની રકમ દશાર્વવા જોઈએ �ના 

ઉપરથી ડ��ટલ હસ્તાક્ષર�ુ ં િનમાર્ણ કરવા માટ� હ�સ વેલ્� ુ(hash value) શોધી 

શકાય. 
 

 (v) ઈન્ટરનેટ બ��ક�ગ માહોલમા,ં બ�કો માટ� ગ્રાહકની �કૂવણી-રોકો �ચૂના (stop-

payment instructions) ઉપર કાયર્ કરવા માટ� ઘણો �ૂજ અવકાશ રહ� છે. આથી 

બ�કોએ ગ્રાહકોને તે સમયગાળો અને સજંોગો �ગેની બરાબર સ્પષ્ટતા કરવી 

જોઈએ ક� �મા ંતે ગ્રાહકની �કૂવણી-રોકો �ચૂનાનો સ્વીકાર કર� શકશે. 
 

 (vi) ગ્રાહક �રુક્ષા અિધિનયમ, 1986 (The Consumer Protection Act, 1986) 

ભારતમા ં ગ્રાહકના હ�ોને વ્યાખ્યા�ન્વત કર� છે અને તે બ��ક�ગ સેવાઓને પણ 

લા� ુ પડ� છે. ઈન્ટરનેટ બ��ક�ગનો િવકલ્પ પસદં કરતા ગ્રાહકોને ઈન્ટરનેટ 

બ��ક�ગનો લાભ લેવામા ં�ુ ંહ�ો પ્રાપ્ત થાય છે અને �ુ ંજવાબદાર�ઓ ઊભી થાય 

છે તે �ગે સ્પષ્ટપણે સમ�વવા જોઈએ. ગ્રાહક દ્વારા ભોગવવામા ં આવતી 

પરંપરાગત બ��ક�ગની કાયર્પ્રણાલીઓ અને હ�ોને ધ્યાનમા ં લેતા, બ�કોએ, હ�ક�ગ 

તેમજ પ્રૌદ્યો�ગક� િનષ્ફળતાને પ�રણામે થતા સેવા નકારને કારણે બનતા 

�બનઅિધ�ૃત હસ્તાતંરના �કસ્સાઓમા ં પોતાના ગ્રાહકો પ્રત્યેની ઊભી થતી 

જવાબદાર�ની આકારણી કરવાની જ�ર છે અને ઈન્ટરનેટ બ��ક�ગની સેવાઓ �રૂ� 

પાડતી બ�કોએ આવા જોખમો સામે િવમારક્ષણ લેવાની પણ જ�ર છે.  
ફ     

 (vii) બ�કોની વેબસાઈટ્સ ઉપરથી હાયપરલ�ક્સને પ�રણામે વારંવાર શાખની સામે 

જોખમનો �દુ્દો ઊભો થાય છે. આવી લ�ક્સથી ગ્રાહકોને એવી ગેરસમજ પેદા ન 

થવી જોઈએ ક� બ�ક તેના બ��ક�ગના કારોબાર સાથે સબંિંધત ન હોય તેવા કોઈ 

ખાસ ઉત્પાદન ક� કોઈ કારોબાર�ુ ં પ્રવતર્ન કર� છે. બ�કની વેબસાઈટ ઉપરથી 

હાયપરલીક્સ એવા જ પોટર્લ્સ સાથે જોડાયેલી હોવી જોઈએ �ની સાથે બ�ક� 
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�કૂવણી માટ�ની વ્યવસ્થા (payment arrangement) કર� હોય. બી� પોટર્લો 

ઉપરથી બ�કની વેબસાઈટ ઉપરની હાયપરલ�ક સામાન્ય ર�તે બ�કના ગ્રાહકોએ તે 

પોટર્લો ઉપરથી કર�લી ખર�દ�ની મા�હતી પહ�ચાડવા માટ� હોય છે. બી� 

વેબસાઈટ્સ ઉપરથી ગ્રાહકોએ કર�લી ખર�દ�ના સદંભર્મા ં આવતી િવનિંતઓની 

�કૂવણી કરતી વખતે બ�ક� ભલામણ કરવામા ં આવેલી �રુક્ષા માટ�ની 

અગમચેતીઓને અ�સુરવી જ પડશે. 
 

 (viii) બી� ચેનલ થક� �ચૂના / ��ુષ્ટ: ગ્રાહક દ્વારા િનિ�ત કરવામા ંઆવેલા �લૂ્યથી 

ઉપરના કોઈપણ �કૂવણીના ક� િનિધ હસ્તાતંરના વ્યવહારની �ચૂના બ�ક� બી� 

ચેનલ દ્વારા ગ્રાહકને આપવાની રહ�શે. 
 

 (ix) એસએસએલ સવર્ર પ્રમાણપત્ર ચેતવણી: એસએસએલ અથવા ઈવી-એસએસએલ 

પ્રમાણપત્ર ચેતવણી (SSL or EV-SSL Certificate warning) સામે ક�વી ર�તે 

પ્રિતભાવ આપવો તે �ગે ઈન્ટરનેટ બ��ક�ગના ગ્રાહકોને ��તૃ કરવા અને 

સમ�વવા જોઈએ.  
ઇ  

 (x) બ�કોએ જોખમ�કુ્ત વ્યવહારો ઉપર �પ્તો અને દ�ખર�ખ રાખવા માટ�ની પ્ર�ક્રયા 

અમલમા ં�કૂવી જોઈએ. ગ્રાહક દ્વારા કરવામા ંઆવતા લેણ-દ�ણના વ્યવહારોનો 

અભ્યાસ અને કોઈ પણ અિનયિમત વ્યવહારને થતો અટકાવવો અથવા આવા 

અપવાદ�પ વ્યવહાર માટ� ગ્રાહકોની �વૂર્ મ�ૂંર� લેવા િવગેર�ની જોગવાઈઓ 

સોફ્ટવેરમા ંકરાવવી જોઈએ. 

 
 


