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प्रस्रािनरा

भारतीय ररझर्व्ह बँकेचया ग्ा्वक जागरूकता उपक्रमांचा एक भाग म्वणनू, या काया्हलयाने जलैु 2021 

मधये आर ््हक फसवणकू करणाऱयांचया काय्हपद्धतीवर ‘बी(अ)वेअर’ ्वी परु्तका प्रकारित केली ्वोती. 

लोकांकडून तसेच रवरवध सं््ांकडून रमळालेलया सकारातमक प्ररतसादामळेु उतसार्वत ्वोऊन, जयांना 

ऑनलाइन आर ््हक रयव्वारांचया बारीकसारीक गोष्टींची फारिी मार्वती ना्वी आरण जयांनी रडरजटल 

आर ््हक रवश्ात नकुताच प्रवेि झाला आ्व,े अिांसाठी आर ््हक रिक्षणाची कलपना आम्वी पढेु नेत 

आ्वोत. यामधये िाळकरी मलेु, रकिोरवयीन, अध्ह-साक्षर आरण जयेष्ठ नागररक अिा सव्ह ्तरातील 

लोकांचा समावेि आ्व,े मग ते ि्वरी, ग्ामीण रकंवा रनमि्वरी भागात रा्वत असले तरी्वी.

‘बी(अ)वेअर’ मारलका सरुू ठेवत असतानाच, ‘राज ूआरण चाळीस चोर’ ्वी सरचत्र परु्तका वरील 

लक्य सम्ूवाला आर ््हक रयव्वारांसाठी सरुरक्षत मखुय प्रवा्वात आणणयाचया आमचया प्रयतनांचा एक 

भाग आ्व.े ्वी परु्तका आपलया आजबूाजलूा घडणाऱया घटनांच ेस्वज समजणयासारख ेरचत्रण आ्व े

आरण आपण ्वकष्ाने कमावलेले पैसे फसवणकू करणाऱयांपासनू कसे सरुरक्षत ठेवावेत आरण अशया 

फसवणकू करणाऱयांपासनू आपला बचाव कसा करावा ्व ेरिकणयास मदत करते.

‘राज ूआरण चाळीस चोर’ या परु्तकेत अिा चाळीस क्ांचा समावेि आ्व ेजयामधये आमचयाकडे 

नोंदवलेलया गेलेलया फसवणकुीचया घटनांची झलक दाखवनू काय करावे व काय करू नये याबद्दलचया 

सोपया यकुतया रदलया आ्वते. घोटाळेबाजांद्ारे वापरलया जाणार ्या अिा पद्धतटींची आपण मार्वती करून 

घवेयूा आरण आपलया सभोवतालचया लोकांना अिा आर ््हक फसवणकुटींपासनू सावध रा्वणयासाठी 

रिरक्षत करूया. 

वाचकांना रवनंती आ्व ेकी तयांनी आपले अरभप्राय आरण सचूना, असतील तर,  bomumbai2@

rbi.org.in वर पाठवा. 

सावध रहा आणि सजग रहा! 
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क्रम सं रवषय पषृ्ठ सखंयरा 

1 रफरिगं रलंक द्ारे फसवणकू 1

2 रवरिगं कॉलस 3

3 ऑनलाइन बाजारपेठेचा वापर करुन केलेली फसवणकू 5

4 के्ररडट काड्हच ेवारष्हक िलुक माफ करण े- खोटी ऑफर 7

5 एटीएम काड्ह ्कीरमगं फसवणकू 9

6 ्क्रीन िअेररंग अपॅ / ररमोट अकॅसेस अपॅ वापरुन केलेली फसवणकू 11

7 रसम ची अदलाबदल / रसम प्ररतकृरत बनवणे 13

8 सच्ह इरंजन द्ारे गोपनीय मार्वतीची गोपनीयता कमी ्वोऊन फसवणकू करणे 15

9 कयआूर कोड ्कॅरनंग द्ारे घोटाळा 17

10 समाज माधयमा द्ारे तोतयारगरी 19

11 जयसू जॅकटींग – चारजिंग वायर द्ारे डेटा चोरणे 21

12 लॉटरी घोटाळा 23

13 ऑनलाइन नोकरी घोटाळा 25

14 खोटे खाते क्रमांक 27

15 ई-मले द्ारे घोटाळा 29

16 संदिे अपॅ बँरकंग घोटाळा 31

17 चोरलेलया कागदपत्रे वापरुन फसवे कज्ह घणेे 33

18 सटे्बाजीच ेघोटाळे 35

19 फसवे लसीकरणाच ेकॉल 37

20 कोरवड चाचणी - खोटी ऑनलाइन साइट 39

प्रस्रािनरा
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क्रम सं रवषय पषृ्ठ सखंयरा 

21 वसलूी प्ररतरनधीचया रूपात (ब्वाणयाने) घोटाळेबाज 41

22 सामारजक र्वत योजना घोटाळा 43

23 ब्ुव्तरीय रवपणन (mlm) घोटाळे 45

24 घर बसलया नोकरीच ेघोटाळे 47

25 ऑनलाइन खरेदी घोटाळे 49

26 साव्हजरनक वायफाय वापरुन घोटाळे 51

27 बनावट जार्वरात / ऑफर 53

28 बनावट कज्ह संधी/ ऑफर 55

29 के्ररडट काड्ह सरक्रयकरण घोटाळे 57

30 के्ररडट काडा्हची मया्हदा वाढवणयाच ेघोटाळे 59

31 तमुचया आधार काडा्हच ेसंरक्षण करणे 61

32 कॅि बॅक ऑफर वापरुन ऑनलाइन घोटाळे 63

33 सवलत घोटाळे 65

34 दणेगी घोटाळे 67

35 रफक्ड रडपॉरजटवर ओर्वरड्ाफट 69

36 ्वतंत्र इटंरनेट नोकरी वापरुन घोटाळे 71

37
प्रचडं रयाज दर आरण छळ करणाऱया डावपेचांस्व बेकायदिेीर कज्ह रवतरण 
अपॅ 73

38 रयापारी/इधंन दकुानात काड्ह कलोरनंग 75

39 ओळखीचया रयक्ी/ पररवार/ कुटंुबीयां सोबत मार्वती सामाईक करून घोटाळे 77

40 पैसे पाठवणयाच े(पेमेंट ्परूफंग ) फसवे अपॅ 79
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1.  फिफिंग फिंक च्या मयाध्यमयातून िसवणूक  
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2. फवफिंग कॉल्स 
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3.  ऑनियाइन बयाजयारपेठेचया वयापर करुन केिेिी िसवणूक
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4. के्फिट कयाि्डचे वयाफ ््डक िुल्क मयाि करणे - खोटी ऑिर  
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5.  एटीएम कयाि्ड स्ीफमंग िसवणूक 
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6. स्कीन िेअररंग अॅप / ररमोट अॅके्स अॅप वयापरुन केिेिी िसवणूक  
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8.सच्ड इंफजन द्यारे गोपनीय मयाफितीची गोपनीयतया कमी िोऊन
िसवणूक करणे
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12. िॉटरी घोटयाळया
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18. सटे्बयाजीचे घोटयाळे
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आरबीआय 
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20. कोफवि चयाचणी - खोटी ऑनियाइन सयाइट

39



Office of RBI Ombudsman, Mumbai -II
https://cms.rbi.org.in/

ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
आरबीआय 
https://cms.rbi.org.in/

40



Office of RBI Ombudsman, Mumbai -II
https://cms.rbi.org.in/

ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
आरबीआय 
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21. वसूिी प्रफतफनधीच्या रूपयात (बियाण्याने) घोटयाळेबयाज  

41



Office of RBI Ombudsman, Mumbai -II
https://cms.rbi.org.in/

ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
आरबीआय 
https://cms.rbi.org.in/

42



Office of RBI Ombudsman, Mumbai -II
https://cms.rbi.org.in/

ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
आरबीआय 
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22. सयामयाफजक फित योजनया घोटयाळया
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ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
आरबीआय 
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23. बहू स्तरीय फवपणन (mlm) घोटयाळे
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ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
आरबीआय 
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24. घर बसल्या नोकरीचे घोटयाळे 
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ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
आरबीआय 
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25. ऑनियाइन खरेदी घोटयाळे
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ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
आरबीआय 
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26. सयाव्डजफनक वयायियाय वयापरुन घोटयाळे 
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ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
आरबीआय 
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ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
आरबीआय 
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27. बनयावट जयाफिरयात / ऑिर 
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ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
आरबीआय 
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28. बनयावट कज्ड संधी/ ऑिर 

55



Office of RBI Ombudsman, Mumbai -II
https://cms.rbi.org.in/

ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
आरबीआय 
https://cms.rbi.org.in/

56



Office of RBI Ombudsman, Mumbai -II
https://cms.rbi.org.in/

ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
आरबीआय 
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29.  के्फिट कयाि्ड सफक्यीकरण घोटयाळे
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ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
आरबीआय 
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30.  के्फिट कयाि्डची मयया्डदया वयाढवण्याचे घोटयाळे 
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ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
आरबीआय 
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ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
आरबीआय 
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31. तुमच्या आधयार कयािया्डचे संरक्षण करणे
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ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
आरबीआय 

https://cms.rbi.org.in/

32. कॅि बॅक ऑिर वयापरुन ऑनियाइन घोटयाळे
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ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
आरबीआय 
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33. सवित घोटयाळे
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34. देणगी घोटयाळे
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ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
आरबीआय 
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35. फिक्स्ड फिपॉफजटवर ओव्हरि्याफ्ट
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आरबीआय 
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36. स्वतंत् इंटरनेट नोकरी (फ्ी ियंास इंटरनेट जॉब्स) वयापरुन घोटयाळे
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ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
आरबीआय 
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37. प्रचंि व्याज दर आफण छळ करणयाऱयया ियावपेचयंासि 
बेकयायदेिीर कज्ड फवतरण अॅप

73



Office of RBI Ombudsman, Mumbai -II
https://cms.rbi.org.in/

ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
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ग्राहक शिक्षण आशण सरंक्षण शिभराग (CEPD),
आरबीआय 
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38. व्यापयारी/इंधन दुकयानयात कयाि्ड क्ोफनंग 
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39. ओळखीच्या व्क्ी/ पररवयार/ कुटंुबीययंा सोबत मयाफिती सयामयाईक 
करून
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40. पैसे पयाठवण्याचे (पेमेंट सू्फिंग) िसवे अॅप
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