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30 जुलाई, 2024 

अध्यक्ष / �बंध िनदशेक / मुख्य कायर्कारी अिधकारी 
अिधकृत गैर-ब�क भुगतान �णाली प�रचालक  
 

महोदया / ि�य महोदय, 

 

गैर-ब�क भुगतान �णाली प�रचालक� के िलए साइबर आघात-सहनीयता और िडिजटल भुगतान सरुक्षा िनय�ंण पर 

मास्टर �दशािनदशे 

 

भुगतान �णािलय� क� सुरक्षा और संरक्षा भारतीय �रजवर् ब�क (आरबीआई) का एक �मुख उ�ेश्य ह।ै यह सुिनि�त 

करने के िलए �क अिधकृत गैर-ब�क भुगतान �णाली प�रचालक (पीएसओ) मौजूदा और उभरती सूचना �णािलय� और 

साइबर सुरक्षा जोिखम� के �ित आघात-सहनीय ह�, 08 अ�ैल, 2022 के मौ��क नीित व�� के िहस्से के रूप म� 

जारी िवकासात्मक और िनयामक नीितय� पर व�� म� यह घोषणा क� गई थी �क आरबीआई भुगतान �णाली 

प�रचालक� (पीओएस) के िलए साइबर आघात-सहनीयता और भुगतान सुरक्षा िनयं�ण पर िनदशे जारी करेगा। 

  

2. तदनुसार, 02 जून, 2023 को िहतधारक� से �टप्पिणयाँ/�ित��याएँ माँगते हुए एक मसौदा मास्टर िनदशे 

�कािशत �कया गया था। �ा� �ित��या के आधार पर, इन जोिखम� क� पहचान, मलू्यांकन, िनगरानी और �बंधन के 

िलए मजबूत शासन तं� को शािमल करते हुए सुिनि�त िनदशे� को  जारी करने का िनणर्य िलया गया ह।ै िनदशे� म� 

िसस्टम आघात-सहनीयता सुिनि�त करने के िलए आधारभूत सुरक्षा उपाय� के साथ-साथ सुरिक्षत और सुदढृ िडिजटल 

भुगतान लेनदने को भी शािमल �कया गया ह।ै हालां�क, प�रचालक� को नवीनतम सुरक्षा मानक� को अपनाने का �यास 

करना चािहए। काडर्, पूवर्द� भुगतान िलखत (पीपीआई) और मोबाइल ब��कंग का उपयोग करके �कए गए भुगतान� के 

mailto:cgmdpssco@rbi.org.in
https://rbi.org.in/hi/web/rbi/-/press-releases/monetary-policy-statement-2022-23-resolution-of-the-monetary-policy-committee-mpc-april-6-8-2022-53537
https://rbi.org.in/hi/web/rbi/-/press-releases/statement-on-developmental-and-regulatory-policies-53536
https://rbi.org.in/hi/web/rbi/-/press-releases/rbi-invites-comments-on-draft-master-directions-on-cyber-resilience-and-digital-payment-security-controls-for-payment-system-operators-55778
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िलए सुरक्षा और जोिखम शमन उपाय� पर मौजूदा िनद�श पूवर्वत लागू होते रह�गे। �दशािनद�श� क� �योज्यता म� �कसी 

भी िवसंगित के मामले म�, इस मास्टर िनदशे म� �दए गए िनद�श �बल ह�गे। 

 

3.  ये िनदशे भुगतान और िनपटान �णाली अिधिनयम, 2007 (2007 का अिधिनयम 51) क� धारा 18 के साथ 

धारा 10 (2) के तहत जारी �कए गए ह�। 

 

भवदीय,  

 

 

(सुधांशु �साद)  

मुख्य महा�बंधक   
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गैर-ब�क भुगतान �णाली प�रचालक� (पीएसओ) के िलए साइबर आघात-सहनीयता और िडिजटल भुगतान सरुक्षा 
िनयं�ण पर मास्टर �दशािनदशे 

 

खडं I 

�ारंिभक 

प�रचय  

1. भुगतान और िनपटान �णाली अिधिनयम, 2007 (पीएसएस अिधिनयम) क� धारा 18 के साथ प�ठत धारा 

10 (2) के तहत �द� शि�य� का �योग करते हुए, भारतीय �रजवर् ब�क (आरबीआई, ब�क) इस बात से संतु� ह ै�क 

ऐसा करना सावर्जिनक िहत म� आवश्यक और समीचीन ह,ै यहां िन�दर्� मास्टर िनदशे जारी करता ह।ै 

 

संिक्ष� शीषर्क और �ारम्भ 

2. इन मास्टर िनदशे� को भारतीय �रज़वर् ब�क (गैर-ब�क पीएसओ के िलए साइबर आघात-सहनीयता और 

िडिजटल भुगतान सुरक्षा िनयं�ण) मास्टर िनदशे, 2024 (मास्टर िनदशे, िनदशे) कहा जाएगा। 

 

3. ये िनदशे उसी �दन से �भावी हो जाएंगे िजस �दन इन्ह� आरबीआई क� आिधका�रक वेबसाइट पर ज़ारी �कया 

जाएगा। आवश्यक अनुपालन संरचना को लागू करने के िलए पयार्� समय �दान करने के िलए, एक चरणब� कायार्न्वयन 

दिृ�कोण0

1 िन�ानुसार िनधार्�रत �कया गया ह ै– 

 

 

 

 

 

 

 

 

 

                                                            
1 भारतीय �रज़वर् ब�क �ारा पहल ेजारी अनुदशे� म� िनधार्�रत समय-सीमा पहले क� तरह ही लागू रहगेी। 
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िविनयिमत संस्था 
 

समयाविध  
 

बड़े गैर-ब�क पीएसओ1

2 
 

1 अ�ैल 2025 

मध्यम गैर-ब�क पीएसओ2

3 
 

1 अ�ैल 2026 

छोटे गैर-ब�क पीएसओ3

4 1 अ�ैल 2028 
 

�योज्यता 

4. इन िनदशे� के �ावधान सभी अिधकृत गैर-ब�क पीएसओ पर लागू ह�गे। 

5. पीएसओ के िडिजटल भुगतान पा�रिस्थितक� तं� (जैसे भुगतान गेटवे, तृतीय पक्ष सेवा �दाता, िव�ेता, आ�द) 

का भाग बनने वाली अिनयिमत संस्था� के साथ पीएसओ के संबंध� से उत्प� साइबर और �ौ�ोिगक� संबंधी जोिखम� 

को �भावी ढंग से पहचानने, िनगरानी करने, िनयंि�त करने और �बंिधत करने के िलए, पीएसओ आपसी सहमित के 

अधीन ऐसी अिनयिमत संस्था� �ारा भी इन िनदशे� का पालन सुिनि�त कर�गे। इस संबंध म� बोडर् �ारा अनुमो�दत 

एक संगठनात्मक नीित स्थािपत क� जाएगी। 

 
उ�ेश्य  

6.  इन िनदशे� का उ�ेश्य साइबर आघात सहनीयता पर जोर दतेे हुए सम� सूचना सुरक्षा तैया�रय� के िलए एक 

ढांचा �दान करके पीएसओ �ारा प�रचािलत भुगतान �णािलय� क� सुरक्षा म� सुधार करना ह।ै 

 
 
 
 

                                                            
2 इन िनदशे� के �योजन के िलए, िक्लय�रंग कॉरपोरेशन ऑफ इंिडया िलिमटेड (सीसीआईएल), नेशनल पमे�ट्स कॉरपोरेशन ऑफ इंिडया 

(एनपीसीआई), एनपीसीआई भारत िबल प े िलिमटेड, काडर् भुगतान नटेवकर् , गैर-ब�क एटीएम नेटवकर् , व्हाइट लेबल एटीएम प�रचालक  

(डब्ल्यूएलएओ), बड़े पीपीआई जारीकतार्, �ेड �रसीवेबल्स िडस्काउं�टंग िसस्टम (टीआरईडीएस) प�रचालक, भारत िबल भुगतान प�रचालन 
संस्था (बीबीपीओयू) और भुगतान ए�ीगेटर (पीए) को बड़े गैर-ब�क पीएसओ माना जाता ह।ै 
 
3 मनी �ांसफर स�वर्स स्क�म (एमटीएसएस) के अंतगर्त �ॉस-बॉडर्र (इन-बाउंड) मनी �ांसफर प�रचालक� और मध्यम पीपीआई जारीकतार्� को 
मध्यम गैर-ब�क पीएसओ माना जाता ह।ै 
 
4 छोटे पीपीआई जारीकतार् और त्व�रत धन अंतरण प�रचालक� को छोटे गैर-ब�क पीएसओ माना जाता ह।ै 
 
�ािधकृत गैर-ब�क पीपीआई जारीकतार्� को छोटे, मध्यम और बड़े म� वग�कृत करना िव�ीय बाजार अवसंरचना (एफएमआई) और खुदरा भुगतान 

�णाली (आरपीएस) के िलए ओवरसाइट �ेमवकर्  के अनसुार ह।ै य�द कोई पीपीआई जारीकतार् उ� �ेणी म� चला जाता ह,ै तो िजस �ेणी म� वह 

जाता ह,ै उसक� समयसीमा लागू होगी। उदाहरण के िलए, य�द कोई छोटा (या मध्यम) पीपीआई जारीकतार् मध्यम �ेणी (या बड़ी) म� चला जाता 

ह,ै तो उसे नए वग�करण के समय स ेदो (या एक) वषर् क� अविध के भीतर इन िनदशे� का अनपुालन करना होगा, जैसा भी मामला हो। 

https://rbi.org.in/hi/web/rbi/-/press-releases/reserve-bank-of-india-publishes-the-oversight-framework-for-financial-market-infrastructures-and-retail-payment-systems-49947
https://rbi.org.in/hi/web/rbi/-/press-releases/reserve-bank-of-india-publishes-the-oversight-framework-for-financial-market-infrastructures-and-retail-payment-systems-49947
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खडं II 

शासन िनयं�ण 

 
7. पीएसओ का िनदशेक मडंल (बोडर्) साइबर जोिखम और साइबर आघात सहनीयता सिहत सूचना सुरक्षा 

जोिखम� पर पयार्� िनगरानी सुिनि�त करने के िलए िजम्मेदार होगा। हालाँ�क, �ाथिमक िनगरानी को बोडर् क� एक 

उप-सिमित को स�पा जा सकता ह,ै िजसक� अध्यक्षता सूचना/साइबर सुरक्षा म� अनुभव रखने वाले सदस्य �ारा क� 

जाएगी, िजसक� बैठक हर ितमाही म� कम से कम एक बार होगी। 

8. पीएसओ संभािवत सूचना सुरक्षा जोिखम� के �बंधन के िलए बोडर् �ारा अनुमो�दत सूचना सुरक्षा (आईएस) 

नीित तैयार करेगा, िजसम� भुगतान �णािलय� से संबंिधत सभी अनु�योग� और उत्पाद� के साथ-साथ उन जोिखम� का 

�बंधन शािमल होगा जो वास्तिवक रूप से सामने आए ह�। नीित क� वा�षर्क समीक्षा क� जाएगी। इसम� कम से कम, (i) 

बोडर् / बोडर् क� उप-सिमितय�, व�र� �बंधन और अन्य �मुख क�मर्य� क� भूिमकाएँ और िजम्मेदा�रयाँ शािमल ह�गी; 

(ii) साइबर सुरक्षा जोिखम क� पहचान, आकलन, �बंधन और िनगरानी के उपाय, िजसम� कमर्चा�रय� / िहतधारक� के 

�िशक्षण और जागरूकता के िलए ���या� के साथ-साथ साइबर आघात सहनीयता सुिनि�त करने के िलए िविभ� 

�कार के सुरक्षा िनयं�ण भी शािमल ह�गे। 

 

साइबर सुरक्षा तैयारी 

9. पीएसओ साइबर खतर� और साइबर हमल� का पता लगाने, उन्ह� रोकने, उनका जवाब दनेे और उनसे उबरने के 

िलए एक अलग बोडर् �ारा अनुमो�दत साइबर संकट �बंधन योजना (सीसीएमपी) तैयार करेगा। मागर्दशर्न के 

िलए सीईआरटी-इन / नेशनल ���टकल इंफॉम�शन इं�ास्�क्चर �ोटेक्शन स�टर (एनसीआईआईपीसी) / 

आईडीआरबीटी और अन्य एज�िसय� से �ासंिगक �दशा-िनद�श� का संदभर् िलया जा सकता ह।ै 

 

जोिखम मलू्याकंन और िनगरानी 

10. बोडर्, साइबर सुरक्षा सिहत सूचना सुरक्षा के के्ष�� म� िवशेषज्ञता वाले व�र� स्तर के कायर्कारी (जैसे मुख्य सूचना 

सुरक्षा अिधकारी (सीआईएसओ)) को आईएस नीित और साइबर आघात-सहनीयता ढांचे को लागू करने के और 

पीएसओ क� सम� आईएस िस्थित का िनरंतर आकलन करने क� िजम्मेदारी और जवाबदहेी स�पेगा।  

11. पीएसओ संभािवत जोिखम घटना� क� पहचान करने के िलए उिचत मुख्य जोिखम संकेतक (केआरआई) और 

सुरक्षा िनयं�ण� क� �भावशीलता का आकलन करने के िलए मुख्य �दशर्न संकेतक (केपीआई) प�रभािषत करेगा। 

इन केआरआई और केपीआई क� िनगरानी पैरा�ाफ 7 म� संद�भर्त बोडर् क� उप-सिमित �ारा लगातार क� जाएगी। 
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12. आईटी आकलन �रपोटर् (जैसे िसस्टम ऑिडट, वीए/पीटी �रपोटर्, आ�द) को आईटी िनरीक्षण के िलए िजम्मेदार 

उप-सिमित के समक्ष उस बैठक म� �स्तुत �कया जाएगा, जो �क इस तरह क� �रपोटर् उपलब्ध होने के बाद तुरंत 

होने वाली होगी। 

13. पीएसओ को नए उत्पाद/सेवा�/�ौ�ोिग�कय� के लॉन्च या मौजूदा उत्पाद/सेवा� के बुिनयादी ढांचे या ���या� 

म� बड़े बदलाव करने से संबंिधत साइबर जोिखम मूल्यांकन अभ्यास करना होगा। ऐसे मूल्यांकन से उत्प� होने 

वाले कायर् �बंद�ु को सीआईएसओ या समकक्ष कायर्कारी क� दखेरेख म� लागू �कया जाएगा। 

 

खण्ड III 

आधारभूत सचूना सरुक्षा उपाय / िनयं�ण 

 
14. वस्त-ु सचूी �बधंन 

(क) पीएसओ सभी �मुख भूिमका�, सूचना प�रसंपि�य� (अनु�योग, डेटा, अवसंरचना, का�मर्क, सेवाएं, आ�द), 

महत्वपूणर् काय�, ���या� और तृतीय-पक्ष सेवा �दाता� का �रकॉडर् बनाए रखगेा और उनके उपयोग, गंभीरता और 

�ावसाियक मूल्य के स्तर� को वग�कृत और �लेिखत करेगा। 

(ख) नेटवकर्  संसाधन�, अंतर-संबंध� और िनभर्रता�, तथा अन्य सूचना प�रसंपि�य� के साथ डेटा �वाह का एक पूणर् 

���या �वाह आरेख बनाया और बनाए रखा जाना चािहए , िजसम� अन्य तृतीय-पक्ष �णाली भी शािमल ह�। 

(ग) प�रसंपि� क� जानकारी म� अिनवायर् रूप से पहचानकतार्, नेटवकर्  पता, प�रसंपि� का स्थान, प�रसंपि� के मािलक 

का नाम और एंड ऑफ लाइफ सपोटर् (ईओएलएस) शािमल होना चािहए। सभी प�रसंपि�य� )हाडर्वेयर या सॉफ्टवेयर (

जो  ईओएलएस के करीब पहुचँ रही ह�, का मूल्यांकन �कया जाना चािहए ता�क िबना समथर्न वाली प�रसंपि� के 

िनरंतर उपयोग से जुड़े जोिखम� का मूल्यांकन �कया जा सके।  

 

15. पहचान और अिभगम �बंधन 

(क) ऐसी नीितयां, ���याएं और िनयं�ण स्थािपत �कए जाने चािहए जो अिभगम िवशेषािधकार� के साथ-साथ 

अिभगम अिधकार� के �शासन को भी संबोिधत कर�। 

(ख) पीएसओ के आईटी वातावरण तक पहुचँ रखने वाले सभी �ि�य� को एक िडिजटल पहचान स�पी जाएगी, 

िजसे समाि� तक बनाए रखा जाएगा और िनगरानी क� जाएगी। 

(ग) िसस्टम/सॉफ्टवेयर/सेवा� म� िडफ़ॉल्ट �माणीकरण से�टंग्स को िनिष्�य कर �दया जाएगा और लाइव 

वातावरण म� रोल आउट करने से पहले उन्ह� बदल �दया जाएगा। 
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(घ) �णािलय� और िविभ� वातावरण� (िवकास, परीक्षण, उत्पादन, आ�द) तक पहुचँ आवश्यकता-आधा�रत, 

जानने क� आवश्यकता-आधा�रत और न्यूनतम िवशेषािधकार4

5 के िस�ांत पर आधा�रत होना चािहए। 

(ङ) िवशेषािधकार �ा� खात�5

6 का उपयोग बहु-कारक �माणीकरण के साथ �कया जाएगा और इसक� कड़ी 

िनगरानी क� जाएगी। रोटेशन नीित सिहत उिचत िनयं�ण लागू �कए जाएंगे। 

(च) िनराकरणीय मीिडया और पोट�बल उपकरण� (जैसे स्माटर्फोन, लैपटॉप, आ�द) के सुरिक्षत उपयोग को 

सुिनि�त करने के िलए �ेतसूची / काली सूची म� डालने के िलए क� �ीकृत तं� सिहत आवश्यक सुरक्षा िनयं�ण 

स्थािपत �कए जाएंगे। 

(छ) दरूस्थ/घर से कायर् करने क� िस्थित म�, बहु-कारक �माणीकरण तं� सिहत पयार्� सावधािनयां बरती जाएंगी। 

(ज) पीएसओ ऐसी ���या� को प�रभािषत और ��यािन्वत करेगा जो िनिष्�यता क� पूवर्-िनधार्�रत अविध के 

बाद िसस्टम और दरूस्थ स�� को सीिमत, लॉक और समा� कर दतेी ह�। 

(झ) पीएसओ को �ाकृितक आपदा� और अन्य खतर� से अपनी सूचना प�रसंपि�य� तक पहुचँ क� सुरक्षा के िलए 

समय-समय पर परीक्षण के साथ भौितक और पयार्वरणीय सुरक्षा उपाय करने ह�गे। 

 
16. नेटवकर्  सरुक्षा 

पीएसओ अपने नेटवकर्  और �णािलय� को बाहरी खतर� से बचाने के िलए िन�िलिखत उपाय करेगा: 

(क) नेटवकर्  उपकरण� को सुरक्षा िनयम� के िलए समय-समय पर कॉिन्फ़गर और जाँचा जाएगा; 

(ख) सुरक्षा प�रचालन क� � (एसओसी) एकि�त �ापक नेटवकर्  और िसस्टम लॉग क� स��य और क� �ीकृत 

िनगरानी सुिनि�त करेगा तथा सुरक्षा घटना� का पता लगाने, उन्ह� बढ़ाने और त्व�रत �ित��या के 

िलए �भावी उपकरण� के साथ �बंधन सुिनि�त करेगा; 

(ग) स्वचािलत तं� (जैसे सुरक्षा सूचना और घटना �बंधन (एसआईईएम) �णाली), जो बहुआयामी हमल� 

का पता लगाने के िलए अपने �ावसाियक इकाइय� म� सभी नेटवकर्  और िसस्टम अलटर् और �कसी भी 

अन्य िवषम गितिविध को सहसंबंिधत करता ह,ै को स्थािपत �कया जाएगा; 

                                                            
5 न्यूनतम िवशेषािधकार का िस�ांत �कसी उपयोगकतार् या ���या को केवल उन िवशेषािधकार� या िविश� डेटा, संसाधन� और अनु�योग� तक 
पहुचं �दान करने से संबंिधत ह ैजो इिच्छत कायर् के िलए या आवश्यक कायर् को पूरा करने के िलए आवश्यक ह�। 
 
6 िवशेषािधकार �ा� खाते ऐसे उपयोगकतार् खाते को कहते ह� िजसके पास सामान्य उपयोगकतार् क� तुलना म� अिधक िवशेषािधकार होते ह�, जैसे 

�क �वस्थापक स्तर के खाते। ऐसे उपयोगकतार् सॉफ़्टवेयर को इंस्टॉल या हटा सकते ह�, ऑपरे�टंग िसस्टम को अप�ेड कर सकत ेह�, या िसस्टम 
या एिप्लकेशन कॉिन्फ़गरेशन को संशोिधत कर सकते ह�। उनके पास उन फ़ाइल� तक भी पहुचँ हो सकती ह ैजो आम तौर पर मानक उपयोगकतार्� 
के िलए सुलभ नह� होती ह�। 
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(घ) मैलवेयर िवरोधी समाधान लागू �कए जाएंगे ता�क मैलवेयर के हमल� को रोका जा सके, उनका पता 

लगाया जा सके और उन्ह� िनयंि�त �कया जा सके, इसके िलए आने वाले सभी डेटा को स्कैन �कया जाएगा 

ता�क मैलवेयर को िसस्टम म� स्थािपत होने और सं�िमत होने से रोका जा सके; 

(ङ) नेटवकर्  �ै�फ़क क� कुशलतापूवर्क िनगरानी करने और संगठन के अंदर और बाहर डेटा के �वाह को �फ़ल्टर 

करने के िलए आईएस िसस्टम म� बहु-स्तरीय सीमा सुरक्षा शािमल क� जाएगी। असामान्य 

गितिविधय�/घटना� का पता लगाने और उन्ह� ठीक करने के िलए पयार्� उपाय �कए जाने चािहए; 

(च) भूिमका, स्थान और वातावरण (उत्पादन, परीक्षण, िवकास, आ�द) के आधार पर नेटवकर्  िवखंडन �कया 

जाएगा ता�क अलग-अलग महत्वपूणर् �णािलय� और डेटा को अलग �कया जा सके; यह सुिनि�त करने 

के िलए �ेतसूची समाधान लागू �कए जाएंगे �क केवल मान्य आवश्यकता� वाले अनुमत अनु�योग और 

सेवाएँ ही चल रही ह�। िनरंतर िनगरानी के साथ पोटर् क� �ेतसूची भी सुिनि�त क� जा सकती ह;ै और 

(छ) पीएसओ अपने नेटवकर्  से उपकरण� (जैसे लैपटॉप, डेस्कटॉप, मोबाइल, आ�द) को तभी कनेक्ट करने क� 

अनुमित द�गे जब यह सुिनि�त हो जाएगा �क वे िनधार्�रत सुरक्षा उपाय�/आवश्यकता� को पूरा करते 

ह�। 

 
17. एिप्लकेशन सरुक्षा जीवन च� (एएसएलसी) 

(क) पीएसओ उत्पाद�/सेवा� के िडजाइन और िवकास के िलए सुरिक्षत-सॉफ्टवेयर िवकास जीवन च� (एस-

एसडीएलसी) जैसे 'िडजाइन �ारा सुरिक्षत' दिृ�कोण का पालन करेगा और यह सुिनि�त करेगा �क िनमार्ण 

���या के दौरान कोई सुरक्षा कमजोरी न आए। 

(ख) पीएसओ एक बहु-स्तरीय एिप्लकेशन आ�कर् टैक्चर को लागू करेगा, जो िडिजटल भुगतान उत्पाद� और सेवा� 

को िवकिसत करते समय डेटाबेस परत को अन्य परत� से अलग करना सुिनि�त करेगा। 

(ग) एएसएलसी �दशािनद�श खरीद ेगए उत्पाद�/सेवा� पर भी लागू ह�गे। इसके अलावा, पीएसओ तृतीय  पक्ष 

के िव�ेता� से खरीद ेगए सभी महत्वपूणर् अनु�योग� का �ोत कोड �ा� करेगा। य�द �ोत कोड �ा� करना 

संभव नह� ह,ै तो सेवा� क� िनरंतरता सुिनि�त करने के िलए �ोत कोड के िलए एक एस्�ो �वस्था स्थािपत 

करनी होगी। 

 

18. सुरक्षा परीक्षण 

(क) पीएसओ यह सुिनि�त करेगा �क उसके सभी अनु�योग� को पयार्� आवृि� (कम से कम वा�षर्क आधार पर) 

पर �मािणत मोड म� योग्य �ोफशनेल के माध्यम से सख्त सुरक्षा परीक्षण, जैसे �ोत कोड समीक्षा, वीए, पीटी 

आ�द के अधीन �कया जाए। 
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(ख) य�द सोसर् कोड का स्वािमत्व पीएसओ के पास नह� ह,ै तो उसे एिप्लकेशन डेवलपर से एक �माणप� �ा� 

करना होगा, िजसम� यह बताया जाएगा �क एिप्लकेशन म� कोई कमजो�रयाँ, , मैलवेयर और कोड म� कोई 

गु� चैनल नह� ह।ै �ोत कोड म� �कसी भी बदलाव के िलए नया �माणप� �ा� करना होगा। 

(ग) सुरक्षा परीक्षण म� �रपोटर् क� गई किमय� को समयब� तरीके से हल �कया जाएगा। �कसी भी आवत� 

अवलोकन को पुनरावृि� और समाधान के िलए िवस्तृत िव�ेषण के साथ आईटी िनरीक्षण के िलए िजम्मेदार 

बोडर् उप-सिमित को �रपोटर् �कया जाना चािहए। 

(घ) महत्वपूणर् काय�, अनु�योग� और अवसंरचना घटक� का समथर्न करने वाली नई या मौजूदा सेवा� का 

प�रिनयोजन या पुन�नर्युि�, वीए/पीटी सिहत सुरक्षा ऑिडट करने और प�रणामी �टप्पिणय� को संबोिधत 

करने के बाद ही �कया जाना चािहए। 

 
19. िव�ेता जोिखम �बंधन 

पीएसओ को आरबीआई �ारा �दनांक 03 अगस्त, 2021 के प�रप� (समय-समय पर अ�तन) के तहत पीएसओ 

�ारा भुगतान और िनपटान संबंधी गितिविधय� क� आउटसो�स�ग के िलए जारी �ेमवकर्  �ारा िनद�िशत �कया 

जाएगा। 

(क) पीएसओ िव�ेता प�रवेश से अपने नेटवकर्  म� घुसपैठ को रोकने के िलए आवश्यक सुरक्षा िनयं�ण लागू करेगा। 

(ख) पीएसओ को बुिनयादी ढांचे तथा डेटा के �संस्करण, भंडारण और उपयोग क� भौगोिलक िस्थित से संबंिधत 

�ासंिगक कानूनी और िनयामक आवश्यकता� का पालन करना होगा और अपने िव�ेता� �ारा अनुपालन 

भी सुिनि�त करना होगा। 

(ग) महत्वपूणर् ���या� और गितिविधय�6

7 म� शािमल िव�ेता� के मामले म�, पीएसओ िव�ेता क� साइबर 

आघात-सहनीयता क्षमता� पर एक स्वतं� लेखा परीक्षक से �मािणत आ�ासन �ा� करेगा। 

 
20. डेटा सुरक्षा 

(क) पीएसओ अपने पास या िव�ेता �बंिधत सुिवधा� पर उपलब्ध डेटा के संबंध म� �वसाय और �ाहक 

जानकारी (पारगमन और िस्थर दोन� म�) क� गोपनीयता, अखंडता, उपलब्धता और संरक्षण के िलए एक 

�ापक डेटा लीक रोकथाम नीित लागू करेगा, जो रखी गई / �ेिषत जानकारी क� गंभीरता और संवेदनशीलता 

के अनुरूप होगी। 

(ख) डेटा प�रसंपि�य� क� �ेसिबिलटी (पता लगाने क� योग्यता) और दशृ्यता सुिनि�त करने के िलए पीएसओ 

उपयु� तं� का उपयोग करेगा। 

                                                            
7 महत्वपूणर् ���याएं, आरबीआई �ारा 03 अगस्त, 2021 के प�रप� (समय-समय पर अ�तन)”पीएसओ �ारा भुगतान और िनपटान संबंधी 
गितिविधय� क� आउटसो�स�ग के िलए रूपरेखा” म� प�रभािषत ह�।  

https://rbi.org.in/hi/web/rbi/-/notifications/framework-for-outsourcing-of-payment-and-settlement-related-activities-by-payment-system-operators-12136
https://rbi.org.in/hi/web/rbi/-/notifications/framework-for-outsourcing-of-payment-and-settlement-related-activities-by-payment-system-operators-12136
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(ग) पीएसओ लागू मानक� के आधार पर सूचना सुरक्षा �बंधन �णाली (आईएसएमएस) का िवकास और 

कायार्न्वयन करेगा। 

(घ) एिप्लकेशन और डेटाबेस सुरक्षा िनयं�ण डेटा, िवशेष रूप से �ि�गत पहचान योग्य जानकारी (पीआईआई), 

क� सुरिक्षत ह�ड�लंग, �ोसे�संग, भंडारण और सुरक्षा पर ध्यान क� ��त कर�गे। पारगमन और िस्थर डेटा को 

डेटा अथवा चैनल एिन्�प्शन या दोन� के माध्यम से सुरिक्षत �कया जाएगा। 

(ङ) काडर् (डेिबट/�ेिडट/�ीपेड) डेटा सं�हीत करने वाले पीएसओ को पीसीआई-डीएसएस �दशािनद�श� का पालन 

करना होगा और पीसीआई-डीएसएस �माणीकरण �ा� करना होगा। 

(च) पीएसओ के पास आवश्यक �णािलयां और ���याएं ह�गी, िजनके माध्यम से समय-समय पर (कम से कम 

छमाही आधार पर) बैकअप डेटा का परीक्षण �कया जाएगा, ता�क लेन-दने या ऑिडट-�ेल्स क� हािन के िबना 

पुन�ार्ि� सुिनि�त क� जा सके। 

 

21. पैच और प�रवतर्न �बंधन जीवन च� 

(क) पीएसओ, ओईएम/अन्य �ोत� �ारा जारी �ौ�ोिगक� और सॉफ्टवेयर प�रसंपि�य� के पैच क� पहचान करने 

और उन्ह� लागू करने के िलए, एक �लेिखत नीित और ���या लागू करेगा। 

(ख) सुरक्षा पैच को उनके �रलीज़ होने के बाद उिचत समय सीमा के भीतर संबंिधत िसस्टम और एप्लीकेशन पर 

लागू �कया जाएगा। जाने-माने / �रपोटर् �कए गए हमल� से िनपटने के िलए जारी �कए गए महत्वपूणर् पैच के 

मामले म�, पीएसओ के पास पैच को तुरंत लागू करने के िलए एक तं� होना चािहए। 

(ग) �णाली, �ौ�ोिगक�, अनु�योग, �ोत कोड आ�द म� �कसी भी प�रवतर्न को मजबूत प�रवतर्न �बंधन 

���या� का उपयोग करके �बंिधत �कया जाएगा तथा यह सुिनि�त �कया जाएगा �क आईटी सेट-अप क� 

सम� अखंडता से समझौता न हो। 

(घ) पैच और प�रवतर्न� को अन्य वातावरण� (जैसे िवकास, परीक्षण, आ�द) म� परीक्षण और सत्यापन के बाद ही 

उत्पादन वातावरण म� लागू �कया जाएगा। 

 
22. घटना �ित��या 

(क) पीएसओ बोडर् �ारा अनुमो�दत घटना �ित��या तं� स्थािपत करेगा, िजसम� साइबर घटना� के बारे म� अपने 

व�र� �बंधन, संबंिधत कमर्चा�रय� और िनयामक, पयर्वेक्षी और संबंिधत सावर्जिनक �ािधकरण� को तुरंत 

सूिचत करने के �ावधान शािमल ह�गे। 
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(ख) �ित��या रणनीितय� म� िविभ� घटना प�रदशृ्य� से िनपटने के िलए तत्परता शािमल होनी चािहए, जो क� 

प�रिस्थितजन्य जागरूकता और संभािवत �भाव, िनरंतर संचार और िहतधारक� के साथ समन्वय पर 

आधा�रत होगी। 

(ग) घटना के बाद का िव�ेषण, िजसम� फोर�िसक िव�ेषण (जहां भी आवश्यक हो) शािमल ह,ै घटना� के �भाव 

और मूल कारण का पता लगाने के िलए �कया जाएगा। ऐसी घटना� क� पुनरावृि� से बचने के िलए पयार्� 

उपाय �कए जाएंगे। 

(घ) साइबर हमले, महत्वपूणर् िसस्टम/इं�ास्�क्चर म� �वधान, आंत�रक धोखाधड़ी, िनपटान म� दरेी आ�द जैसी 

असामान्य घटना� क� सूचना घटना �रपो�ट�ग �ारूप (अनुल�क 1) म�, पता लगने के 6 घंटे के भीतर, 

आरबीआई को दी जानी चािहए। �रपोटर् क� जाने वाली घटना� के �कार� क� सांकेितक सूची अनुल�क 2 म� 

दी गई ह।ै �कसी भी साइबर सुरक्षा घटना क� सूचना भी सीईआरटी-इन को दी जानी चािहए। 

 

23. �वसाय िनरंतरता योजना (बीसीपी) 

(क) पीएसओ िविभ� साइबर खतरे प�रदशृ्य� के आधार पर एक बीसीपी िवकिसत करेगा, िजसम� चरम ले�कन 

संभािवत घटनाएं शािमल ह�गी, िजनसे वह �भािवत हो सकता ह।ै इसक� समीक्षा कम से कम साल म� एक 

बार क� जाएगी और इसम� साइबर सुरक्षा घटना� या घटना� के �बंधन के िलए एक �ापक साइबर घटना 

�ित��या, बहाली और पुन�ार्ि� योजना शािमल होगी। 

(ख) बीसीपी को �कसी भी �ितकूल घटना से तेजी से उबरने म� सक्षम बनाने और ���या� और डेटा क� सुरक्षा 

सुिनि�त करते हुए महत्वपूणर् संचालन क� सुरिक्षत बहाली को सक्षम करने के िलए िडज़ाइन �कया जाएगा, 

जो क� �रकवरी टाइम ऑब्जेिक्टव (आरटीओ) और �रकवरी पॉइंट ऑब्जेिक्टव (आरपीओ) के अनुरूप होगी। 

(ग) पीएसओ लगभग शून्य आरपीओ �ा� करने का �यास करेगा। 

     (घ) पीएसओ �ाथिमक डेटा क� � (पीडीसी) से अलग भूकंपीय के्ष� म� आपदा �रकवरी (डीआर) सुिवधा स्थािपत 

करेगा। डेटा के समाधान के िलए एक प�रभािषत कायर्�णाली होगी ता�क यह सुिनि�त �कया जा सके �क 

डीआर से प�रचालन �फर से शुरू करते समय कोई डेटा हािन न हो। 

(ङ) डी.आर. ि�ल (अभ्यास), अधर्-वा�षर्क या अिधक, लगातार आधार पर आयोिजत �कए जाएंगे। आर.टी.ओ. 

और आर.पी.ओ. से �कसी भी िवचलन का िव�ेषण �कया जाएगा और कमी को तत्काल आधार पर सुधारा 

जाएगा। 

 
24. एिप्लकेशन �ो�ा�मंग इंटरफेस (एपीआई) 

https://rbi.org.in/documents/87730/38862282/ANNEX+I+-+INCIDENT+REPORTING+FORMAT+FOR+PSOs+-+Final.xls
https://rbi.org.in/documents/87730/39710850/ANNEX+II+-+INCIDENT+REPORTING+-+TYPES+OF+INCIDENTS+-+Final.pdf
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(क) असुरिक्षत एपीआई से उत्प� होने वाले जोिखम� के िवरु� अनु�योग� क� सुरक्षा के िलए, पीएसओ अन्य बात� 

के साथ-साथ िन�िलिखत उपाय लागू करेगा: 

(i) �माणीकरण और �ािधकरण – संचार एिप्लकेशन क� पहचान स्थािपत करना; 

(ii) गोपनीयता – सुिनि�त कर� �क संदशे क� साम�ी के साथ हस्तके्षप न �कया जाए; 

(iii) अखंडता – संसाधन� को िव�सनीय रूप से स्थानांत�रत �कया जाए; और 

(iv) उपलब्धता और खतरे से सुरक्षा – आवश्यकता पड़ने पर एपीआई उपलब्ध हो; असामान्य7

8  गितिविधय� 

क� पहचान क� जाए और िनवारक कारर्वाई क� जाए। 

(ख) पीएसओ को एपीआई सुरक्षा पर �ासंिगक मानक� और िव� स्तर पर मान्यता �ा� ढांचे का पालन करना 

होगा। 

 
25. कमर्चारी जागरूकता / �िशक्षण 

(क) पीएसओ अपने कमर्चा�रय� और अपनी सूचना प�रसंपि�य� का �बंधन करने वाले िव�ेता� के िलए सूचना 

सुरक्षा मु�� पर समय-समय पर दोहराए जाने वाले �िशक्षण/जागरूकता कायर्�म सुिनि�त करेगा। 

(ख) कमर्चा�रय� के बीच साइबर सुरक्षा जागरूकता के आविधक मूल्यांकन क� �णाली चालू क� जाएगी। ब�चमाकर्  

स्कोर से कम जागरूकता स्तर वाले कमर्चा�रय� को सूचना प�रसंपि�य� तक पहुचँने से �ितबंिधत/िनिष� 

�कया जा सकता ह।ै 

(ग) बोडर् के सदस्य� और �मुख व�र� �बंधन का�मर्क� को सूचना सुरक्षा और साइबर जोिखम� के संबंध म� �िशक्षण 

�दया जाएगा तथा उन्ह� संवेदनशील बनाया जाएगा। 

 
26. क्लाउड सरुक्षा 

(क) क्लाउड सेवा� क� सदस्यता लेने वाले पीएसओ को क्लाउड प�रचालन नीित (बोडर् �ारा अनुमो�दत सूचना 

सुरक्षा नीित के भाग के रूप म�) लागू करनी होगी, िजसम� अन्य बात� के साथ-साथ क्लाउड सवर्र म� िस्थत क� 

जा सकने वाली गितिविधय�, क्लाउड सेवा �दाता (सीएसपी) के िलए स्प� रूप से पहचानी गई भूिमका� 

और िजम्मेदा�रय�, डेटा स्थानीयकरण, सुरक्षा और पुन�ार्ि� आवश्यकता� पर �काश डाला जाएगा। 

(ख) यह सुिनि�त �कया जाएगा �क पीएसओ से संबंिधत डटेा को स्प� रूप से अलग �कया जाए और सख्त एक्सेस 

कं�ोल (पहुचँ िनयं�ण) उपाय� को लागू �कया जाए। मल्टी-टेन�सी वातावरण को डेटा अखंडता और गोपनीयता 

जोिखम� से, और डेटा के सह-िम�ण से संरिक्षत �कया जाएगा। 

                                                            
8 वह गितिविध जो ऐितहािसक गितिविध से पयार्� रूप स ेिभ� हो। 
 



14 
 

(ग) पीएसओ यह सुिनि�त करेगा �क सीएसपी को समय-समय पर (कम से कम वा�षर्क) स्वतं� सूचना और 

साइबर सुरक्षा ऑिडट करना होगा। ऐसी ऑिडट �रपोटर् और सीएसपी के सम� �दशर्न, इसक� साइबर आघात-

सहनीयता क्षमता� क� वा�षर्क समीक्षा बोडर् उप-सिमित �ारा क� जाएगी, जो क� आईटी दखेरेख के िलए 

िजम्मेदार ह।ै 

 

27.  अन्य सुरक्षा उपाय  

(क) पीएसओ यह सुिनि�त करेगा �क सभी भुगतान लेनदने, नकदी िनकासी सिहत, िजनम� इलेक्�ॉिनक मोड 

(ब�क खाते / डेिबट काडर् / �ेिडट काडर् / पीपीआई, आ�द) के माध्यम से खाते म� डेिबट शािमल ह,ै केवल बहु-

कारक �माणीकरण के माध्यम से सत्यापन के बाद ही अनुिमत हो, िसवाय जहां स्प� रूप से अनुमित / छूट 

दी गई हो। 

(ख) पीएसओ को अपने संपूणर् आईटी बुिनयादी ढांचे का सुरिक्षत िवन्यास सुिनि�त करना होगा। यह अपने सवर्र 

को पयार्� सुरक्षा उपाय� से भी सुसि�त करेगा ता�क अनिधकृत/धोखाधड़ी वाले लेनदने न �कए जा सक�  और 

�माणीकरण ���या मजबूत, सुरिक्षत और क� �ीकृत हो। 

(ग) पीएसओ सं�दग्ध लेनदने �वहार क� पहचान करने और अलटर् जारी करने के िलए वास्तिवक समय/लगभग 

वास्तिवक समय धोखाधड़ी िनगरानी समाधान लागू करेगा। 

(घ) पीएसओ के पास �ाहक� �ारा �रपोटर् �कए गए अनिधकृत/धोखाधड़ी वाले लेनदने के त्व�रत समाधान क� 

सुिवधा के िलए 24x7x365 आधार पर कायर् करने के िलए मानवयु� सुिवधा होगी और साथ ही कानून 

�वतर्न एज�िसय� (एलईए) को त्व�रत �ित��या �दान क� जाएगी। 

(ङ) पीएसओ को ऑिडट लॉग को �विस्थत तरीके से कैप्चर, िव�ेषण, सं�हीत और आकार्इव करने के िलए एक 

तं� स्थािपत करना होगा। लॉग संदशे �ासंिगक जानकारी �दान कर�गे िजससे कारर्वाई शुरू करने वाले 

उपयोगकतार्, कारर्वाई और उस िवशेष कारर्वाई के मापदडं� क� िविश� पहचान हो सके। लॉग डेटा तक पहुचँ 

िनयंि�त आधार पर �दान क� जाएगी। ऑिडट लॉग को कम से कम पाँच वष� क� अविध के िलए संरिक्षत 

�कया जाएगा। 

(च) पीएसओ यह सुिनि�त करेगा �क उनके �ारा प�रचािलत भुगतान संरचना मजबूत, मापनीय और लेनदने 

क� मा�ा के अनुरूप हो; इसक� समीक्षा बोडर् क� उप-सिमित �ारा क� जाएगी। 

(छ) पीएसओ सुरिक्षत मले और संदशे �णाली का उपयोग करेगा ता�क यह सुिनि�त �कया जा सके �क मेल, 

संदशे या �कसी अन्य मीिडया के माध्यम से आने-जाने वाला  �ै�फ़क सुरिक्षत ह।ै 

(ज) �फ�शंग वेबसाइट�/रॉग एिप्लकेशन� क� पहचान करने और उन्ह� समा� करने के िलए पीएसओ को एंटी-

�फ�शंग/एंटी-रॉग ऐप सेवा� क� सदस्यता लेनी होगी।  
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(झ) पीएसओ िनरंतर आधार पर, सीधे या अपने �ितभािगय� और सेवा �दाता� के माध्यम से, िडिजटल भुगतान 

उत्पाद� का उपयोग करते समय धोखाधड़ी और साइबर खतर� से बचाव के िलए एहितयाती उपाय� पर 

सावर्जिनक जागरूकता पैदा करेगा। 

 

खण्ड IV 

िडिजटल भगुतान सरुक्षा उपाय / िनयं�ण 

 
िडिजटल भुगतान लेनदने के िलए पीएसओ पर लागू मौजूदा िनद�श� के अित�र�, िन�िलिखत िनद�श भी लागू ह�गे। 

 
28. पीएसओ अपने सदस्य�/�ितभािगय� को िविभ� मापदडं� के आधार पर ऑनलाइन अलटर् के िलए तं� उपलब्ध 

कराएगा, जैसे िवफल लेनदने, लेनदने क� गित, साथ ही नए खाते के मापदडं� (जैसे, अत्यिधक गितिविध), समय 

के्ष�, भौगोिलक िस्थित, आईपी पते क� उत्पि� (असामान्य पैटनर्, िनिष� के्ष�/नकली आईपी के संबंध म�), 

�वहा�रक बायोमे��क्स, सुलह �बंद ुसे लेनदने क� उत्पि�, मोबाइल वॉलेट / मोबाइल नंबर / वीपीए पर लेनदने 

िजन पर िव�शंग या अन्य �कार क� धोखाधड़ी दजर्/�रकॉडर् क� गई हो, अस्वीकृत लेनदने, िबना अनुमोदन कोड 

वाले लेनदने आ�द। 

29. पीएसओ या भुगतान �णाली �ितभािगय� �ारा �ाहक� को एसएमएस / ई-मेल अलटर् या कोई अन्य अिधसूचना 

भेजते समय, िन�िलिखत को सुिनि�त �कया जाएगा – 

(क) ब�क खाता संख्या / काडर् संख्या / अन्य गोपनीय जानकारी को यथासंभव संशोिधत / िछपाया जाएगा। 

(ख) ऑनलाइन भुगतान लेनदने म� �ापारी का नाम (ना क� भुगतान गेटवे / ए�ीगेटर का) और रािश का उल्लेख 

�कया जाएगा; िनिध अंतरण के िलए, लाभाथ� का नाम और डेिबट रािश का। पीएसओ यह सुिनि�त करेगा 

�क नाम वह हो जो �ा�कतार् खाते का संचालन करने वाली इकाई क� �णाली से िलया गया हो। 

(ग) ऐसे मामल� म� जहां ओटीपी �माणीकरण का कारक ह,ै पीएसओ यह सुिनि�त करेगा �क अिधसूचना संदशे 

के अंत म� ओटीपी का उल्लेख �कया गया ह ैऔर संदशे म� िविश� लेनदने का भी उल्लेख �कया गया ह।ै 

 
30. पीएसओ अपने मोबाइल एप्लीकेशन / वेबसाइट पर एक ऐसी सुिवधा �दान करेगा जो �ाहक� को आवश्यक 

�माणीकरण के साथ धोखाधड़ी वाले लेनदने क� पहचान करने / िचिह्नत करने म� सक्षम बनाएगी ता�क भुगतान 

साधन जारीकतार् को िनबार्ध और तत्काल सूचना िमल सके। पीएसओ यह सुिनि�त करेगा �क िसस्टम �ितभािगय� 

�ारा भी इस तरह क� �वस्था �दान �क जाए।  

 

मोबाइल भुगतान 
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31. मोबाइल भुगतान सेवा लेनदने �दान करने / सुिवधा �दान करने / �संस्करण करने वाले पीएसओ को िन�िलिखत 

सुरक्षा अभयास� और जोिखम शमन उपाय� का पालन करना होगा और यह भी सुिनि�त करना होगा �क उसके 

भुगतान �णाली म� �ितभागी इन िनद�श� का पालन कर�: 

(क) पीएसओ यह सुिनि�त करने के िलए एक तं� स्थािपत करेगा �क मोबाइल एप्लीकेशन (अनु�योग) �कसी भी 

िवसंगित या अपवाद से मु� हो, िजसके िलए एप्लीकेशन को �ो�ाम नह� �कया गया था। 

(ख) पीएसओ यह सुिनि�त करेगा �क �ाहक के साथ बातचीत के दौरान एक �मािणत स�, उसके एिन्�प्शन 

�ोटोकॉल के साथ, अकु्षण्ण बना रह।े �कसी भी हस्तके्षप के मामले म� या �ाहक �ारा  एिप्लकेशन बंद करने 

के मामले म�, स� समा� कर �दया जाएगा, और �भािवत लेनदने को हल �कया जाएगा या उलटा �दया 

जाएगा। 

(ग) पीएसओ िडवाइस और िसम के साथ मोबाइल एप्लीकेशन क� िडवाइस बाइं�डंग8

9 / �फंगर ��ं�टंग सुिनि�त 

करेगा। य�द मोबाइल एप्लीकेशन एक नीित िनधार्�रत िन�दर्� अविध से अिधक समय तक उपयोग म� नह� 

आता ह,ै तो पीएसओ यह सुिनि�त करेगा �क िडवाइस बाइं�डंग �फर से क� जाए। 

(घ) पीएसओ यह सुिनि�त करेगा �क मोबाइल एिप्लकेशन पर ऑनलाइन स� एक िनि�त अविध क� िनिष्�यता 

के बाद स्वचािलत रूप से समा� हो जाए और �ाहक� को पुनः लॉिगन करने के िलए कहा जाए। 

(ङ) जहां लागू हो, पीएसओ असफल लॉग-इन या �माणीकरण �यास� क� अिधकतम संख्या िनधार्�रत करेगा 

िजसके बाद मोबाइल एिप्लकेशन तक पहुचं अवरु� हो जाएगी। अवरु� उत्पाद / सेवा तक पहुचं को �फर से 

स��य करने के िलए एक सुरिक्षत ���या होनी चािहए। �ाहक को असफल लॉग-इन या �माणीकरण �यास� 

के बारे म� तुरंत सूिचत �कया जाएगा।  

(च) पीएसओ एक िनयं�ण तं� स्थािपत करेगा, ता�क �रमोट एक्सेस एप्लीकेशन �क उपिस्थित (जहां तक संभव 

हो) क� पहचान क� जा सके तथा �रमोट एक्सेस के चालू रहने के दौरान मोबाइल भुगतान एप्लीकेशन तक 

पहुचं को �ितबंिधत �कया जा सके। 

(छ) जब भी भुगतान साधन से जुड़े पंजीकृत मोबाइल नंबर या ईमेल आईडी म� कोई बदलाव होता ह,ै तो ऑनलाइन 

मोड / चैनल� के माध्यम से �कसी भी भुगतान लेनदने क� अनुमित दनेे से पहले न्यूनतम 12 घंटे क� कू�लंग 

अविध सुिनि�त करनी होगी। 

 

काडर् भुगतान 

32.  पीएसओ यह सुिनि�त करेगा �क भुगतान या अन्य �कसी कायर् के िलए काडर् िववरण �ा� करने के िलए 

�ापा�रय� के यहां स्थािपत ट�मर्नल� को पीसीआई-पी2पीई कायर्�म के तहत सत्यािपत �कया गया हो; काडर् 

                                                            
9 िडवाइस बाइं�डगं को अिधमानतः हाडर्वेयर, सॉफ्टवेयर और सेवा सूचना के संयोजन के माध्यम से कायार्िन्वत �कया जाएगा। 
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भुगतान �ा� करने के िलए �ापा�रय� के यहां स्थािपत िपन �िवि� वाले पीओएस ट�मर्नल� (डबल स्वाइप 

ट�मर्नल� सिहत) को पीसीआई-पीटीएस कायर्�म �ारा अनुमो�दत �कया होना चािहए। 

33. काडर् नेटवकर् , काडर्, ब�क पहचान संख्या (बीआईएन) और काडर् जारीकतार् स्तर पर लेनदने सीमा� के कायार्न्वयन 

क� सुसाध्य करेगा। ऐसी सीमाएँ अिनवायर् रूप से काडर् नेटवकर्  िस्वच पर ही िनधार्�रत क� जाएँगी। काडर् नेटवकर्  

24x7x365 आधार पर अलटर् तं� स्थािपत कर�गे, जो �कसी भी सं�दग्ध घटना के मामले म� काडर् जारीकतार् को 

सूिचत करेगा। काडर् नेटवकर्  यह सुिनि�त कर�गे �क �ाहक� के काडर् िववरण उनके �कसी भी सवर्र स्थान पर 

एिन्�प्टेड रूप म� सं�हीत �कए जाएँ। वे यह भी सुिनि�त कर�गे �क पठनीय �ारूप म� काडर् िववरण� का �संस्करण 

सुरिक्षत तरीके से �कया जाए। 

 
पूवर्द�  भुगतान िलखत  

34.  पीपीआई जारीकतार्� को उपयोगकतार्� के साथ ओटीपी और लेनदने अलटर् को उनक� पसंद क� भाषा म� सं�ेिषत 

करने के िलए �ोत्सािहत �कया जाता ह,ै िजसम� स्थानीय भाषाएं भी शािमल ह�। 

35. पीपीआई जारीकतार् – ब�क और गैर-ब�क – को पीपीआई पर ऐसी िनिधय� को इलेक्�ॉिनक रूप से लोड करने के 

बाद धन अंतरण और नकद िनकासी के िलए उपयु� कू�लंग अविध लागू करनी होगी। 
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प�रवण� शब्द 

एपीआई एिप्लकेशन �ो�ा�मंग इंटरफ़ेस 
एएसएलसी एिप्लकेशन सुरक्षा जीवन च� 
एटीएम स्वचािलत टेलर मशीन 
बीसीपी �वसाय िनरंतरता योजना 
िबन ब�क पहचान संख्या 
सीसीएमपी साइबर संकट �बंधन योजना 
स�टर्�फकेट-इन भारतीय कंप्यूटर आपातकालीन �ित��या दल 
सीआईएसओ मुख्य सूचना सुरक्षा अिधकारी 
सीएसपी क्लाउड सेवा �दाता 
डीआर आपदा �रकवरी 
ईओएलएस जीवन समथर्न का अंत 
आईडीआरबीटी ब��कंग �ौ�ोिगक� म� िवकास और अनुसंधान संस्थान 
आईपी इंटरनेट �ोटोकॉल 
आईएस सूचना �णाली 
आईएसएमएस सूचना सुरक्षा �बंधन �णाली 
आईटी सूचना �ौ�ोिगक� 
केपीआई मुख्य �दशर्न संकेतक 
केआरआई मुख्य जोिखम संकेतक 
एलईए कानून �वतर्न एज�सी 
एनसीआईआईपीसी रा�ीय महत्वपूणर् सूचना अवसंरचना संरक्षण क� � 
ओईएम मूल उपकरण िनमार्ता 
ओटीपी वन टाइम पासवडर् 
पीसीआई भुगतान काडर् उ�ोग 
पीसीआई-डीएसएस भुगतान काडर् उ�ोग-डेटा सुरक्षा मानक 
पीसीआई-पी2पीई भुगतान काडर् उ�ोग-पॉइंट टू पॉइंट एिन्�प्शन 

पीसीआई-पीटीएस भुगतान काडर् उ�ोग-िपन लेनदने सुरक्षा 
पीडीसी �ाथिमक डेटा क� � 
िपन �ि�गत पहचान संख्या 
पीओएस िब�� के क� �  
पीपीआई पूवर्द�  भुगतान िलखत  
पीएसओ भुगतान �णाली ऑपरेटर 
पीएसएस भुगतान और िनपटान �णाली 
पीटी पैठ परीक्षण 
आरबीआई भारतीय �रजवर् ब�क 
आरपीओ पुन�ार्ि� �बंद ुउ�ेश्य 
आरटीओ पुन�ार्ि� समय उ�ेश्य 
एसडीएलसी सॉफ्टवेयर िवकास जीवन च� 
एस-एसडीएलसी सुरिक्षत-सॉफ्टवेयर िवकास जीवन च� 
एसआईईएम सुरक्षा सूचना और घटना �बंधन 
िसम �ाहक पहचान मॉ�ूल 
एसएमएस लघु संदशे सेवा 
एसओसी सुरक्षा संचालन क� � 
वीए भे�ता मूल्यांकन 
वीपीए वचुर्अल भुगतान पता 
डब्लूएलएओ व्हाइट लेबल एटीएम ऑपरेटर 

 


