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11. तनरसन 

अनुलग्नक-1 

अनुलग्नक-2 

 1. प्रस्तार्ना 

भारत में सभी तडतिटल भुगतान लेनदेनो ं के तलए प्रमाणीकरण के दो-कारक मानदंड को पूरा करना 

आर्श्यक है। हालाँतक प्रमाणीकरण के तलए कोई तर्तशि कारक अतनर्ायव नही ं तकया गया िा, तिर भी 

तडतिटल भुगतान पाररखिततकी तंत्र ने मुख्य रूप से एसएमएस-आधाररत र्न टाइम पासर्डव (ओटीपी) को 

अततररक्त कारक के रूप में अपनाया है। 

िैसा तक 8 िरर्री 2024 को तर्कासात्मक और तनयामक नीततयो ंपर र्क्तव्य में घोतर्त तकया गया िा, 

भुगतान पाररखिततकी तंत्र को रै्कखिक प्रमाणीकरण तंत्रो ंको लागू करने हेतु तकनीकी प्रगतत का लाभ 

उठाने में सिम बनाने के तलए, भारतीय ररज़र्व बैंक (डिडिटल भुगतान लेनदेन के डलए प्रमाणीकरण 

तंत्र) डनदेश, 2025 (इसके बाद "डनदेश" के रूप में संदडभवत) प्रकातशत करने का तनणवय तलया गया है। 

ये तनदेश ऐसेव्यापक तसद्ांत प्रदान करते हैं तिनका भुगतान श्रंिला में सभी प्रततभातगयो ंद्वारा प्रमाणीकरण 

के तकसी भी रूप का उपयोग करते समय अनुपालन तकया िाएगा। 

यद्यतप ये तनदेश केर्ल घरेलू लेनदेनो ंपर लागू होते हैं, भारत में िारी तकए गए काडों का उपयोग करके तकए 

गए ऑनलाइन अंतराविर ीय लेनदेन के तलए समान स्तर की सुरिा प्रदान करने के तलए, इन तनदेशो ंमें तर्तशि 

सीमा पार काडव लेनदेन के तलए आर्श्यक तनदेश भी शातमल हैं, िो 7 िरर्री 2025 तर्कासात्मक और 

तनयामक नीततयो ंपर र्क्तव्य के अनुरूप हैं। 
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ये तनदेश भुगतान और तनपटान प्रणाली (पीएसएस) अतधतनयम, 2007 (2007 का अतधतनयम 51) की धारा 

10(2) के साि धारा 18 के तहत िारी तकए गए हैं। 

 

1. संडिप्त शीर्वक 

इन तनदेशो ंको भारतीय ररज़र्व बैंक (तडतिटल भुगतान लेनदेन के तलए प्रमाणीकरण तंत्र) तनदेश, 2025 

कहा िाएगा। 

2. प्रभार्ी डतडि 

1 अपै्रल 2026 तक बैंको ंऔर गैर-बैंक संिाओ ंसतहत सभी भुगतान प्रणाली प्रदाता और भुगतान प्रणाली 

प्रततभागी इन तनदेशो ंका अनुपालन सुतनतित करें गे, िब तक तक यहाँ तकसी तर्तशि प्रार्धान के तलए 

अन्यिा इंतगत न तकया गया हो। 

 

4. प्रयोज्यता 

क. ये तनदेश सभी भुगतान प्रणाली प्रदाताओ ंऔर भुगतान प्रणाली प्रततभातगयो ं(बैंक और गैर-बैंक) पर 

लागू होगें। 

ि. ये तनदेश सभी घरेलू तडतिटल भुगतान लेनदेन पर लागू होगें, िब तक तक तर्शेर् रूप से अन्यिा छूट 

न दी गई हो। 

      5. पररभार्ाएँ 

I. िब तक संदभव में अन्यिा अपेतित न हो, तनम्नतलखित शब्ो ंके अिव नीचे तदए गए अनुसार होगें: 

क. प्रमाणीकरण: भुगतान तनदेश िारी करने र्ाले ग्राहक के के्रडेंतशयल्स (साि) को मान्य और 

पुति करने की प्रतक्रया। 

ख. कािव नॉट पे्रिेंट (सीएनपी) लेनदेन: ऐसा लेनदेन िहाँ लेनदेन करते समय काडव और स्वीकर तत 

अर्संरचना नज़दीक मौिूद न हो।ं 

ग. कािव पे्रिेंट लेनदेन: ऐसा लेनदेन िो लेनदेन के समय काडव के भौततक उपयोग के माध्यम से 

तकया िाता है। 

घ. सीमा-पार सीएनपी लेनदेन: ऐसा भुगतान तनदेश तिसमें तकसी भारतीय िारीकताव द्वारा िारी 

काडव का उपयोग तकसी तर्देशी अतधग्रहणकताव द्वारा अतधग्रहीत व्यापारी के पि में भुगतान लेनदेन 



 

 

 

करने के तलए तकया िाता है। ऐसे लेनदेन के तलए तर्देशी मुद्रा के बतहर्ावह की पररकिना की गई 

है। 

ङ. डिडिटल भुगतान लेनदेन का र्ही अिव होगा िो पीएसएस अतधतनयम, 2007 में पररभातर्त 

"इलेक्ट्र ॉतनक तनतध अंतरण" का है। 

च. प्रमाणीकरण का कारक: ग्राहक का के्रडेंतशयल (साि) तिसका उपयोग प्रमाणीकरण के तलए 

तकया िाता है। प्रमाणीकरण के कारक "उपयोगकताव के पास कुछ है", "उपयोगकताव कुछ िानता 

है" या "उपयोगकताव कुछ है" हो सकते हैं और इसमें अन्य के साि-साि, पासर्डव , एसएमएस 

आधाररत ओटीपी, पासफे़्रज़, तपन, काडव हाडवरे्यर, सॉफ़्टरे्यर टोकन, त ंगरतपं्रट या बायोमेतटरक्स का 

कोई अन्य रूप (तडर्ाइस नेतटर् या आधार आधाररत) शातमल हो सकते हैं। 

छ. िारीकताव: एक बैंक या गैर-बैंक िो ग्राहक के िाते का रिरिार् करता है तिससे भुगतान 

तकया िाता है, िैसे तक िमा िाता या के्रतडट लाइन या प्रीपेड तलित। 

II. इन तनदेशो ं में प्रयुक्त लेतकन पररभातर्त नही ं तकए गए और पीएसएस अतधतनयम, 2007 में 

पररभातर्त शब्ो ंऔर अतभव्यखक्तयो ंके र्ही अिव होगें िो उस अतधतनयम में उन्हें तदए गए हैं। 

 

6. डिडिटल भुगतान लेनदेन के प्रमाणीकरण के डसद्ांत 

भुगतान प्रणाली प्रदाता / भुगतान प्रणाली प्रततभागी(यो)ं द्वारा भुगतान तनदेश को प्रमातणत करने के तलए 

प्रयुक्त तकनीक और प्रतक्रया तनम्नतलखित तसद्ांतो ंका पालन करेगी: 

क. प्रमाणीकरण के नू्यनतम दो कारक 

सभी तडतिटल भुगतान लेनदेन, अनुचे्छद-5(च) में पररभातर्त कम से कम दो अलग-अलग प्रमाणीकरण 

कारको ंद्वारा प्रमातणत तकए िाएँगे, िब तक तक छूट न दी गई हो। र्तवमान में लागू छूटो ंकी सूची अनुलग्नक-

1 में दी गई है। 

नोट - िारीकताव, अपने तर्रे्कानुसार, इन तनदेशो ंके अनुपालन में अपने ग्राहको ंको प्रमाणीकरण कारको ं

का तर्कि प्रदान कर सकते हैं। 

ख. कारको ंमें से कम से कम एक गडतशील होना चाडहए 



 

 

 

यह सुतनतित तकया िाएगा तक काडव पे्रिेंट लेनदेन के अलार्ा, तडतिटल भुगतान लेनदेन के तलए, प्रमाणीकरण 

के कम से कम एक कारक को गततशील रूप से बनाया या तसद् तकया गया हो, अिावत, लेनदेन के भाग के 

रूप में भेिे िा रहे कारक के स्वातमत्व का प्रमाण, उस लेनदेन के तलए अतद्वतीय हो। 

ग. सुदृढ़ 

प्रमाणीकरण का कारक ऐसा होना चातहए तक एक कारक के समझौता होने से दूसरे की तर्श्वसनीयता 

प्रभातर्त न हो। 

 

7. अंतर-संचालनीयता / डनबावध पहँच 

तसस्टम प्रदाता और तसस्टम प्रततभागी प्रमाणीकरण या टोकनीकरण की सेर्ा प्रदान करें गे िो उस 

ऑपरेतटंग र्ातार्रण में कायवरत सभी अनुप्रयोगो ं/ टोकन अनुरोधकतावओ ंके तलए सभी उपयोग मामलो ं

/ चैनलो ंया टोकन भंडारण तंत्रो ंके तलए सुलभ हो। 

नोट - 

i. ऑपरेतटंग र्ातार्रण में तडर्ाइस हाडवरे्यर, ऑपरेतटंग तसस्टम आतद शातमल हैं। 

ii. 'टोकनीकरण', 'टोकन अनुरोधकताव', 'उपयोग मामले/चैनल' और 'टोकन भंडारण तंत्र' शब्ो ंका र्ही 

अिव होगा िो उन्हें आरबीआई के "टोकनीकरण - काडव लेनदेन" पर तदनांक 8 िनर्री 2019 के तनदेशो ं

में तनतदवि तकया गया है, तिन्हें समय-समय पर संशोतधत तकया गया है। 

8. िोखखम आधाररत दृडिकोण 

िारीकताव अपनी आंतररक िोखिम प्रबंधन नीततयो ंके अनुरूप, व्यर्हाररक / प्रासंतगक मापदंडो,ं िैसे 

लेनदेन का िान, उपयोगकताव व्यर्हार पैटनव, तडर्ाइस तर्शेर्ताएँ, ऐततहातसक लेनदेन प्रो ाइल, आतद 

के आधार पर मूल्ांकन हेतु लेनदेन को तनधावररत  कर सकते हैं। लेनदेन से िुडे संभातर्त िोखिम के 

आधार पर, नू्यनतम दो-कारक प्रमाणीकरण से परे अततररक्त िाँच का सहारा तलया िा सकता है। 

िारीकताव उच्च-िोखिम र्ाले लेनदेनो ंकी सूचना और पुति के तलए तडतिलॉकर को एक पे्लट ॉमव के 

रूप में उपयोग करने पर भी तर्चार कर सकते हैं। 
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9. िारीकताव की डज़मे्मदारी 

क. िारीकताव को पररतनयोिन से पहले प्रमाणीकरण तंत्र की सुदृढता और अिंडता सुतनतित करनी 

होगी। 

ि. यतद इन तनदेशो ंका पालन तकए तबना तकए गए लेनदेन से कोई नुकसान होता है, तो िारीकताव तबना 

तकसी आपति के ग्राहक को नुकसान की पूरी भरपाई करेगा। 

ग. िारीकताव को तडतिटल व्यखक्तगत डेटा संरिण अतधतनयम, 2023 के प्रार्धानो ंका पालन सुतनतित 

करना होगा। 

 

10.  सीमा पार लेनदेन 
 

क. उपयुवक्त  तनदेश तडतिटल भुगतान लेनदेन पर लागू नही ंहोते हैं। हालाँतक, काडव िारीकताव 1 अकू्तबर 

2026 तक गैर-आर्ती, सीमा पार काडव मौिूद नही ं(सीएनपी) लेन-देन को मान्य करने के तलए एक तंत्र 

िातपत करें गे, िहाँ प्रमाणीकरण का अनुरोध तकसी तर्देशी व्यापारी या तर्देशी अतधग्रहणकताव द्वारा 

तकया िाता है। अनुपालन सुतनतित करने के तलए, काडव िारीकताव अपने बैंक पहचान संख्या (बीआईएन) 

को काडव नेटर्कव  के साि पंिीकर त करें गे। 

ि. इसके अलार्ा, काडव िारीकतावओ ंद्वारा 01 अकू्तबर 2026 तक सभी सीमा-पार सीएनपी लेनदेन की 

देि-रेि हेतु एक िोखिम-आधाररत तंत्र भी िातपत तकया िाएगा। 

 

11. डनरसन 

 

 तनरस्त तकए गए पररपत्रो/ंतनदेशो ंकी सूची अनुलग्नक-2 में दी गई है। 
 

 

 

 

 

 

 



 

 

 

 

 

                                                                                                                                     अनुलग्नक-1 

(संदभव: केका. डीपीएसएस.नीतत.सं. एस 668/02-14-015/2025-2026 तदनांक 25 तसतंबर 2025) 

 

इन तनदेशो ंके पैराग्राि-6(ए) के अंतगवत प्रमाणीकरण के कम से कम दो कारको ंकी आर्श्यकता से मौिूदा 

छूट। समय-समय पर तकए गए कोई भी पररर्धवन/संशोधन भी लागू होगें। 

 

क्र.सं.  यूस केस  मौिूदा  डनदेश  

1.  
छोटे मूल् के संपकव  रतहत काडव लेनदेन 

डीपीएसएस.सीओ.पीडी संख्या 752/02.14.003/2020-21 

तदनांक 04 तदसंबर, 2020 

 

2.  

ई-मैंडेट ढांचे के अंतगवत आर्ती लेनदेन (पहले 

के अलार्ा) डीपीएसएस.सीओ.पीडी.सं.447/02.14.003/2019-

20 तदनांक 21 आगस्त 2019  

डीपीएसएस.सीओ.पीडी.सं.754/02.14.003/2020-
21 तद नांक 04 तदसंबर 2020  

 केका.डीपीएसएस.नीतत.सं.एस-882/ 02.14.003 / 

2023-24 तदनांक 12  तदसंबर 2023  

3.  

चुतनंदा प्रीपेड तलित िैसे पीपीआई-एमटीएस 

और तगफ्ट पीपीआई सीओ.डीपीएसएस.पीओएलसी.सं.एस-
479/02.14.006/2021-22 तदनांक 27 अगस्त 2021  

4.  
एनईटीसी लेनदेन डीपीएसएस.सीओ.पीडी.सं.1227/02.31.001/2019-

20 तदनांक 30 तदसंबर 2019  

5.  
ऑ लाइन मोड में छोटे मूल् के तडतिटल 

भुगतान 
सीओ.डीपीएसएस.पीओएलसी.सं.एस1264/02-14-
003/2021-2022 

6.  

र्ातणखज्यक/कॉपोरेट काडव के माध्यम से 

रै्तश्वक तर्तरण प्रणाली/आईएटीए से िुडी 

यात्रा बुतकंग। 

भारतीय बैंक संघ को िारी तदनांक 17 अपै्रल, 2012 का पत्र 

(डीपीएसएस.केका.पीडी.सं.1910/02.14.003/2011-12)  

 

 

 

  

https://rbi.org.in/hi/web/rbi/-/notifications/card-transactions-in-contactless-mode-relaxation-in-requirement-of-additional-factor-of-authentication-11999
https://rbi.org.in/hi/web/rbi/-/notifications/card-transactions-in-contactless-mode-relaxation-in-requirement-of-additional-factor-of-authentication-11999
https://rbi.org.in/hi/web/rbi/-/notifications/processing-of-e-mandate-on-cards-for-recurring-transactions-11668
https://rbi.org.in/hi/web/rbi/-/notifications/processing-of-e-mandate-on-cards-for-recurring-transactions-11668
https://rbi.org.in/hi/web/rbi/-/notifications/processing-of-e-mandates-for-recurring-transactions-12002
https://rbi.org.in/hi/web/rbi/-/notifications/processing-of-e-mandates-for-recurring-transactions-12002
https://rbi.org.in/hi/web/rbi/-/notification/processing-of-e-mandates-for-recurring-transactions
https://rbi.org.in/hi/web/rbi/-/notification/processing-of-e-mandates-for-recurring-transactions
https://rbi.org.in/hi/web/rbi/-/notifications/master-directions-on-prepaid-payment-instruments-ppis-updated-as-on-february-10-2023-lt-span-gt-12156
https://rbi.org.in/hi/web/rbi/-/notifications/master-directions-on-prepaid-payment-instruments-ppis-updated-as-on-february-10-2023-lt-span-gt-12156
https://rbi.org.in/hi/web/rbi/-/notifications/enhancing-facilitation-of-national-electronic-toll-collection-netc-system-11769
https://rbi.org.in/hi/web/rbi/-/notifications/enhancing-facilitation-of-national-electronic-toll-collection-netc-system-11769
https://rbi.org.in/hi/web/rbi/-/notifications/framework-for-facilitating-small-value-digital-payments-in-offline-mode-12215
https://rbi.org.in/hi/web/rbi/-/notifications/framework-for-facilitating-small-value-digital-payments-in-offline-mode-12215


 

 

 

                                                                                                                     अनुलग्नक-2 

(संदभव: केका.डीपीएसएस.नीतत.सं.एस668/02-14-015/2025-2026 तदनांक 25 तसतंबर 2025) 

 

तनरस्त तकए गए पररपत्रो/ंतनदेशो ंकी सूची: 

 

संख्या  पररपत्र सं.  डदनांक  डर्र्य  

1. आरबीआई/डीपीएसएस 

सं.1501/02.14.003/2008-2009 

18  रर्री 2009 के्रतडट / डेतबट काडव 

लेनदेन- सुरिा मामले और 

िोखिम शमन के उपाय 

 

2. आरबीआई/डीपीएसएस संख्या 
2303/02.14.003/2009-2010 

23 अपै्रल 2010 के्रतडट/डेतबट काडव लेनदेन - 

आईर्ीआर लेनदेन के तलए 

सुरिा संबंधी मुदे्द और 

िोखिम नू्यनीकरण उपाय 

3. आरबीआई/डीपीएसएस 

सं.914/02.14.003/2010-2011 

25 अकू्ट्बर 2010 के्रतडट/डेतबट काडव लेनदेन- 

काडव मौिूद नही ं (दूरि) 

लेन-देन से संबंतधत सुरिा मुदे्द 

और िोखिम कम करने के 

उपाय 

 

4. डीपीएसएस.सीओ.सं.1503/02.14.003/2010-
2011 

31 तदसंबर 2010 काडव मौिूद नही ं (दूरि) 

लेन-देन से संबंतधत सुरिा मुदे्द 

और िोखिम कम करने के 

उपाय 

 

5.  

भुतनप्रतर् कें का.नीप्र. 2224/02.14.003/2010-
2011 

29 माचव 2011 सुरिा मुदे्द और िोखिम 

नू्यनीकरण उपाय- 

के्रतडट/डेतबट काडव के 

उपयोग पर काडवधारक को 

ऑनलाइन एलटव 
 

6. भुतनप्रतर्.पीडी.कें का.सं. 223/02.14.003 / 2011-
2012 

4 अगस्त 2011 काडव उपलब् ध नही ं(सीएनपी) 

लेनदेनो ं संबंधी सुरिा मामले 

और िोखिम कम करने के 

उपाय 
 

7. डीपीएसएस.सीओ.पीडी.सं. 371/02.14.003/2014-
2015 

22 अगस्त 2014 सुरिा मामले और काडव नॉट 

पे्रिेंट (सीएनपी) लेनदेन से 

संबंतधत िोखिम कम करने के 

उपाय 

 

8. डीपीएसएस.सीओ.पीडी.सं.1431/02.14.003/2016-
17 

6 तदसंबर 2016 काडव नॉट पे्रिेंट लेनदेन - 

काडव नेटर्कव  द्वारा उपलब्ध 

कराए गए प्रमाणीकरण 

सलू्शन्स के 

तलए ₹ 2000/- तक भुगतान 

https://rbi.org.in/hi/web/rbi/-/notifications/credit-debit-card-transactions-security-issues-and-risk-mitigation-measures-4844
https://rbi.org.in/hi/web/rbi/-/notifications/credit-debit-card-transactions-security-issues-and-risk-mitigation-measures-4844
https://rbi.org.in/hi/web/rbi/-/notifications/credit-debit-card-transactions-security-issues-and-risk-mitigation-measures-for-ivr-transactions-5618
https://rbi.org.in/hi/web/rbi/-/notifications/credit-debit-card-transactions-security-issues-and-risk-mitigation-measures-for-ivr-transactions-5618
https://rbi.org.in/hi/web/rbi/-/notifications/credit-debit-card-transactions-security-issues-and-risk-mitigation-measures-for-card-not-present-transactions.-6055
https://rbi.org.in/hi/web/rbi/-/notifications/credit-debit-card-transactions-security-issues-and-risk-mitigation-measures-for-card-not-present-transactions.-6055
https://rbi.org.in/hi/web/rbi/-/notifications/security-issues-and-risk-mitigation-measures-related-to-card-not-present-transactions-6185
https://rbi.org.in/hi/web/rbi/-/notifications/security-issues-and-risk-mitigation-measures-related-to-card-not-present-transactions-6185
https://rbi.org.in/hi/web/rbi/-/notifications/security-issues-and-risk-mitigation-measures-online-alerts-to-the-cardholder-for-usage-of-credit-debit-cards-6309
https://rbi.org.in/hi/web/rbi/-/notifications/security-issues-and-risk-mitigation-measures-online-alerts-to-the-cardholder-for-usage-of-credit-debit-cards-6309
https://rbi.org.in/hi/web/rbi/-/notifications/security-issues-and-risk-mitigation-measures-related-to-card-not-present-cnp-transactions-6657
https://rbi.org.in/hi/web/rbi/-/notifications/security-issues-and-risk-mitigation-measures-related-to-card-not-present-cnp-transactions-6657
https://rbi.org.in/hi/web/rbi/-/notifications/security-issues-and-risk-mitigation-measures-related-to-card-not-present-cnp-transactions-9183
https://rbi.org.in/hi/web/rbi/-/notifications/security-issues-and-risk-mitigation-measures-related-to-card-not-present-cnp-transactions-9183
https://rbi.org.in/hi/web/rbi/-/notifications/card-not-present-transactions-relaxation-in-additional-factor-of-authentication-for-payments-upto-%E2%82%B9-2000-for-card-network-provided-authentication-solutions-10766
https://rbi.org.in/hi/web/rbi/-/notifications/card-not-present-transactions-relaxation-in-additional-factor-of-authentication-for-payments-upto-%E2%82%B9-2000-for-card-network-provided-authentication-solutions-10766


 

 

 

के तलए प्रमाणीकरण के 

अततररक्त कारक में छूट 

 

 


