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1.  उदे्दश्य  

1.1 पररचालन जोखिम सभी बैंव िं ग/वित्तीय उत्पादोिं, सेिाओिं, गविविवियोिं, प्रवियाओिं और प्रणावलयोिं 

में अिंिवनिविि िै। पररचालन जोखिम  ा प्रभािी प्रबिंिन विवनयवमि सिंस्थाओिं (आरई)  े जोखिम प्रबिंिन 

ढािंचे  ा ए  अवभन्न अिंग िै। पररचालन जोखिम  ा सुदृढ़ प्रबिंिन आरई  े उत्पादोिं, सेिाओिं, 

गविविवियोिं, प्रवियाओिं और प्रणावलयोिं  े पोटिफोवलयो  ो प्रशावसि  रने में वनदेश  मिंडल और 

िररष्ठ प्रबिंिन  ी समग्र प्रभािशीलिा  ो दशाििा िै।  

1.2  पररचालन सिंबिंिी व्यििान आरई  ी व्यििायििा  ो ििरे में डाल स िा िै, इस े ग्राि ोिं 

और अन्य बाजार सिभावगयोिं  ो प्रभाविि  र स िा िै और अिंििः  वित्तीय खस्थरिा  ो प्रभाविि  र 

स िा िै। यि मानि वनवमिि  ारणोिं, सूचना प्रौद्योवग ी (आईटी) ििरोिं (उदािरण  े वलए, साइबर 

िमले, प्रौद्योवग ी में पररिििन, प्रौद्योवग ी विफलिाएिं , आवद), भू-राजनीवि  सिंघर्ि, व्यापार व्यििान, 

आिंिरर /बािरी िोिािडी, वनष्पादन/वििरण तु्रवटयोिं, िृिीय पक्ष पर वनभिरिा, या प्रा ृवि   ारण 

(जैसे, जलिायु पररिििन, मिामारी, आवद)  े पररणामस्वरूप िो स िा िै।  

1.3  ए  आरई  ो जोखिमोिं  े सिंपूणि आयाम (अपनी जोखिम मूल्ािं न नीवियोिं/प्रवियाओिं में 

उपयुिक्त जोखिमोिं सविि)  ो ध्यान में रिना िोगा, उवचि उप रणोिं  ा उपयोग  र े उन ी पिचान 

 रना और उन ा आ लन  रना िोगा, इस े भौवि  पररचालन जोखिमोिं  ी वनगरानी  रनी िोगी 

और पररचालन सिंबिंिी व्यििानोिं  ो  म  रने और मित्वपूणि  ायों  ो जारी रिने  े वलए मजबूि 

आिंिरर  वनयिंत्रणोिं  ा उपयोग  र े उवचि जोखिम शमन/प्रबिंिन रणनीवियािं िैयार  रना िोगा, 

वजससे व  पररचालन आघाि-सिनीयिा सुवनविि िो स े।  

1.4  अब ि , आरई  ो वजन प्रमुि पररचालन जोखिमोिं  ा सामना  रना पडिा था, िे बढ़िी 

वनभिरिा और वित्तीय सेिाओिं और मध्यस्थिा  े प्राििान  े वलए प्रौद्योवग ी  ो िेजी से अपनाने से 
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सिंबिंविि दोर् पूणििा  े  ारण उत्पन्न िोिे थे। िथावप, वित्तीय के्षत्र  ी िृिीय-पक्ष प्रदािाओिं (प्रौद्योवग ी 

सेिा प्रदािाओिं सविि) पर बढ़िी वनभिरिा, जो व  आभासी  ाम ाजी व्यिस्थाओिं पर अवि  वनभिरिा 

 े साथ  ोविड-19 मिामारी  े  ारण बढ़ गई िै, ने पररचालन जोखिम प्रबिंिन और पररचालन 

आघाि-सिनीयिा  े बढ़िे मित्व  ो उजागर व या िै; जो न  ेिल ए  व्यििायि चालू सिंस्था बने 

रिने  ी क्षमिा  ो मजबूि  र े आरई  ो लाभ पहिंचािा िै, बखि व सी भी व्यििान  े दौरान 

मित्वपूणि  ायों  ी वनरिंिर वडलीिरी सुवनविि  र े वित्तीय प्रणाली  ा समथिन  रिा िैं।  

1.5  पूिोक्त  ो ध्यान में रििे हए, ररज़िि बैं , पररचालन जोखिम प्रबिंिन और पररचालन आघाि-

सिनीयिा पर इस मागिदशी नोट (इस े बाद 'मागिदशी नोट')  े माध्यम से यि अवभपे्रि  रना चाििा 

िै व : 

1.5.1 आरई  े पररचालन जोखिम प्रबिंिन  ी प्रभािशीलिा  ो बढ़ािा देना और इसमें और सुिार 

 रना, और 

1.5.2 वित्तीय प्रणाली  े भीिर अिंिसंबिंिोिं और अन्योन्याविििाओिं  ो देििे हए, जो उस जवटल और 

गविशील पररखस्थवि से उत्पन्न िोिा िै वजसमें आरई सिंचावलि िोिे िैं, उन े पररचालन आघाि-

सिनीयिा  ो बढ़ाना । 

1.6  यि मागिदशी नोट 14 अकू्टबर 2005  े "पररचालन जोखिम  े प्रबिंिन पर मागिदशी नोट"  ो 

अद्यिन  रिा िै। इसे माचि 2021 में जारी बैंव िं ग पयििेक्षण पर बासल सवमवि (बीसीबीएस) वसद्ािंिोिं, 

अथािि, (ए) ' पररचालन जोखिम  े सुदृढ़ प्रबिंिन  े वलए सिंशोविि वसद्ािंिोिं' और (बी) 'पररचालन 

आघाि-सिनीयिा  े वसद्ािंिोिं'  े साथ-साथ  ुछ अिंिरराष्ट्र ीय सिोत्तम प्रथाओिं  े आिार पर िैयार 

व या गया िै । 

1.7  मागिदशी नोट ए  वसद्ािंि-आिाररि और आनुपावि  दृवष्ट् ोण अपनािा िै िाव  विवभन्न 

आ ार, प्र ृवि, जवटलिा, भौगोवल  खस्थवि और उन े व्यिसायोिं  े जोखिम प्रोफाइल  े आरई में 

सुचारु  ायािन्वयन सुवनविि व या जा स े। यद्यवप सटी  दृवष्ट् ोण ए  आरई से दूसरी आरई में वभन्न 

िो स िा िै, अवपिु मागिदशी नोट आरई  ो उन े पररचालन जोखिम प्रबिंिन ढािंचे (ओआरएमएफ) 

 ो बेििर बनाने और मजबूि  रने  े वलए ए  व्याप  मागिदशिन प्रदान  रिा िै। यि आरई  ो 

पररचालन जोखिम प्रबिंिन  े वलए पयािप्त लचीलापन देिा िै िाव  सिंभाविि पररचालन व्यििानोिं  ा 

सामना  रने, अनु ूलन  रने और उनसे उबरने  ी उन ी क्षमिा बढ़ स े और उन ा पररचालन 

आघाि-सिनीयिा सुवनविि िो स े। इस मागिदशी नोट में वनिािररि प्रणावलयााँ, प्रवियाएाँ  और सािन 

सािं ेवि  प्र ृवि  े िैं और इन्हें ररज़िि बैं  द्वारा समय-समय पर जारी व ए गए प्रासिंवग  विवनदेशोिं 
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 े साथ सिंयोजन में पढ़ा जाना चाविए। यवद  ोई असिंगििा िो िो  ररज़िि बैं  द्वारा जारी प्रासिंवग  

विवनदेश मान्य िोिंगे।  

1.8  पररचालन जोखिम विवनयाम  पूिंजी आिश्य िाएिं  लागू वदशावनदेशोिं 1 द्वारा वनदेवशि िोिी 

रिेंगी। 

2.  प्रयोज्यता 

2.1 यि मागिदशी नोट वनम्नवलखिि आरई पर लागू िोगा: 

2.1.1 सभी िावणखि  बैं 2;  

2.1.2 सभी प्राथवम  (शिरी) सि ारी बैं /राि सि ारी बैं / ें द्रीय सि ारी बैं ;  

2.1.3 सभी अखिल भारिीय वित्तीय सिंस्थान (जैसे, एखजज़म बैं , नाबाडि , एनएचबी, वसडबी और 

एनएबीएफआईडी); और 

2.1.4 आिास वित्त  िं पवनयोिं सविि सभी गैर-बैंव िं ग वित्तीय  िं पवनयािं।  

3. ननिसन औि संक्रमणकालीन व्यवस्था 

इस मागिदशी नोट  े जारी िोने  े साथ िी 14 अकू्टबर 2005  ा "पररचालन जोखिम प्रबिंिन पर 

मागिदशी नोट" वनरस्त िो जाएगा।  

4. मुख्य परिवतगन  

वनरस्त मागिदशी नोट  ी िुलना में इस मागिदशी नोट में व ए गए मुख्य पररिििन अनुबंध में वदए गए 

िैं। 

भिदीय,  

(सुनील टी.एस. नायर) 

मुख्य मिाप्रबिंि

                                                            

1 बैं ोिं  े वलए पररचालन जोखिम पूिंजी गणना  ा दृवष्ट् ोण समय-समय पर सिंशोविि 1 अपै्रल, 2024  े "मास्टर पररपत्र - बासल III पूिंजी विवनयमन" में 

उखिखिि िै। िालााँव , लघु वित्त बैं , भुगिान बैं , के्षत्रीय ग्रामीण बैं , स्थानीय के्षत्र बैं , एनबीएफसी और सि ारी बैं ोिं जैसे आरई  ो पररचालन 

जोखिम  े वलए अलग विवनयाम  पूिंजी बनाए रिने  ी आिश्य िा निी िं िै।  

2 “िावणखि  बैं ोिं"  ा अथि िै बैंव िं ग विवनयमन अविवनयम, 1949  ी िारा 5  ी उपिारा (सी), (डीए), (जेए) और (एनसी)  े ििि पररभावर्ि सभी 

बैंव िं ग  िं पवनयािं, सिंबिंविि नए बैं , के्षत्रीय ग्रामीण बैं  और भारिीय से्टट बैं । इसमें भारि  े बािर वनगवमि और भारि में सिंचालन  े वलए लाइसेंस 

प्राप्त बैं  ('विदेशी बैं '), स्थानीय के्षत्र बैं , भुगिान बैं  और लघु वित्त बैं  भी शावमल िैं। 
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1.  प्र�ावना 

1.1 प�रचय 

1.1.1 वैि�क िव�ीय संकट ने दुिनया भर में िव�ीय ��रता को बहुत प्रभािवत िकया। इस त� को 

देखते हुए िक संकट का प्रभाव बैंको ंद्वारा प�रक��त सभी प�रदृ�ो ंकी तुलना में बहुत अिधक गंभीर 

थे, बैंको/ंिव�ीय सं�ानो ं की िव�ीय आघात-सहनीयता को मजबूत करने के िलए कई संरचना�क 

प�रवतर्न िकए गए। यद्यिप पंूजी और तरलता आव�कताओ ं ने बैंको ंकी प्रघात सहने की क्षमता में 

सुधार िकया है, बैंिकंग पयर्वेक्षण पर बासल सिमित (बीसीबीएस) का िवचार था िक िव�ीय प्रणाली को 

अित�र� सुरक्षा उपाय प्रदान करने के िलए प�रचालन जो�खम प्रबंधन के के्षत्र में और अिधक काम 

करने की आव�कता है। 

1.1.2 बीसीबीएस ने 2001 में ऋण और बाजार जो�खमो ंके बाहर, प�रचालन जो�खम को जो�खम के 

एक िविश� वगर् के रूप में मा�ता दी और 2003 में प�रचालन जो�खम के प्रबंधन और पयर्वेक्षण के 

िलए ठोस प्रथाओ ंको लाया गया। इसके बाद,  इन िसद्धांतो ंको 2011 में संशोिधत िकया गया था, तािक 

2007-08 के महान िव�ीय संकट से सीखे गए पाठ को शािमल िकया जा सके। 2014 में, इन िसद्धांतो ं

के कायार्�यन की समीक्षा यह आकलन करने के िलए की गई थी िक बैंको ंद्वारा इन िसद्धांतो ंको िकस 

सीमा तक लागू िकया है, उनके कायार्�यन में मह�पूणर् किमयां, यिद कोई हो, की पहचान करना, 

और बैंको ंमें उभरती और उ�ेखनीय प�रचालन जो�खम प्रबंधन प्रथाएं िज�ें इन िसद्धांतो ंमें शािमल 

िकया जा सकता है उ�ें उजागर करना था। यह भी पाया गया िक कई िसद्धांतो ंको अभी तक पयार्� 

रूप से लागू नही ंिकया गया है, तथा जो�खम पहचान और मू�ांकन साधन, प्रमुख जो�खम संकेतक, 

�वसाय प्रिक्रया मानिचत्रण, कायर् योजनाओ ंकी िनगरानी, प�रवतर्न प्रबंधन कायर्क्रम और प्रिक्रयाएं, 

सुरक्षा का त्री-�रीय कायार्�यन, िनदेशक मंडल और व�र� प्रबंधन द्वारा िनरीक्षण, प�रचालन जो�खम 

की उ�टता और सिह�ुता िववरणो ं का गं्रथन, जो�खम प्रकटीकरण, आिद जैसे के्षत्रो ं में उनके 

कायार्�यन की सुिवधा के िलए अिधक मागर्दशर्न की आव�कता थी। बीसीबीएस ने यह भी माना िक 

2011 के िसद्धांतो ंने प�रचालन जो�खम के कुछ मह�पूणर् स्रोतो ंजैसे िक सूचना और संचार प्रौद्योिगकी 

(आईसीटी) जो�खम से उ�� होने वाले जो�खम को पयार्� रूप से शािमल नही ंिकया है। 

1.1.3 इसके बाद, कोिवड-19 महामारी के कारण सूचना प्रणािलयो,ं कािमर्को,ं सुिवधाओ,ं तृतीय-पक्ष 

सेवा प्रदाताओ ंऔर ग्राहको ंके साथ संबंधो ंको प्रभािवत करने वाले �वधान उ�� हुए। इसने आभासी 

कायर् �व�ा पर अिधक िनभर्रता के प�रपे्र� में प्रौद्योिगकी पर उनकी बढ़ती माँगो ंको देखते हुए 

बैंको ंके संचालन के तरीके को बदल िदया। इसके अलावा, साइबर खतरो ं(रैनसमवेयर हमले, िफ़िशंग, 

आिद) की घटनाओ ंमें वृ�द्ध हुई, और लोगो,ं िवफल प्रिक्रयाओ ंऔर प्रणािलयो ं के कारण होने वाले 
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प�रचालन जो�खम की घटनाओ ं के साकार होने की संभावना बढ़ गई, िजससे बैंको ं के प�रचालन 

आघात-सहनीयता का परीक्षण हुआ। 

1.1.4 इस प�रपे्र� में, बीसीबीएस ने महसूस िकया िक महामारी, साइबर घटनाओ,ं प्रौद्योिगकी 

िवफलताओ ंऔर प्राकृितक आपदाओ ंजैसी प�रचालन जो�खम संबंधी घटनाओ ंका सामना करने के 

िलए बैंको ंकी क्षमता को मजबूत करने के िलए और काम करना आव�क है, जो मह�पूणर् प�रचालन 

िवफलताओ ंया िव�ीय बाज़ारो ंमें �ापक �वधान का कारण बन सकते हैं। यह इस पृ�भूिम में है, िक 

बीसीबीएस 2021 में अद्यतन 'प�रचालन जो�खम के सुदृढ़ प्रबंधन के िलए िसद्धांत' लेकर आया। इसके 

अित�र�, यह बैंको ंकी सहनशीलता, अनुकूलन करने की क्षमता बढ़ाने के िलए 'प�रचालन आघात-

सहनीयता पर िसद्धांत' भी लेकर आया तािक संभािवत खतरो ंसे उबरा जा सके। 

1.2 पृ�भूिम 

1.2.1 जो�खम की पहचान, मात्रा िनधार्रण और शमन के प�रपे्र� में प�रचालन जो�खम एक जिटल 

जो�खम शे्रणी है। यह कई कारको ंसे प्रभािवत होता है जैसे आंत�रक �ावसाियक प्रिक्रयाएं, िनयामक 

प�रदृ�, �वसाय वृ�द्ध, ग्राहक प्राथिमकताएं और यहां तक िक संगठन के बाहरी कारक भी है। यह 

प्रकृित में अ�िधक गितशील है जहां नई और उभरती ताकतें जैसे िक सफल प्रौद्योिगिकयां, डेटा 

उपल�ता, नए �ापार मॉडल, तृतीय पक्ष के साथ इंटरै�न आिद, के कारण लगातार प�रचालन 

जो�खम प्रबंधन ढांचे (ओआरएमएफ) पर नई अपेक्षाएँ िनमार्ण होती रहती हैं। 

1.2.2 जबिक प�रचालन जो�खम प्रबंधन एक आरई को प�रचालन जो�खमो ं को बेहतर ढंग से 

पहचानने, आकलन करने और उसे कम करने की अनुज्ञा देता है, प�रचालन आघात-सहनीयता इसे 

िकसी भी �वधान की ��ित में मह�पूणर् कायर् प्रदान करने की क्षमता प्रदान करता है। हालाँिक 

प�रचालन जो�खम प्रबंधन और प�रचालन आघात-सहनीयता  अलग-अलग ल�ो ंका समाधान करते 

हैं, लेिकन वे आपस में घिन� रूप से जुड़े हुए हैं। एक प्रभावी प�रचालन जो�खम प्रबंधन प्रणाली और 

प�रचालन आघात-सहनीयता का एक मजबूत �र एक साथ काम करता है तािक प�रचालन जो�खम 

की घटनाओ ंकी आवृि� और प्रभाव को कम िकया जा सके। उपरो� को �ान में रखते हुए, �रज़वर् 

बैंक का इस मागर्दश� नोट के मा�म से प�रचालन जो�खम प्रबंधन को प्रो�ािहत करने और आरई के 

प�रचालन आघात-सहनीयता को बढ़ाने का अिभप्राय है।  

1.2.3 प�रचालन जो�खम प्रबंधन और प�रचालन आघात-सहनीयता पर यह मागर्दशर्न नोट तीन �ंभो ं

पर बनाया गया है। वे तीन �ंभ हैं: 

(i) तैयारी और सुरक्षा 
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(ii) आघात-सहनीयता िनिमर्ित 

(iii) सीखना और अनुकूलन 

 

 

 

 

 

�ंभ 1:  

तैयारी और सुरक्षा 

�ंभ 2:  

आघात-सहनीयता िनिमर्ित 

�ंभ 3:  

सीखना और अनुकूलन 

• अिभशासन और 

जो�खम सं�ृित 

• �वसाय िनरंतरता 

योजना और परीक्षण 

• प्रकटीकरण और 

�रपोिट�ग  

• िनदेशक मंडल 

और व�र� प्रबंधन 

की िज�ेदा�रयां 

• अंतस�बंधो ं और 

अ�ो�ािश्रतताओ ं का 

मानिचत्रण  

• पाठ से सीख 

अ�ास और 

अनुकूलन  

• जो�खम प्रबंधन: 

पहचान और 

मू�ांकन 

• प�रवतर्न प्रबंधन 

• तृतीय पक्ष िनभर्रता 

प्रबंधन 

• प्रितसूचना प्रणाली 

के मा�म से 

िनरंतर सुधार  

• िनगरानी एवं 

�रपोिट�ग 

• घटना प्रबंधन 

• िनयंत्रण एवं शमन • साइबर सुरक्षा सिहत 

आईसीटी 

1.2.4 ये तीन �ंभ प�रचालन जो�खम और प�रचालन आघात-सहनीयता के प्रबंधन के िलए एक समग्र 

दृि�कोण का समथर्न करते हैं और एक प्रितसूचना प्रणाली बनाते हैं जो प�रचालन संबंधी �वधानो ंके 

प�रचालन जो�खम प्रबंधन और प�रचालन आघात-
सहनीयता पर मागर्दश� नोट 

 
 
 
 
 

इन 
स्तंभों 
के 

व्यापक 
क्षेत्र या 
�वषय 
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िलए आरई की तैयारी और �वधानो ंकी वा�िवक घटना के दौरान इसके प्रदशर्न से प्रा� अनुभवो ं

को सतत रूप से शािमल करने को बढ़ावा देता है।  

इन तीन �ंभो ंमें, मागर्दश� नोट में 17 िसद्धांत शािमल हैं िजनका िववरण इसके बाद पैराग्राफ 

4-18 में िदया गया है। 

2.  प�रभाषाएँ 

2.1 "�ावसाियक इकाई" उन उ�ादो,ं सेवाओ,ं गितिविधयो,ं प्रिक्रयाओ ंऔर प्रणािलयो ंमें िनिहत 

जो�खमो ंकी पहचान और प्रबंधन के िलए उ�रदायी है िजसके िलए वह जवाबदेह है और इसमें सभी 

संबद्ध सहायता, कॉप�रेट और/या साझा सेवा कायर्, जैसे, िव�, मानव संसाधन, तथा प�रचालन और 

प्रौद्योिगकी शािमल हैं। इसमें जो�खम प्रबंधन और आंत�रक लेखापरीक्षा कायर् शािमल नही ंहैं जब तक 

िक अ�था िवशेष रूप से उ���खत न िकया गया हो। 

2.2 “मह�पूणर् प�रचालन" मह�पूणर् काय�3, गितिविधयो,ं प्रिक्रयाओ,ं सेवाओ ं और उनकी 

प्रासंिगक सहायक आ��यो4ं को संदिभर्त करता है, इनमें �वधान होने से यह आरई के िनरंतर 

संचालन या िव�ीय प्रणाली में इसकी भूिमका को प्रभािवत करेगा। कोई प�रचालन "मह�पूणर्" है या 

नही,ं यह आरई की प्रकृित और िव�ीय प्रणाली में इसकी भूिमका पर िनभर्र करता है। आरई की 

�वधान सहनशीलता को मह�पूणर् प�रचालन �र पर लागू िकया जाना चािहए।  

2.3 "आक��कता प्रबंधन" एक प�रचालन जो�खम घटना की पहचान, िव�ेषण, एंड-टू-एंड 

प्रबंधन और �रपोिट�ग की प्रिक्रया है जो प्रोटोकॉल के पूवर्-िनधार्�रत सेट का पालन करती है। 

2.4 "घटना" वतर्मान या अतीत की िवघटनकारी घटनाएँ हैं िजनके घिटत होने से आरई के 

मह�पूणर् काय� पर प्रितकूल प्रभाव पड़ेगा। घटना प्रबंधन िकसी घटना (साइबर घटना सिहत) की 

पहचान करने, िव�ेषण करने, सुधार करने और उससे सीखने और पुनरावृि� को रोकने या उसकी 

गंभीरता को कम करने की प्रिक्रया है। घटना प्रबंधन का ल� �वधान को सीिमत करना और 

�वधान के िलए आरई की जो�खम सहनशीलता के अनुरूप मह�पूणर् प�रचालन को बहाल करना है। 

                                                            
3 िव�ीय ��रता बोडर् (एफएसबी) के अनुसार, मह�पूणर् काय� को "तृतीय पक्ष के िलए की जाने वाली गितिविधयाँ के रूप में प�रभािषत िकया गया है, 
इनके असफल होने पर उन सेवाओ ंमें �वधान उ�� होगा जो वा�िवक अथर्�व�ा के कामकाज और आरई के समूह आकार या बाजार िह�ेदारी, 
बाहरी और आंत�रक अंतस�बंध, जिटलता और सीमा पार गितिविधयां के कारण िव�ीय ��रता के िलए मह�पूणर् हैं। उदाहरणो ंमें वािण��क या खुदरा 
के्षत्र में भुगतान, िनगरानी, कुछ उधार और जमा लेने की गितिविधयां, समाशोधन और िनपटान, थोक बाजारो ंके सीिमत खंड, कुछ प्रितभूितयो ंमें बाजार 
बनाना और अ�िधक कें िद्रत िवशेषज्ञ उधार के्षत्र शािमल हैं।" (एफएसबी का मागर्दशर्न 'प्रणालीगत रूप से मह�पूणर् िव�ीय सं�ानो ंके िलए पुनप्रार्�� 
और समाधान योजना: मह�पूणर् काय� और मह�पूणर् साझा सेवाओ ंकी पहचान पर मागर्दशर्न', िदनांक 16 जुलाई, 2013)। 

4 इस संदभर् में, "सहायक आ��यो"ं को मह�पूणर् काय� के िवतरण के िलए आव�क ���यो,ं प्रौद्योिगकी, सूचना और सुिवधाओ ंके रूप में प�रभािषत 
िकया गया है। 
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2.5 "सूचना और संचार प्रौद्योिगकी”5 सूचना प्रौद्योिगकी और संचार प्रणािलयो,ं ���गत 

हाडर्वेयर और सॉ�वेयर घटको,ं डेटा और ऑपरेिटंग प�रवेश के अंतिनर्िहत भौितक और तािकर् क 

िडजाइन को संदिभर्त करता है। 

2.6 "मैिपंग" मह�पूणर् प�रचालन प्रदान करने में शािमल गितिविधयो ं की शंृ्रखला की पहचान 

करने, द�ावेजीकरण करने और समझने की प्रिक्रया है। इसमें ���यो,ं प्रिक्रयाओ,ं प्रौद्योिगकी और 

तृतीय पक्षो ंसिहत सभी अ�ो�ािश्रतताओ ंऔर अंतस�बंधो ंकी पहचान शािमल है।  

2.7 "प�रचालन आघात-सहनीयता" का अथर् �वधान की ��ित में  मह�पूणर् संचालन प्रदान 

करने की आरई की क्षमता है। यह क्षमता आरई को खतरो ंऔर संभािवत िवफलताओ ं से खुद को 

पहचानने और बचाने, प्रितिक्रया देने और अनुकूलन करने के साथ-साथ िवघटनकारी घटनाओ ं से 

उबरने और सीखने में सक्षम बनाती है तािक �वधान की ��ित में मह�पूणर् संचालन के िवतरण पर 

उनके प्रभाव को कम िकया जा सके। अपने प�रचालन आघात-सहनीयता  पर िवचार करते समय, 

आरई को यह मान लेना चािहए िक �वधान उ�� होगें, और �वधान या प्रभाव सहनशीलता के िलए 

अपनी समग्र जो�खम �ीकायर्ता और सहनशीलता को �ान में रखना चािहए।   

2.8 "प�रचालन जो�खम" का अथर् अपयार्� या असफल आंत�रक प्रिक्रयाओ,ं लोगो ं और 

प्रणािलयो ं या बाहरी घटनाओ ं के प�रणाम�रूप होने वाले नुकसान का जो�खम है। इसमें कानूनी 

जो�खम शािमल है लेिकन रणनीितक और प्रित�ा जो�खम शािमल नही ंहै और यह सभी बैंिकंग/िव�ीय 

उ�ादो,ं गितिविधयो,ं प्रिक्रयाओ ंऔर प्रणािलयो ंमें अंतिनर्िहत है। 

2.9 “प�रचालन जो�खम प्रबंधन" प�रचालन जो�खम प्रबंधन जो�खम की पहचान, माप और 

मू�ांकन, िनगरानी और िनयंत्रण, शमन, आरई के जो�खम ए�पोजर पर व�र� प्रबंधन और िनदेशक 

मंडल को �रपोटर् करने, �वसाय िनरंतरता प्रबंधन और सुधार के िलए फीडबैक के मा�म से सीखने 

से लेकर गितिविधयो ंके संपूणर् दायरे को संदिभर्त करता है।  

2.10 “प�रचालन जो�खम प्रोफाइल" आरई की �ावसाियक इकाइयो ं के प�रचालन जो�खम 

ए�पोजर और िनयंत्रण पयार्वरण आकलन का वणर्न करता है और यह संभािवत प्रभावो ंकी शंृ्रखला 

पर िवचार करता है जो संभािवत गंभीर नुकसान के अनुमान से उ�� हो सकते हैं। 

2.11 “िविनयिमत सं�ाएं" (आरई) नीचे उ���खत सं�ाओ ंको संदिभर्त करती है: 

2.11.1  सभी वािण��क बैंक6;  

                                                            
5  रा�� ीय मानक एवं प्रौद्योिगकी सं�ान (एनआईएसटी), यूएसए के अनुसार, सूचना एवं संचार प्रौद्योिगकी (आईसीटी) में डेटा और सूचना के संग्रहण, 
भंडारण, पुनप्रार्��, प्रसं�रण, प्रदशर्न, प्रितिनिध�, संगठन, प्रबंधन, सुरक्षा, �ानांतरण और आदान-प्रदान के िलए सभी प्रौद्योिगिकयां शािमल हैं। 
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2.11.2  सभी प्राथिमक (शहरी) सहकारी बैंक/रा� सहकारी बैंक/कें द्रीय सहकारी बैंक;  

2.11.3  सभी अ�खल भारतीय िव�ीय सं�ान (एआईएफआई) (अथार्त, ए�क्ज़म बैंक, नाबाडर् , 

एनएचबी, िसडबी और एनएबीएफआईडी); और  

2.11.4  आवास िव� कंपिनयो ंसिहत सभी गैर-बैंिकंग िव�ीय कंपिनयां (एनबीएफसी)।  

2.12 “संबंिधत कायर्" आरई की त्री-�रीय कायर्प्रणाली में उपयु� कायर् को संदिभर्त करता है, जो 

हैं (i) �ावसाियक इकाई प्रबंधन; (ii) अनुपालन कायर् सिहत एक �तंत्र प�रचालन जो�खम प्रबंधन; 

और (iii) लेखापरीक्षा कायर्।  

2.13 “जो�खम �ीकायर्ता" समग्र �र और जो�खम के प्रकार हैं िज�ें एक आरई अपने 

रणनीितक उदे्द�ो ंऔर �वसाय योजना को प्रा� करने के िलए, पहले से और अपनी जो�खम क्षमता 

के भीतर �ीकार करने के िलए तैयार है7।  

2.14 “जो�खम सहनशीलता" िनधार्�रत जो�खम क्षमता की िनकटवत�य िभ�ता है िजसे आरई वहन 

करने को तैयार है। 

2.15 “पयर्वेक्षी प्रािधकरण" का अथर् है, 

2.15.1  वािण��क बैंको ं (�ानीय के्षत्र बैंको,ं भुगतान बैंको,ं लघु िव� बैंको ं और प्राथिमक शहरी 

सहकारी बैंको ंसिहत), गैर-बैंिकंग िव�ीय कंपिनयो ंऔर अ�खल भारतीय िव�ीय सं�ानो ंके मामले में 

भारतीय �रज़वर् बैंक। 

2.15.2  रा� सहकारी बैंको,ं कें द्रीय सहकारी बैंको ंऔर के्षत्रीय ग्रामीण बैंको ंके मामले में रा�� ीय कृिष 

और ग्रामीण िवकास बैंक (नाबाडर्)। 

2.15.3  आवास िव� कंपिनयो ंके मामले में रा�� ीय आवास बैंक (एनएचबी)। 

2.16 “�वधान के प्रित सहनशीलता या प्रभाव सहनशीलता " िकसी भी प्रकार के प�रचालन 

जो�खम से �वधान का �र है िजसे आरई किठन लेिकन संभािवत प�रदृ�ो ं की एक शंृ्रखला को 

�ीकार करने के िलए तैयार है।  

 

 
                                                                                                                                                                                         
6 “वािण��क बैंको"ं का अथर् है बैंिकंग िविनयमन अिधिनयम, 1949 की धारा 5 की उपधारा (सी), (डीए), (जेए) और (एनसी) के तहत प�रभािषत सभी 
बैंिकंग कंपिनयां, संबंिधत नए बैंक, के्षत्रीय ग्रामीण बैंक और भारतीय �ेट बैंक। इसमें भारत में संचालन के िलए लाइसेंस प्रा� भारत से बाहर िनगिमत 
बैंक ('िवदेशी बैंक'), �ानीय के्षत्र बैंक, भुगतान बैंक और लघु िव� बैंक भी शािमल हैं। 
 
7 “जो�खम क्षमता" को बीसीबीएस के 2015 कॉप�रेट प्रशासन िदशािनद�शो ंमें प�रभािषत िकया गया है, जो प्रभावी जो�खम क्षमता ढांचे के िलए एफएसबी 
के 2013 िसद्धांतो ंका उपयोग करते हैं। 
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�ंभ I: तैयारी और सुरक्षा  

3.  प�रचालन जो�खम के प्रबंधन के िलए की ित्र�रीय �व�ा   

3.1 एक प्रभावी ओआरएमएफ की नीवं सुदृढ़ आंत�रक अिभशासन बनाता है। आरई के प�रचालन 

जो�खम अिभशासन कायर् को उनके समग्र जो�खम प्रबंधन अिभशासन ढांचे में पूरी तरह से एकीकृत 

िकया जाना चािहए। इस उदे्द� के िलए आरई अपने मौजूदा जो�खम प्रबंधन काय� का लाभ उठा 

सकते हैं। 

3.2  ओआरएमएफ के एक भाग के रूप में, आरई ित्र�रीय सुरक्षा घेरो ंपर िनभर्र रहेंगे: 

 

 

 

 

 

 

 

 

 

3.2.1  पहला सुरक्षा घेरा  

3.2.1.1 �ावसाियक इकाई प्रबंधन आमतौर पर सुरक्षा का पहला घेरा बनाता है। सुदृढ़ प�रचालन 

जो�खम अिभशासन यह मानता है िक �ावसाियक इकाई प्रबंधन उन उ�ादो,ं सेवाओ,ं गितिविधयो,ं 

प्रिक्रयाओ ंऔर प्रणािलयो ंमें िनिहत जो�खमो ंकी पहचान और उनका प्रबंधन करने के िलए िज�ेदार है 

िजनके िलए वह उ�रदायी है। आरई के पास ऐसी नीित होनी चािहए जो संबंिधत �ावसाियक इकाइयो ं

की �� भूिमकाएं और िज�ेदा�रयां प�रभािषत करती हो। एक सुदृढ़ प�रचालन जो�खम प्रबंधन 

सं�ृित को बढ़ावा देने में सुरक्षा के िलए प्रभावी पहले घेरे की िज�ेदा�रयो ंमें यह शािमल होना चािहए:  

(i) प�रचालन जो�खम प्रबंधन साधन के उपयोग के मा�म से अपने संबंिधत �ावसाियक इकाइयो ंमें 

िनिहत प�रचालन जो�खमो ंकी भौितकता की पहचान करना और उसका आकलन करना; 

लेखापरीक्षा कायर्(तीसरा 
सुरक्षा घेरा) 

 

अनुपालन कायर् सिहत 
संगठनात् मक प�रचालन 

जो�खम प्रबंधन कायर् (दूसरा 
सुरक्षा घेरा) 

 �ावसाियक 
इकाई 

प्रबंधन(पहला 
सुरक्षा घेरा) 
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(ii) अंतिनर्िहत प�रचालन जो�खमो ं को कम करने के िलए उिचत िनयंत्रण �ािपत करना और 

प�रचालन जो�खम प्रबंधन उपकरणो ं के उपयोग के मा�म से इन िनयंत्रणो ं के िडजाइन और 

प्रभावशीलता का आकलन करना; 

(iii)  इसकी �रपोटर् करना िक प�रचालन जो�खमो ंकी पहचान और आकलन सुिनि�त करने के िलए 

�ावसाियक  इकाइयो ंके पास पयार्� संसाधन, उपकरण और प्रिशक्षण का अभाव है;  

(iv) �ावसाियक इकाइयो ंकी प�रचालन जो�खम प्रोफाइल की िनगरानी और �रपोिट�ग, तथा �ािपत 

प�रचालन जो�खम �ीकायर्ता और सहनशीलता िववरण का पालन सुिनि�त करना; और  

(v) प�रचालन हािन की घटनाओ,ं िनयंत्रण की किमयो,ं प्रिक्रया की अपयार्�ता और प�रचालन जो�खम 

सहनशीलता के साथ गैर-अनुपालन सिहत िनयंत्रणो ंद्वारा कम नही ं िकए गए अवशेष प�रचालन 

जो�खमो ंकी �रपोिट�ग।  

 

3.2.2  दूसरा सुरक्षा घेरा  

3.2.2.1 कायार्�क रूप से �तंत्र संगठना�क प�रचालन जो�खम प्रबंधन कायर् (ओओआरएफ) 

सुरक्षा का दूसरा घेरा बनाता है। एक सुदृढ़ प�रचालन जो�खम प्रबंधन की सं�ृित को बढ़ावा देने में 

सुरक्षा की एक प्रभावी दूसरे के घेरे की िज�ेदा�रयो ंमें शािमल होना चािहए:  

(i) �ावसाियक इकाइयो ं के संबंध में एक �तंत्र दृि�कोण िवकिसत करना (ए) पहचाने गए 

मह�पूणर् प�रचालन जो�खम, (बी) प्रमुख िनयंत्रणो ंका िडज़ाइन और प्रभावशीलता, और (सी) 

जो�खम सहनशीलता ; 

(ii) प�रचालन जो�खम प्रबंधन साधन, माप गितिविधयो ंऔर �रपोिट�ग प्रणािलयो ं के �ावसाियक 

इकाई के कायार्�यन की प्रासंिगकता और ��रता को चुनौती देना और इस प्रभावी चुनौती का 

सा� य प्रदान करना; 

(iii) प�रचालन जो�खम प्रबंधन और माप नीितयो,ं मानको ं और िदशािनद�शो ं का िवकास और 

रखरखाव; 

(iv)  प�रचालन जो�खम प्रोफ़ाइल की िनगरानी और �रपोिट�ग में समीक्षा और योगदान करना; और  

(v) प�रचालन जो�खम प्रिशक्षण िडजाइन और प्रदान करना तथा जो�खम जागरूकता �ािपत 

करना।  
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3.2.2.2 छोटे िविनयिमत सं�ाओ ं(अथार्त् इस मागर्दश� नोट के प्रयोजन के िलए एनबीएफसी-बेस 

लेयर और िटयर 1 एवं 2 सहकारी बैंक) में, यिद सुरक्षा के पहले और दूसरे घेरे का कायर् एक ही इकाई 

द्वारा िकए जाते हैं, तो कतर्�ो ंके पृथ�रण (इस पर जोर देने वाली द�ावेजी नीितयो ंऔर प्रिक्रयाओ ं

के साथ) तथा प्रिक्रयाओ ंऔर काय� की �तंत्र समीक्षा के मा�म से �तंत्रता प्रा� की जा सकती है। 

बड़े आरई (अथार्त छोटे आरई के अित�रक् त अ� आरई) में, ओओआरएफ के पास जो�खम उ�� 

करने वाली �ावसाियक इकाइयो ं से �तंत्र �रपोिट�ग संरचना होनी चािहए और आरई के भीतर 

ओआरएमएफ के िडजाइन, रखरखाव और चल रहे िवकास के िलए िज�ेदार होना चािहए। 

ओओआरएफ आमतौर पर प�रचालन जो�खमो ंऔर िनयंत्रणो ंके अपने आकलन का समथर्न करने के 

िलए प्रासंिगक कॉप�रेट िनयंत्रण समूहो ं(जैसे, कानूनी, िव� और आईटी) के साथ-साथ आरई के समग्र 

जो�खम प्रबंधन कायर् को शािमल करता है। आरई के पास एक नीित होनी चािहए जो आरओओएफ 

की भूिमकाओ ंऔर िज�ेदा�रयो ंको �� रूप से प�रभािषत करती हो, जो संगठन के आकार और 

जिटलता को प्रितिबंिबत करती हो।  

3.2.2.3 �तंत्र ओआरएमएफ के अित�र�, सुरक्षा के दूसरे घेरे में आमतौर पर अनुपालन कायर् 

भी शािमल होता है।  

3.2.3  तीसरा सुरक्षा घेरा  

सुरक्षा का तीसरा घेरा, अथार्त् लेखापरीक्षा का कायर् बोडर् को आरई के ओआरएमएफ की उपयु�ता 

के बारे में एक �तंत्र आ�ासन प्रदान करना है। इस कायर् के कमर्चा�रयो ंको प�रचालन जो�खम प्रबंधन 

प्रिक्रयाओ ंके िवकास, कायार्�यन और संचालन में शािमल नही ंहोना चािहए जोिक सुरक्षा की अ� दो 

घेरो ंद्वारा िकया गया है। सुरक्षा समीक्षा का तीसरा घेरा आमतौर पर आरई के आंत�रक और/अथवा 

बाहरी लेखापरीक्षा द्वारा की जाती है, लेिकन इसमें उपयु� रूप से यो� �तंत्र तृतीय पक्ष भी शािमल 

हो सकते हैं। समीक्षाओ ं का दायरा और आवृि� न केवल आरई की सभी गितिविधयो ं और कानूनी 

सं�ाओ ंको कवर करने के िलए पयार्� होनी चािहए, ब�� आरई के प�रचालन जो�खम प्रोफ़ाइल के 

साथ संरे�खत होनी चािहए, और उन प्रमुख जो�खम के्षत्रो ंकी पहचान और प्राथिमकता देनी चािहए जो 

गहन जांच की मांग करते हैं, ब�� प�रचालन जो�खम प�रवेश की गितशील प्रकृित के प्रित उ�रदायी 

भी होनी चािहए। एक प्रभावी �तंत्र समीक्षा में दो प्रिक्रयाएँ शािमल हैं: 

3.2.3.1 वैधीकरण  

यह सुिनि�त करना िक आरई द्वारा उपयोग की जाने वाली प�रमाणीकरण प्रणािलयाँ पयार्� रूप से 

मजबूत हो ं�ोिंक (i) व ह इनपुट, धारणाओ,ं प्रिक्रयाओ ंऔर कायर्प्रणािलयो ंकी अखंडता के बारे में 
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आ�ासन प्रदान करती हैं और (ii) प�रचालन जो�खम का ऐसा आकलन करती हैं जो आरई के 

प�रचालन जो�खम प्रोफाइल को िव�सनीय रूप से दशार्ता है;  

3.2.3.2 सत् यापन  

(i) प�रचालन जो�खम प्रबंधन प्रणािलयो ं (बोडर् की नीितयो ंके साथ अनुपालन और िनरंतरता सिहत) 

और सुरक्षा के पहले और दूसरे घेरे (सुरक्षा के दूसरे घेरे की �तंत्रता सिहत) के मा�म से संबंिधत 

शासन प्रिक्रयाओ ंके िडजाइन और कायार्�यन की समीक्षा; 

(ii) स�ापन प्रिक्रयाओ ंकी समीक्षा यह सुिनि�त करने के िलए िक वह �तंत्र हैं और �ािपत आरई 

नीितयो ंके अनुरूप तरीके से कायार्��त की गई हैं; 

(iii) यह सुिनि�त करना िक कारोबार इकाइयो ं का प्रबंधन उठाए गए मुद्दो ं पर तुरंत, सटीक तथा 

पयार्� रूप से प्रितिक्रया दे, और लंिबत और बंद मुद्दो ंपर िनयिमत रूप से िनदेशक मंडल अथवा 

इसकी संबंिधत सिमितयो ंको �रपोटर् करें ;  

(iv) ओआरएमएफ में यिद कोई कमी हो तो उसकी पहचान करना तथा बोडर् अथवा उसकी संबंिधत 

सिमित को �रपोटर् करना; और 

(v) ओआरएमएफ और संबंिधत शासन प्रिक्रयाओ ंकी समग्र पयार्�ता और उपयु�ता पर राय प्रदान 

करना, यह आकलन करके िक �ा ओआरएमएफ संगठना�क आव�कताओ ंऔर अपेक्षाओ ं

को पूरा करता है (जैसे जो�खम �ीकायर्ता और सहनशीलता के संबंध में और बदलती 

प�र��ितयो ंके अनुसार रूपरेखा का समायोजन) और �ा यह वैधािनक और िवधायी प्रावधानो,ं 

संिवदा�क �व�ाओ,ं आंत�रक िनयमो ंऔर नैितक आचरण का अनुपालन करता है।   

3.3 आरई को यह सुिनि�त करना चािहए िक सुरक्षा का प्र�ेक घेरा: 

3.3.1 भूिमकाएं और िज�ेदा�रयां �� रूप से प�रभािषत करता हैं; 

3.3.2 बजट, टूल् स और कमर्चा�रयो ंके मामले में पयार्� संसाधन उपल� करता हैं; 

3.3.3 सतत और पयार्� रूप से प्रिशिक्षत िकया जाता है; 

3.3.4 पूरे संगठन में एक सुदृढ़ प�रचालन जो�खम प्रबंधन सं�ृित को बढ़ावा देता है; और   

3.3.5 ओआरएमएफ को मजबूत करने के िलए सुरक्षा के अ� घेरे के साथ संचार करता है।  

3.4 सुरक्षा की इन घेरो ं के बीच िनबार्ध सहयोग एक मजबूत ढाल बन सकता है, जो न केवल 

���गत आरई को ब�� संपूणर् िव�ीय प्रणाली को संभािवत खतरो ं और कमजो�रयो ं से सुरिक्षत 

रखेगा। 
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4. अिभशासन और जो�खम सं�ृित  

िसद्धांत 1- िनदेशक मंडल को एक मजबूत जो�खम प्रबंधन सं�ृित �ािपत करने में अग्रणी 
भूिमका िनभानी चािहए, िजसे व�र� प्रबंधन द्वारा कायार्��त िकया जाना चािहए। िनदेशक 
मंडल और व�र� प्रबंधन को मजबूत जो�खम प्रबंधन द्वारा िनद�िशत एक कॉप�रेट सं�ृित 
�ािपत करनी चािहए, पेशेवर और िज�ेदार �वहार के िलए मानक तथा प्रो�ाहन िनधार्�रत 
करना चािहए, और यह सुिनि�त करना चािहए िक कमर्चा�रयो ंको उिचत जो�खम प्रबंधन और 
नैितकता प्रिशक्षण िमले।  

4.1 जो�खम प्रबंधन और नैितक �ावसाियक प्रथाओ ं की मजबूत सं�ृित वाले आरई को 

नुकसानदायक प�रचालन जो�खम घटनाओ ंका अनुभव होने की संभावना कम होती है और वह उन 

घटनाओ ंसे प्रभावी ढंग से िनपटने के िलए बेहतर ��ित में होते हैं। िनदेशक मंडल और व�र� प्रबंधन 

के काय� के साथ-साथ आरई की जो�खम प्रबंधन नीितयां, प्रिक्रयाएं और प्रणािलयां एक मजबूत 

जो�खम प्रबंधन सं�ृित के िलए आधार प्रदान करती हैं।  

4.2 िनदेशक मंडल को आचरण जो�खम के िलए आचार संिहता अथवा नैितकता नीित �ािपत 

करनी चािहए। यह संिहता अथवा नीित कमर्चा�रयो ंऔर बोडर् के सद�ो ंदोनो ंपर लागू होनी चािहए। 

इसमें उ�तम मानक की ईमानदारी और नैितक मू�ो ं के िलए �� अपेक्षाएँ िनधार्�रत की जानी 

चािहए, �ीकायर् �ावसाियक प्रथाओ ं की पहचान की जानी चािहए, और िहतो ं के टकराव अथवा 

िव�ीय सेवाओ ं के अनुिचत प्रावधान (जानबूझकर अथवा  लापरवाही से) को प्रितबंिधत िकया जाना 

चािहए। िनदेशक मंडल द्वारा इसकी िनयिमत रूप से समीक्षा तथा अनुमोदन और कमर्चा�रयो ंद्वारा 

प्रमािणत िकया जाना चािहए। इसके कायार्�यन की देखरेख एक व�र� आचार सिमित अथवा िकसी 

अ� बोडर्-�रीय सिमित द्वारा की जानी चािहए, और इसे सावर्जिनक रूप से उपल� होना चािहए 

(उदाहरण के िलए आरई की वेबसाइट, शाखा प�रसर पर)। आरई में िविश� पदो ं(उदाहरण के िलए, 

ट� ेजरी डीलर आिद) के िलए एक अलग आचार संिहता �ािपत की जा सकती है।   
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4.3 व�र� प्रबंधन को �� अपेक्षाएं िनधार्�रत करनी चािहए और जवाबदेही को प�रभािषत करना 

चािहए तािक यह सुिनि�त हो सके िक आरई के कमर्चारी जो�खम प्रबंधन की अपनी भूिमकाओ ंऔर 

िज�ेदा�रयो ंके साथ-साथ कायर् करने के अपने अिधकार को समझें।  

4.4 क्षितपूितर् नीितयो ंको जो�खम प्रबंधन ढांचे की समग्र सुदृढ़ता के साथ-साथ जो�खम और इनाम 

के उिचत संतुलन के साथ आरई के जो�खम �ीकायर्ता और सहनशीलता के िववरण के अनुरूप होना 

चािहए। अनुिचत प्रो�ाहनो ं के प�रणाम�रूप मुकदमेबाजी, प्रित�ा जो�खम अथवा आरई के िलए 

अ� जो�खम बढ़ सकते हैं। अत: आरई को यह समीक्षा करनी चािहए िक �ा प्रो�ाहन �व�ाओ ंसे 

उ�� होने वाले जो�खमो ंके मदे्दनजर उसका मौजूदा अिभशासन और िनयंत्रण पयार्� है।  

4.5 व�र� प्रबंधन को यह सुिनि�त करना चािहए िक संगठन में सभी �रो ंपर प�रचालन जो�खम 

प्रिशक्षण का उिचत �र उपल� हो, जैसेिक �ावसाियक इकाइयो ं के प्रमुख, आंत�रक िनयंत्रण के 

प्रमुख और व�र� प्रबंधक। िजनके िलए यह अिभपे्रत है, प्रदान िकया जाने वाला प्रिशक्षण उन ���यो ं

की व�र�ता, भूिमका और िज�ेदा�रयो ंको दशार्ना चािहए। इसमें उिचत रूप से नैितकता प्रिशक्षण भी 

शािमल होना चािहए।  

4.6 प�रचालन जो�खम प्रबंधन के िलए िनदेशक मंडल और व�र� प्रबंधन का मजबूत और िनरंतर 

समथर्न और नैितक �वहार के साथ-साथ आचार संिहता और नैितकता, क्षितपूितर् की रणनीितयो ं

आिद को दृढ़तापूवर्क सुदृढ़ करता है। 

िसद्धांत 2- आरई को ओआरएमएफ को िवकिसत, कायार्��त और बनाए रखना चािहए जो 
आरई की समग्र जो�खम प्रबंधन प्रिक्रयाओ ंमें पूरी तरह से एकीकृत हो। िकसी ���गत आरई 
द्वारा अपनाया गया ओआरएमएफ इसकी प्रकृित, आकार, जिटलता और जो�खम प्रोफ़ाइल 
सिहत कई कारको ंपर िनभर्र करेगा। इसके अित�रक् त, आरई को अपने मौजूदा अिभशासन 
ढांचे का उपयोग एक प्रभावी प�रचालन आघात-सहनीयता दृि�कोण �ािपत, उसकी देखरेख 
और उसे लागू करने के िलए करना चािहए जो उ�ें �वधान कारी घटनाओ ंका जवाब देने और 
उनसे अनुकूलन, साथ ही उबरने और सीखने में सक्षम बनाता है तािक �वधान से मह�पूणर् 
संचालन करने पर उनके प्रभाव को कम िकया जा सके। 

4.7 आरई के िनदेशक मंडल और व�र� प्रबंधन को आरई के नए �ावसाियक पहलो,ं उ�ादो,ं 

सेवाओ,ं गितिविधयो,ं प्रिक्रयाओ ं और प्रणािलयो ं के पोटर्फोिलयो में िनिहत जो�खमो ं की प्रकृित और 

जिटलता को समझना चािहए, जोिक अ�े जो�खम प्रबंधन का एक बुिनयादी आधार है। यह प�रचालन 

जो�खम के िलए िवशेष रूप से मह�पूणर् है, �ोिंक यह सभी �ावसाियक उ�ादो,ं सेवाओ,ं 

गितिविधयो,ं प्रिक्रयाओ ंऔर प्रणािलयो ंमें िनिहत है। 
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4.8 ओआरएमएफ के घटको ंको आरई की समग्र जो�खम प्रबंधन प्रिक्रयाओ ंमें पहला  सुरक्षा घेरा 

द्वारा पूरी तरह से एकीकृत िकया जाना चािहए, िद्वतीय सुरक्षा घेरा द्वारा पयार्� रूप से चुनौती दी और 

समीक्षा की जानी चािहए तथा तीसरे सुरक्षा घेरा द्वारा �तंत्र रूप से समीक्षा की जानी चािहए। 

ओआरएमएफ को आरई के सभी �रो ं पर समूह और �ावसाियक इकाइयो ं के साथ-साथ नई 

�ावसाियक पहलो,ं उ�ादो,ं सेवाओ,ं गितिविधयो,ं प्रिक्रयाओ ं और प्रणािलयो ं में शािमल िकया जाना 

चािहए। इसके अित�रक् त, आरई के प�रचालन जो�खम मू�ांकन के प�रणामो ं को आरई की समग्र 

�ावसाियक  रणनीित िवकास प्रिक्रया में शािमल िकया जाना चािहए। ओआरएमएफ के समग्र 

दृि�कोण में िन�िल�खत को प्रितिबंिबत िकया जाना चािहए: 

4.8.1 प�रचालन जो�खम का प्रबंधन आरई के िबजनेस लाइनो ंमें अंतिनर्िहत है। 

4.8.2 व�र� प्रबंधक आरई की एंड-टू-एंड प्रिक्रयाओ ंमें प�रचालन जो�खम के प्रबंधन और �ािम� के 

िलए िज�ेदार हैं। 

4.8.3  अंततः  बोडर् प�रचालन जो�खम प्रबंधन की िनगरानी के िलए िज�ेदार और जवाबदेह है। 

4.9 ओआरएमएफ को िनदेशक मंडल द्वारा अनुमोिदत नीितयो ंमें �ापक और उिचत रूप से प्रले�खत 

िकया जाना चािहए और इसमें प�रचालन जो�खम और प�रचालन हािन की प�रभाषाएँ शािमल होनी 

चािहए। यिद आरई प�रचालन जो�खम और हािन जो�खम का पयार्� रूप से वणर्न और वग�करण नही ं

करते हैं, तो इसके प�रणाम �रुप उनके ओआरएमएफ की प्रभावशीलता में काफी कमी होगी। 
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4.10 ओआरएमएफ  द�ावेज़ में �� रूप से होना चािहए: 

4.10.1 प�रचालन जो�खम को प्रबंिधत करने के िलए उपयोग की जाने वाली अिभशासन संरचनाओ ंकी 

पहचान करें , िजसमें �रपोिट�ग लाइनें तथा उ�रदािय� और प�रचालन जो�खम अिभशासन सिमितयो ं

के अिधदेश और सद�ता शािमल हैं; 

4.10.2 सुसंगत प�रचालन जो�खम प्रबंधन नीितयो ंऔर प्रिक्रयाओ ंका संदभर् दें ; 

4.10.3 जो�खम तथा िनयंत्रण पहचान और मू�ांकन के िलए साधन और उनका उपयोग करने में 

सुरक्षा के तीन घेरो ंकी भूिमका और िज�ेदा�रयो ंका िववरण दें ; 

4.10.4 आरई की �ीकृत प�रचालन जो�खम �ीकायर्ता और सहनशीलता का िववरण दें ; अंतिनर्िहत 

और �रश् यूडअल जो�खम के िलए सीमाएँ, भौितक गितिविध िट� गर अथवा सीमाएँ; और अनुमोिदत 

जो�खम न् यूनीकरण रणनीितयाँ और उपकरण; 

4.10.5 िनयंत्रणो ंके प्रभावी ढंग से िडज़ाइन, कायार्��त और संचालन सुिनि�त करने के िलए आरई के 

दृि�कोण का िववरण दें ; 

4.10.6  अंतिनर्िहत और अविश� जो�खम, जो�खम के िलए थे्रशो� अथवा सीमाओ ंकी �ापना और 

िनगरानी के िलए आरई के दृि�कोण का िववरण दें ; 

4.10.7 सभी �ावसाियक इकाइयो ं (जैसे एक िनयंत्रण पु�कालय में) द्वारा कायार्��त इनवेंटरी 

जो�खमो ंऔर िनयंत्रणो ंका िववरण दें ; 

4.10.8 समय पर और सटीक डेटा के िलए जो�खम �रपोिट�ग और प्रबंधन सूचना प्रणाली (एमआईएस) 

�ािपत करें ; 

4.10.9 सभी �ावसाियक इकाइयो ं में जो�खम पहचान, रेिटंग और जो�खम प्रबंधन के उदे्द�ो ं की 

��रता सुिनि�त करने के िलए प�रचालन जो�खम शत� का एक सामा� वग�करण दें। वग�करण 

घटना के प्रकार, कारणो,ं भौितकता और �ावसाियक इकाइयो ंद्वारा प�रचालन जो�खम जो�खमो ंको 

अलग कर सकता है जहां वह होते हैं; यह उन प�रचालन जो�खम, जो�खमो ंको भी िचिह्नत कर सकता 

है जो आंिशक रूप से अथवा पूरी तरह से कानूनी, आचरण, मॉडल और आईसीटी (साइबर सिहत) 

जो�खमो ंके साथ-साथ के्रिडट अथवा बाजार जो�खम सीमा में जो�खमो ंका प्रितिनिध� करते हैं; 

4.10.10 जो�खम प्रबंधन प्रिक्रया के प�रणामो ंकी उिचत �तंत्र समीक्षा और चुनौती के िनिहताथर् दें ; 

और 
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4.10.11 आंत�रक और बाह्य पयार्वरणीय प�रवतर्नो ं को संबोिधत करते हुए िनयंित्रत प�रवेश की 

गुणव�ा के िनरंतर आकलन के आधार पर अथवा जब भी आरई के प�रचालन जो�खम प्रोफ़ाइल में 

कोई भौितक प�रवतर्न होता है, तो नीितयो ंकी समीक्षा और संशोधन करने की आव�कता है। 

5. िनदेशक मंडल और व�र� प्रबंधन की िज�ेदा�रयां  

िसद्धांत 3 - िनदेशक मंडल को ओआरएमएफ और प�रचालन आघात-सहनीयता दृि�कोण को 
अनुमोिदत तथा समय-समय पर इसकी समीक्षा करनी चािहए और यह सुिनि�त करना चािहए 
िक व�र� प्रबंधन ओआरएमएफ और प�रचालन आघात-सहनीयता दृि�कोण की नीितयो,ं 
प्रिक्रयाओ ंऔर प्रणािलयो ंको सभी िनणर्य �रो ंपर प्रभावी ढंग से लागू करता है। 

5.1 िनदेशक मंडल को चािहए िक: 

5.1.1 जो�खम प्रबंधन सं�ृित �ािपत करें  और यह सुिनि�त करें  िक आरई के पास अपनी वतर्मान 

और िनयोिजत रणनीितयो ं और गितिविधयो ं में िनिहत प�रचालन जो�खम की प्रकृित और दायरे को 

समझने के िलए पयार्� प्रिक्रयाएं हैं; 

5.1.2 यह सुिनि�त करना िक प�रचालन जो�खम प्रबंधन प्रिक्रयाएं �ापक और गितशील िनरीक्षण के 

अधीन हैं और उद्यम में सभी जो�खमो ंके प्रबंधन के िलए समग्र ढांचे में पूरी तरह से एकीकृत अथवा 

सम��त हैं; 

5.1.3 ओआरएमएफ में अंतिनर्िहत िसद्धांतो ंके बारे में व�र� प्रबंधन को �� मागर्दशर्न प्रदान करें  और 

इन िसद्धांतो ं के साथ संरे�खत करने के िलए व�र� प्रबंधन द्वारा िवकिसत संबंिधत नीितयो ं को 

अनुमोिदत करें ; 

5.1.4 िनयिमत रूप से ओआरएमएफ की प्रभावशीलता की समीक्षा और मू�ांकन करें , और यह 

सुिनि�त करने के िलए ओआरएमएफ को अनुमोिदत करें  िक आरई ने बाहरी बाजार प�रवतर्नो ंऔर 

अ� पयार्वरणीय कारको ंसे उ�� होने वाले प�रचालन जो�खम की पहचान की है और उसका प्रबंधन 

कर रहा है, साथ ही नए उ�ादो,ं सेवाओ,ं गितिविधयो,ं प्रिक्रयाओ ंअथवा प्रणािलयो ंसे जुड़े प�रचालन 

जो�खम, िजसमें जो�खम प्रोफाइल और प्राथिमकताओ ंमें प�रवतर्न (उदाहरण के िलए �ावसाियक की 

मात्रा में प�रवतर्न) शािमल हैं; 

5.1.5 यह सुिनि�त करना िक आरई का ओआरएमएफ सुरक्षा के तीसरे घेरे (लेखापरीक्षा अथवा 

बाहरी स्रोतो ंसे अ� उिचत रूप से प्रिशिक्षत �तंत्र तृतीय पक्ष) द्वारा प्रभावी �तंत्र समीक्षा के अधीन 

है; और   
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5.1.6 यह सुिनि�त करें  िक जैसे-जैसे सव��म प्रथाएं िवकिसत होती हैं, प्रबंधन इन प्रगित का लाभ 

उठा रहा है। 

5.2 मजबूत आंत�रक िनयंत्रण प�रचालन जो�खम प्रबंधन का एक मह�पूणर् पहलू है। िनदेशक 

मंडल को एक मजबूत िनयंत्रण प�रवेश को लागू करने के िलए प्रबंधन िज�ेदारी और जवाबदेही �� 

�ािपत करनी चािहए। इसकी िनरंतर प्रभावशीलता सुिनि�त करने के िलए िनयंत्रणो ंकी िनयिमत रूप 

से समीक्षा, िनगरानी और परीक्षण िकया जाना चािहए। िनयंत्रण प�रवेश को प�रचालन जो�खम प्रबंधन 

काय�, �ावसाियक इकाइयो ंऔर समथर्न काय� के बीच कतर्�ो ंकी उिचत �तंत्रता/पृथ�रण प्रदान 

करना चािहए।  

5.3  िनदेशक मंडल को आरई की जो�खम क्षमता और उसके मह�पूणर् प�रचालनो ंमें �वधान के 

प्रित सहनशीलता को �ान में रखते हुए आरई के प�रचालन आघात-सहनीयता  दृि�कोण की समीक्षा 

और उसे �ीकृत करना चािहए। �वधान के प्रित आरई की सहनशीलता को िनरूिपत करते समय, 

िनदेशक मंडल को गंभीर लेिकन संभािवत प�रदृ�ो ं की एक िव�ृत शंृखला को देखते हुए इसकी 

प�रचालन क्षमताओ ं पर िवचार करना चािहए जो इसके मह�पूणर् प�रचालनो ं को प्रभािवत करें गे। 

िनदेशक मंडल को यह सुिनि�त करना चािहए िक आरई  की नीितयाँ उन मामलो ंको प्रभावी ढंग से 

करें  जहाँ आरई की क्षमताएँ �वधान के प्रित अपनी घोिषत सहनशीलता को पूरा करने के िलए 

अपयार्� हैं। 

5.4 िनदेशक मंडल को आरई के प�रचालन आघात-सहनीयता दृि�कोण की �ापक समझ �ािपत 

करने में, इसके उदे्द�ो ं के बारे में आरई के कािमर्क, तृतीय पक्षो ंऔर अंतर-समूह सं�ाओ ंसिहत 

सभी संबंिधत पक्षो ंको �� संचार के मा�म से सिक्रय भूिमका िनभानी चािहए। 

5.5  िनदेशक मंडल की देखरेख में, व�र� प्रबंधन को आरई के प�रचालन आघात-सहनीयता 

दृि�कोण को लागू करना और यह सुिनि�त करना चािहए िक आरई के समग्र प�रचालन आघात-

सहनीयता दृि�कोण का समथर्न करने के िलए िव�ीय, तकनीकी और अ� संसाधन उिचत रूप से 

आवंिटत िकए गए हैं। 

िसद्धांत 4- िनदेशक मंडल को प�रचालन जो�खम के िलए जो�खम �ीकायर्ता और 
सहनशीलता िववरण को �ीकृत और समय-समय पर उसकी समीक्षा करनी चािहए, जो 
प�रचालन जो�खम की प्रकृित, प्रकार और �रो ंको �� करता है िजसे आरई �ीकार करने 
को तैयार है। िनदेशक मंडल को प्र�ेक मह�पूणर् संचालन की पहचान और वग�करण के 
साथ-साथ प्रभाव सहनशीलता के मानदंडो ंकी भी समीक्षा और अनुमोदन करना चािहए, तािक 
आरई के प�रचालन आघात-सहनीयता को बढ़ाया जा सके।  
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5.6 प�रचालन जो�खम के िलए जो�खम �ीकायर्ता और सहनशीलता िववरण को िनदेशक मंडल 

के अिधकार के तहत िवकिसत िकया जाना चािहए और इसे आरई की अ�कािलक और दीघर्कािलक 

रणनीितक और िव�ीय योजनाओ ंसे जोड़ा जाना चािहए। आरई के ग्राहको ंऔर िहतधारको ंके िहतो ंके 

साथ-साथ िनयामक आव�कताओ ं को �ान में रखते हुए, एक प्रभावी जो�खम �ीकायर्ता और 

सहनशीलता िवव रण तैयार िकया जाना चािहए।   

5.6.1 सभी िहतधारको ंके िलए संवाद करना और समझना आसान हो; 

5.6.2 इसमें प्रमुख पृ�भूिम जानकारी और धारणाएं शािमल हैं जो अनुमोदन के समय आरई की 

�ावसाियक योजनाओ ंको सूिचत करती हैं; 

5.6.3 ऐसे िववरण शािमल िकए जाए जो कुछ प्रकार के जो�खम लेने अथवा टालने के िलए पे्ररणा(ओ)ं 

को �� रूप से �� करते हैं, और इन जो�खमो ंकी िनगरानी को सक्षम करने के िलए सीमाएँ या 

संकेतक (जो मात्रा�क हो सकते हैं या नही)ं �ािपत करते हैं; 

5.6.4 यह सुिनि�त करना िक �ावसाियक इकाइयो ंऔर कानूनी सं�ाओ ंकी रणनीित और जो�खम 

सीमाएं, जहां तक प्रासंिगक हो, आरई-�ापक जो�खम �ीकायर्ता िववरण के अनुरूप हो;ं तथा 

5.6.5 भिव�ो�ुखी रहें और, जहां लागू हो, प�रदृ� और तनाव परीक्षण के अधीन रहें तािक यह 

सुिनि�त हो सके िक आरई यह समझता है िक कौन सी घटनाएं उसे जो�खम �ीकायर्ता और 

सहनशीलता के िववरण से बाहर कर सकती हैं। 
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5.7    िकसी आरई के िलए अपनी प�रचालना�क आघात-सहनीयता को िवकिसत करने हेतु प्रारंिभक 

िबंदु, अपने मह�पूणर् प�रचालनो ंको प�रभािषत करने के िलए मानदंड िनधार्�रत करना है। मानदंड को 

आरई को अपने मह�पूणर् संचालन की पहचान करने और �वधान की ��ित में उ�ें प्राथिमकता देने 

में सक्षम बनाना चािहए। इसे �वधान से उसके ग्राहको ंको होने वाले जो�खम, आरई की �वहायर्ता, 

सुरक्षा और सुदृढ़ता तथा समग्र िव�ीय ��रता पर िवचार करके हािसल िकया जाना चािहए। मह�पूणर् 

प�रचालनो ंकी पहचान के िलए मानदंडो ंकी समीक्षा की जानी चािहए और बोडर् द्वारा वािषर्क रूप से 

या �वसाय में भौितक प�रवतर्नो ं को लागू करने के समय अनुमोिदत िकया जाना चािहए िजसमें 

अित�र� मह�पूणर् प�रचालन शािमल होगें। 

5.8 िनदेशक मंडल को प्र�ेक मह�पूणर् प�रचालन के िलए कम से कम वािषर्क रूप से अथवा 

जब भी �वधान उ�� होता है, प्रभाव सहनशीलता की समीक्षा करनी चािहए और उसे �ीकृत करना 

चािहए। प्रभाव सहनशीलता का उदे्द� प्र�ेक मह�पूणर् ऑपरेशन के िलए �वधान के अिधकतम 

�ीकायर् �र को िनधार्�रत करना है। इसकी उपयु�ता िनधार्�रत करने के िलए गंभीर लेिकन संभािवत 

प�रदृ�ो ंके िवरुद्ध इसका परीक्षण िकया जाना चािहए, अथार्त यह िनधार्�रत करने के िलए िक �वधान 

के दौरान आरई प�रभािषत प्रभाव सहनशीलता के भीतर रहने में सक्षम है या नही।ं  

5.9 एक आरई को अपने प्र�ेक मह�पूणर् प�रचालन के िलए कम से कम एक प्रभाव सिह�ुता 

मीिट� क िनधार्�रत करना चािहए। कम से कम, (ए) समय-आधा�रत मीिट� क होनी चािहए (उदाहरण के 

िलए, अिधकतम �ीकायर् अविध जो एक मह�पूणर् प�रचालन िकसी �वधान का सामना कर सकती 

है), (बी) मात्रा-आधा�रत मीिट� क (उदाहरण के िलए, �वधान के प�रणाम�रूप डेटा हािन की 

अिधकतम सीमा िजसे एक आरई �ीकार करेगा) और (सी) सेवा �र मीिट� क (उदाहरण के िलए, 

वैक��क �व�ा के तहत प�रचालन करते समय आरई द्वारा सेवा का �ूनतम �र बनाए रखा 

जाएगा।) अपनी प�रचालनगत आघात-सहनीयता को और बढ़ाने के िलए, एक िविनयिमत सं�ा को 

अित�र� प्रभाव सहनीयता मेिट� � पर िवचार करना चािहए, जैसे िक �वधान से प्रभािवत ग्राहको ंकी 

अिधकतम सहनीय सं�ा; �वधान से प्रभािवत लेन-देन की अिधकतम सं�ा; तथा प्रभािवत लेन-देन 

का अिधकतम मू�। 

िसद्धांत 5- व�र� प्रबंधन को िनदेशक मंडल द्वारा अनुमोदन के िलए एक ��, प्रभावी और 
मजबूत अिभशासन संरचना िवकिसत करनी चािहए िजसमें िज�ेदारी की सुप�रभािषत, 
पारदश� और सुसंगत लकीरे हो।ं व�र� प्रबंधन, पूरे संगठन में प�रचालन जो�खम प्रबंधन के 
िलए नीितयो,ं प्रिक्रयाओ ं और प्रणािलयो ं को लगातार लागू करने और बनाए रखने के िलए 
िज�ेदार है, जो िक आरई के सभी भौितक उ�ादो,ं गितिविधयो,ं प्रिक्रयाओ ंऔर प्रणािलयो ंमें 
जो�खम �ीकायर्ता और सहनशीलता के अनुरूप हो। 
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5.10 व�र� प्रबंधन को िनदेशक मंडल द्वारा अनुमोिदत ओआरएमएफ को िविश� नीितयो ं और 

प्रिक्रयाओ ंमें प�रवितर्त करना चािहए िज�ें िविभ� �ावसाियक इकाइयो ंके भीतर लागू और स�ािपत 

िकया जा सकता है। इसे जवाबदेही को प्रो�ािहत करने और बनाए रखने के िलए प्रािधकरण, 

िज�ेदारी और �रपोिट�ग संबंधो ंको �� रूप से िनिदर्� करना चािहए, और यह सुिनि�त करना चािहए 

िक आरई की जो�खम �ीकायर्ता और सहनशीलता िववरण के अनुरूप प�रचालन जो�खम को प्रबंिधत 

करने के िलए आव�क संसाधन उपल� हैं। इसके अलावा, इसे यह भी सुिनि�त करना चािहए िक 

प्रबंधन िनरीक्षण प्रिक्रया िकसी �ावसाियक इकाई की गितिविध में िनिहत जो�खमो ंके िलए उपयु� 

है। 

5.11 व�र� प्रबंधन मजबूत चुनौती तंत्र और प्रभावी सम�ा समाधान प्रिक्रयाओ ंको �ािपत करने 

और बनाए रखने के िलए िज�ेदार है। इनमें �रपोटर् करने, ट� ैक करने और जब आव�क हो, समाधान 

सुिनि�त करने के िलए मुद्दो ंको आगे बढ़ाने की प्रणाली शािमल होनी चािहए। आरई को यह प्रदिशर्त 

करने में सक्षम होना चािहए िक ित्र�रीय सुरक्षा पद्धित संतोषजनक ढंग से कायर् कर रही है, तथा यह 

भी बताना चािहए िक िनदेशक मंडल, बोडर् की �तंत्र लेखा परीक्षा सिमित, तथा व�र� प्रबंधन िकस 

प्रकार यह सुिनि�त करते हैं िक इस पद्धित का िक्रया�यन हो तथा यह उिचत तरीके से कायर् कर रही 

है। 

5.12 व�र� प्रबंधन द्वारा यह सुिनि�त िकया जाना चािहए िक प�रचालन जो�खम के प्रबंधन के िलए 

िज�ेदार कमर्चारी ऋण, बाजार और अ� जो�खमो ंके प्रबंधन के िलए िज�ेदार कमर्चा�रयो ंके साथ-

साथ उन लोगो ंके साथ प्रभावी ढंग से सम�य और संवाद करें  जो बीमा जो�खम ह�ांतरण और अ� 

तृतीय-पक्ष �व�ाओ ं जैसी बाह्य सेवाओ ं की प्रा�� के िलए िज�ेदार हैं। ऐसा न करने पर, िकसी 

आरई के समग्र जो�खम प्रबंधन कायर्क्रम में मह�पूणर् अंतराल या अित�ापन (ओवरलैप) हो सकता 

है। 

5.13 आरई के अंतगर्त ओओआरएफ के प्रबंधक पयार्� गुणव�ापूणर् होने चािहए िक वे अपने 

कतर्�ो ंका िनवर्हन प्रभावी ढंग से कर सकें , आदशर् रूप से यह उपािध अ� जो�खम प्रबंधन काय� 

जैसे ऋण, बाजार और तरलता जो�खम के अनुरूप होनी चािहए। 

5.14 व�र� प्रबंधन को यह सुिनि�त करना चािहए िक आरई की गितिविधयां आव�क अनुभव, 

तकनीकी क्षमताओ ं और संसाधनो ं तक पहंुच वाले कमर्चा�रयो ं द्वारा संचािलत की जाएं। िविनयिमत 

सं�ा की जो�खम नीित के अनुपालन की िनगरानी और प्रवतर्न के िलए िज�ेदार कमर्चा�रयो ंके पास 

उन इकाइयो ंसे �तंत्र प्रािधकार होना चािहए िजनकी वे देखरेख करते हैं। 
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5.15 िकसी आरई की शासन संरचना उसकी गितिविधयो ंकी प्रकृित, आकार, जिटलता और जो�खम 

प्रोफाइल के अनुरूप होनी चािहए। प�रचालन जो�खम अिभशासन संरचना को िडजाइन करते समय, 

िकसी भी आरई को िन�िल�खत बातो ंको �ान में रखना चािहए: 

5.15.1 सिमित संरचना - बड़े और अिधक जिटल संगठनो ं के िलए एक ठोस उद्योग प्रिक्रया िजसमें 

एक कें द्रीय समूह कायर् और अलग-अलग �ावसाियक इकाइयां होती हैं, िजसमें सभी जो�खमो ंकी 

देखरेख के िलए बोडर् द्वारा िनिमर्त उद्यम-�रीय जो�खम सिमित का उपयोग िकया जाता है, िजसके 

िलए प्रबंधन �र की प�रचालन जो�खम सिमित �रपोटर् करती है। प�रचालन जो�खम सिमित की प्रकृित, 

आकार और जिटलता के आधार पर, उद्यम-�रीय जो�खम सिमित प�रचालन जो�खम सिमित(यो)ं, 

�वसाय या कायार्�क के्षत्र से इनपुट प्रा� कर सकती है। लधु और कम जिटल संगठन एक समतल 

संगठना�क संरचना का उपयोग कर सकते हैं जो बोडर् की जो�खम प्रबंधन सिमित के भीतर सीधे 

प�रचालन जो�खम की देखरेख करता है। 

5.15.2 सिमित संयोजन - प�रचालन जो�खम सिमितयो ं (या छोटे िविनयिमत सं�ाओ ं में जो�खम 

सिमित) के िलए एक अ�ी उद्योग पद्धित यह है िक इसमें िविभ� प्रकार की िवशेषज्ञता वाले सद�ो ं

को शािमल िकया जाए, िजसमें �ावसाियक गितिविधयो,ं िव�ीय गितिविधयो,ं कानूनी, तकनीकी और 

िनयामक मामलो ंतथा जो�खम प्रबंधन में िवशेषज्ञता शािमल होनी चािहए।  

5.15.3 सिमित संचालन - सिमित की बैठकें  उिचत आवृि�यो ंपर पयार्� समय और संसाधनो ंके साथ 

आयोिजत की जानी चािहए तािक उ�ादक चचार् और िनणर्य लेने की अनुमित िमल सके। सिमित के 

संचालन के �रकॉडर् पयार्� और प्रले�खत (द�ावेिजत) होने चािहए तािक सिमित की प्रभावशीलता की 

समीक्षा और मू�ांकन की अनुमित िमल सके। 

5.16 चंूिक प�रचालन जो�खम प्रबंधन एक िवकासशील के्षत्र है, और कारोबारी माहौल लगातार बदल 

रहा है, इसिलए व�र� प्रबंधन को यह सुिनि�त करना चािहए िक ओआरएमएफ़ के तहत आरई की 

नीितयां, प्रिक्रयाएं और प्रणािलयां पयार्� रूप से मजबूत बनी रहें, तािक प�रचालन हािन का प्रबंधन 

और समय पर उनका समाधान सुिनि�त िकया जा सके। प�रचालन जो�खम प्रबंधन में सुधार काफी 

हद तक व�र� प्रबंधन की सिक्रयता और प�रचालन जो�खम प्रबंधको ंकी िचंताओ ंको दूर करने के िलए 

शीघ्रता और उिचत तरीके से कायर् करने की इ�ा पर िनभर्र करता है। 
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6. जो�खम प्रबंधन पयार्वरण - पहचान और मू�ांकन 

िसद्धांत 6: व�र� प्रबंधन को सभी भौितक उ�ादो,ं गितिविधयो,ं प्रिक्रयाओ ंऔर प्रणािलयो ंमें 
िनिहत प�रचालन जो�खम की �ापक पहचान और मू�ांकन सुिनि�त करना चािहए तािक यह 
सुिनि�त िकया जा सके िक अंतिनर्िहत जो�खम और प्रो�ाहनो ंको अ�ी तरह से समझा गया 
है। लोगो,ं प्रिक्रयाओ ंऔर प्रणािलयो ंमें आंत�रक और बाह्य खतरो ंतथा संभािवत िवफलताओ ं
का शीघ्र और िनरंतर आधार पर आकलन िकया जाना चािहए। मह�पूणर् प�रचालनो ं में 
कमजो�रयो ं का आकलन सिक्रय एवं ��रत तरीके से िकया जाना चािहए। इसके 
प�रणाम�रूप उ�� होने वाले सभी जो�खमो ं का प्रबंधन प�रचालन आघात-सहनीयता 
दृि�कोण के अनुसार िकया जाना चािहए। 

6.1 जो�खम की पहचान और मू�ांकन एक प्रभावी प�रचालन जो�खम प्रबंधन प्रणाली की मूलभूत 

िवशेषताएं हैं, और प�रचालन आघात-सहनीयता क्षमताओ ंमें प्र�क्ष रूप से योगदान करते हैं। प्रभावी 

जो�खम पहचान आंत�रक और बाह्य दोनो ंकारको ंपर िवचार करती है। उिचत जो�खम मू�ांकन से 

आरई को अपने जो�खम प्रोफाइल को बेहतर ढंग से समझने और जो�खम प्रबंधन संसाधनो ं और 

रणनीितयो ंको अिधक प्रभावी ढंग से आवंिटत करने में मदद िमलती है। 

उदाहरण के िलए, नीचे िदया गया िचत्र जो�खमो ंके �ापक �े�� म (जो�खम जगत) को दशार्ता है जो  

तृतीय पक्ष के संबंधो ंमें मौजूद हो सकते हैं। 

 

6.2 प�रचालन जो�खम की पहचान और आकलन के िलए उपयोग में लाए जाने वाले साधनो के 

उदाहरण (सांकेितक हैं और िव�ृत नही)ं हैं: 
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6.2.1 �-मू�ांकन – आरई अ�र िविभ� �रो ंपर अपने प�रचालन जो�खमो ंऔर िनयंत्रणो ंका 

�-मू�ांकन करती हैं। मू�ांकन में आमतौर पर अंतिनर्िहत जो�खम (िनयंत्रणो ंपर िवचार िकए जाने 

से पहले का जो�खम), िनयंत्रण पयार्वरण  की प्रभावशीलता और अविश� जो�खम (िनयंत्रणो ंपर िवचार 

िकए जाने के बाद जो�खम) का मू�ांकन िकया जाता है और इसमें मात्रा�क (जैसे मेिट� �, 

बेंचमािक� ग, आिद) और गुणा�क (जैसे अंतिनर्िहत और अविश� जो�खम रेिटंग के िनधार्रण में जो�खम 

घटना की संभावना और प�रणाम) दोनो ं त� शािमल होते हैं। मू�ांकन �ावसाियक प्रिक्रयाओ,ं 

गितिविधयो ंऔर संगठना�क काय� में प्रमुख चरणो ंके साथ-साथ संबंिधत जो�खमो ंऔर िनयंत्रण की 

कमजोरी के के्षत्रो ंकी पहचान करने के िलए �ावसाियक प्रिक्रया मानिचत्रण का उपयोग िकया जा 

सकता है। मू�ांकन में �ावसाियक पयार्वरण, प�रचालन जो�खम, अंतिनर्िहत कारणो,ं िनयंत्रणो ंऔर 

िनयंत्रण प्रभावशीलता के मू�ांकन पर पयार्� िव�ृत जानकारी होनी चािहए, तािक एक �तंत्र 

समीक्षक यह िनधार्�रत कर सके िक आरई द्वारा अपनी रेिटंग िकस प्रकार प्रा� की गई। िनयंत्रण की 

समग्र प्रभावशीलता के बारे में एक साथर्क दृि�कोण बनाने और व�र� प्रबंधन, जो�खम सिमितयो ंऔर 

िनदेशक मंडल द्वारा िनरीक्षण की सुिवधा के िलए इस जानकारी को एकित्रत करने के िलए जो�खम 

रिज�र रखा जा सकता है।  

6.2.2 प�रचालन जो�खम घटना डेटा – आरई अ�र एक �ापक प�रचालन जो�खम घटना डेटासेट 

बनाए रखते हैं जो आरई द्वारा अनुभव की गई सभी सामग्री घटनाओ ं को एकत्र करता है और 

प�रचालन जो�खम आकलन के िलए आधार के रूप में कायर् करता है। इवेंट डेटासेट में आम तौर पर 

आंत�रक हािन डेटा, िनकट चूक आिद शािमल होते हैं, और इसे ओआरएमएफ नीितयो ंमें प�रभािषत 

वग�करण के अनुसार वग�कृत िकया जाता है और लगातार आरई में लागू िकया जाता है। इसमें घटना 

की ितिथ (घटना ितिथ, खोज ितिथ और लेखांकन ितिथ) और हािन की ��ित में िव�ीय प्रभाव भी 

शािमल होता है। जब घटनाओ ंके िलए अ� मूल कारण की जानकारी उपल� हो, तो आदशर् रूप से 

उसे प�रचालन जो�खम डेटासेट में भी शािमल िकया जा सकता है। जब घटनाओ ंके िलए अ� मूल 

कारण की जानकारी उपल� हो, तो आदशर् रूप से उसे प�रचालन जो�खम डेटासेट में भी शािमल 

िकया जा सकता है।जहां संभव हो, आरई को बाहरी प�रचालन जो�खम घटना डेटा इकट्ठा करने और 

इस डेटा का उपयोग अपने आंत�रक िव�ेषण में करने के िलए प्रो�ािहत िकया जाता है, �ोिंक यह 

अ�र उन जो�खमो ंकी जानकारी देता है जो पूरे उद्योग में आम हैं। 

6.2.3 घटना प्रबंधन – एक ठोस घटना प्रबंधन दृि�कोण में आम तौर पर नए प�रचालन जो�खमो ंकी 

पहचान करने के िलए घटनाओ ं का िव�ेषण, अंतिनर्िहत कारणो ं और िनयंत्रण कमजो�रयो ं को 

समझना, और समरूप घटनाओ ं की पुनरावृि� को रोकने के िलए उिचत प्रितिक्रया तैयार करना 
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शािमल होता है। यह जानकारी �-मू�ांकन और िवशेष रूप से िनयंत्रण प्रभावशीलता के आकलन के 

िलए एक इनपुट है।   

6.2.4 िनयंत्रण िनगरानी और आ�ासन ढाँचा – उपयु� िनयंत्रण िनगरानी और आ�ासन ढांचे को 

शािमल करने से प्रमुख िनयंत्रणो ंके मू�ांकन, समीक्षा और सतत िनगरानी और परीक्षण के िलए एक 

संरिचत दृि�कोण की सुिवधा िमलती है। िनयंत्रणो ंका िव�ेषण यह सुिनि�त करता है िक ये पहचाने 

गए जो�खमो ं के िलए उपयु� रूप से िडजाइन िकए गए हैं तथा प्रभावी रूप से कायर् कर रहे हैं। 

िव�ेषण में पयार्� रोकथाम, पता लगाने और प्रितिक्रया रणनीितयो ं सिहत िनयंत्रण कवरेज की 

पयार्�ता पर भी िवचार िकया जाना चािहए। िनयंत्रण िनगरानी और परीक्षण िविभ� प�रचालन जो�खमो ं

और �वसाय के्षत्रो ं के िलए उपयु� होना चािहए। िनयंत्रण और शमन पर आगे का िववरण इस 

मागर्दशर्न नोट के पैराग्राफ 9 में िदया गया है। 

6.2.5 मेिट� � – प�रचालन जो�खम घटना डेटा और जो�खम एवं िनयंत्रण आकलन का उपयोग करते 

हुए, आरई अ�र अपने प�रचालन जो�खम, जो�खम का आकलन और िनगरानी करने के िलए मेिट� � 

िवकिसत करते हैं। ये मेिट� � सरल संकेतक हो सकते हैं, जैसे िक घटनाओ ंकी सं�ा, या अिधक 

प�र�ृत ए�पोजर मॉडल का प�रणाम हो सकते हैं। मेिट� � �वसाय के चालू िन�ादन और िनयंत्रण 

पयार्वरण की िनगरानी करने तथा प�रचालन जो�खम प्रोफ़ाइल की �रपोटर् करने के िलए प्रारंिभक 

चेतावनी जानकारी प्रदान करते हैं। प्रभावी मेिट� � संबंिधत प�रचालन जो�खमो ंऔर िनयंत्रणो ंको �� 

रूप से जोड़ते हैं। िनधार्�रत सीमाओ ंया सहनीय �रो ंके िवरुद्ध समय के साथ मेिट� � और संबंिधत 

प्रवृि�यो ं की िनगरानी करने से जो�खम प्रबंधन और �रपोिट�ग उदे्द�ो ं के िलए बहुमू� जानकारी 

िमलती है।   

6.2.6 प�रदृ� िव�ेषण – प�रदृ� िव�ेषण एक ऐसी िविध है िजसके द्वारा िविभ� प�रदृ�ो ंकी 

पहचान, मापन और िव�ेषण िकया जाता है, िजनमें कम संभावना और उ� गंभीरता वाली घटनाएं 

शािमल हैं, िजनमें से कुछ के प�रणाम�रूप गंभीर प�रचालन जो�खम हािन हो सकती है। इसमें 

आमतौर पर व�र� प्रबंधन, �वसाय प्रबंधन और व�र� प�रचालन जो�खम कमर्चा�रयो ं और अ� 

कायार्�क के्षत्रो ं जैसे अनुपालन, मानव संसाधन और आईटी जो�खम प्रबंधन सिहत िवषय व�ु 

िवशेषज्ञो ंकी कायर्शालाएं या बैठकें  शािमल होती हैं, तािक संभािवत घटनाओ ंके चालको ंऔर प�रणामो ं

की सीमा को िवकिसत और िव�ेिषत िकया जा सके। प�रदृ� िव�ेषण के इनपुट में आमतौर पर 

प्रासंिगक आंत�रक और बाह्य हािन डेटा, �-मू�ांकन से जानकारी, िनयंत्रण िनगरानी और आ�ासन 

ढांचा, दूरदश� मेिट� �, मूल कारण िव�ेषण और प्रिक्रया ढांचा शािमल होगें। प�रदृ� िव�ेषण 

प्रिक्रया का उपयोग संभािवत घटनाओ ंके प�रणामो ंकी एक शंृ्रखला को िवकिसत करने के िलए िकया 
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जा सकता है, िजसमें जो�खम प्रबंधन उदे्द�ो ं के िलए प्रभाव आकलन, ऐितहािसक डेटा या वतर्मान 

जो�खम आकलन के आधार पर अ� साधनो का पूरक शािमल है। आरई को अपनी प्र�ेक मह�पूणर् 

सेवा के िलए, अपने प�रचालन में �वधान की ��ित में प्रभाव सहनशीलता के भीतर रहने की अपनी 

क्षमता का परीक्षण करने के िलए, उपरो� मापदंडो ंका उपयोग करते हुए िनयिमत प�रदृ� िव�ेषण 

करना चािहए। प�रदृ� िव�ेषण करने में, आरई को अपने �वसाय और जो�खम प्रोफाइल के िलए 

प्रासंिगक, अलग-अलग प्रकृित, गंभीरता और अविध की प्रितकूल प�र��ितयो ं की पहचान करनी 

चािहए और उन प�र��ितयो ंमें आरई की मह�पूणर् सेवाओ ंकी िडलीवरी के िलए जो�खमो ंपर िवचार 

करना चािहए। प�रचालन आघात-सहनीयता के आगे के परीक्षण के िलए इस तरह के अ�ास को 

आपदा समु�ान और �वसाय िनरंतरता योजनाओ ंके साथ भी एकीकृत िकया जा सकता है। प�रदृ� 

प्रिक्रया की ���परकता को देखते हुए, प्रिक्रया की अखंडता और ��रता सुिनि�त करने के िलए 

एक मजबूत शासन ढांचा और �तंत्र समीक्षा मह�पूणर् है।  

6.2.7 बेंचमािक� ग एवं तुलना�क िव�ेषण – बेंचमािक� ग और तुलना�क िव�ेषण आरई के भीतर 

तैनात िविभ� जो�खम माप और प्रबंधन साधनो  के प�रणामो ंकी तुलना है, साथ ही उद्योग में अ� 

आरई के साथ आरई के मेिट� � की तुलना भी है। ऐसी तुलनाएं आरई के प�रचालन जो�खम प्रोफ़ाइल 

की समझ को बढ़ाने के िलए की जा सकती हैं। उदाहरण के िलए, आंत�रक नुकसान की आवृि� और 

गंभीरता की तुलना �-मू�ांकन से करने से आरई को यह िनधार्�रत करने में मदद िमल सकती है िक 

उसकी �-मू�ांकन प्रिक्रयाएँ प्रभावी रूप से काम कर रही हैं या नही।ं प�रदृ� िव�ेषण डेटा की 

तुलना आंत�रक और बाह्य हािन डेटा के साथ की जा सकती है, िजससे संभािवत जो�खम घटनाओ ंके 

प्रित आरई के जो�खम की गंभीरता को बेहतर ढंग से समझा जा सके। 

6.3 प�रचालन जो�खम मू�ांकन साधनो के आउटपुट िन�िल�खत हो,ं इसके िलए यह सुिनि�त 

करना चािहए िक: 

6.3.1 सटीक डेटा पर आधा�रत, िजसकी अखंडता मजबूत शासन और मजबूत स�ापन और 

प्रमाणीकरण प्रिक्रयाओ ंद्वारा सुिनि�त की जाती है; 

6.3.2 आंत�रक मू� िनधार्रण और प्रदशर्न माप तंत्र के साथ-साथ �ावसाियक अवसरो ंके आकलन 

को पयार्� रूप से �ान में रखना; तथा 

6.3.3 आव�कता पड़ने पर ओओआरएफ़ द्वारा िनगरानी की जाने वाली कायर् योजनाओ ंया सुधार 

योजनाओ ंके अधीन। 
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6.4 ये प�रचालन जो�खम मू�ांकन साधन सीधे तौर पर िकसी आरई के प�रचालन आघात-

सहनीयता दृि�कोण में योगदान करते हैं, िवशेष रूप से घटना प्रबंधन, �-मू�ांकन और प�रदृ� 

िव�ेषण प्रिक्रयाओ ंमें, �ोिंक वे आरई को उनके मह�पूणर् प�रचालनो ंके िलए आंत�रक और बाह्य 

दोनो ंप्रकार के खतरो ंऔर कमजो�रयो ंकी पहचान करने और उन पर िनगरानी रखने की अनुमित देते 

हैं। आरई को अपने प�रचालन आघात-सहनीयता िनयंत्रणो ंऔर प्रिक्रयाओ ंका प्रबंधन, समाधान और 

सुधार करने के िलए इन साधनो के आउटपुट का िनयिमत आधार पर और समयबद्ध तरीके से उपयोग 

करना चािहए, तािक उ�ें मह�पूणर् प�रचालन िवतरण को प्रभािवत करने से रोका जा सके। ऐसा करने 

के िलए, प�रचालन जो�खम प्रबंधन कायर् को अ� प्रासंिगक काय� के साथ िमलकर काम करना 

चािहए। ये आकलन मह�पूणर् प�रचालनो ं के िकसी भी अंतिनर्िहत घटक में प�रवतर्न की ��ित में, 

साथ ही घटनाओ ंके बाद भी िकए जाने चािहए, तािक सीखे गए पाठ और घटना के कारण उ�� नए 

खतरो ंऔर कमजो�रयो ं(यिद कोई हो) को �ान में रखा जा सके। 

7. प�रवतर्न प्रबंधन 

िसद्धांत 7: व�र� प्रबंधन को यह सुिनि�त करना चािहए िक आरई की प�रवतर्न प्रबंधन प्रिक्रया 
�ापक हो, उसके पास समुिचत संसाधन हो ंतथा प्रासंिगक सुरक्षा घेरो ंके बीच पयार्� रूप से 
��ता हो। 

7.1 सामा�तः , िकसी आरई का प�रचालन जो�खम तब िवकिसत होता है जब वह प�रवतर्न आरंभ 

करता है, जैसे िक नई गितिविधयो ंमें संल� होना या नए उ�ाद या सेवाएं िवकिसत करना; अप�रिचत 

बाजारो ं या अिधकार के्षत्रो ं में प्रवेश करना; नई �ावसाियक प्रिक्रयाओ ं या प्रौद्योिगकी प्रणािलयो ं को 

िक्रया��त करना या संशोिधत करना; और/या ऐसे �वसायो ं में संल� होना जो भौगोिलक दृि� से 

मु�ालय से दूर हो।ं प�रवतर्न प्रबंधन को प्रारंभ से लेकर समा�� तक (उदाहरण के िलए िकसी 

उ�ाद के संपूणर् जीवन चक्र के दौरान) समय के साथ संबद्ध जो�खमो ंके क्रम-िवकास का आकलन 

करना चािहए7

8). 

7.2 आरई के पास सहमत व�ुिन� मानदंडो ं के आधार पर प�रवतर्न की पहचान करने, प्रबंधन 

करने, चुनौती देने, अनुमोदन करने और िनगरानी करने के िलए प्रिक्रया को प�रभािषत करने वाली 

नीितयां और प्रिक्रयाएं होनी चािहए। प�रवतर्न कायार्�यन की िनगरानी िविश� िनरीक्षण िनयंत्रणो ंद्वारा 

की जानी चािहए। प�रवतर्न प्रबंधन नीितयो ं और प्रिक्रयाओ ं की �तंत्र और िनयिमत समीक्षा और 

                                                            
8 िकसी उ�ाद या सेवा के जीवन चक्र में िवकास, चल रहे प�रवतर्न, ग्रैंडफाद�रंग और समापन तक िविभ� चरण शािमल होते हैं। वा�व में, जो�खम का 
�र बढ़ सकता है, उदाहरण के िलए जब नए उ�ाद, सेवाएँ, गितिविधयाँ, प्रिक्रयाएँ, या प्रणािलयाँ प�रचया�क �र से उस �र तक प�रवितर्त हो जाती हैं 
जो राज� या �वसाय-मह�पूणर् संचालन के भौितक स्रोतो ंका प्रितिनिध� करता है। 



27 
 

अद्यतन के अधीन होना चािहए, और िवशेष रूप से ित्र�रीय सुरक्षा  मॉडल के अनुसार भूिमकाओ ं

और िज�ेदा�रयो ंको �� रूप से आवंिटत िकया जाना चािहए: 

7.2.1 सुरक्षा के पहले घेरे को नए उ�ादो,ं सेवाओ,ं गितिविधयो,ं प्रिक्रयाओ ं और प्रणािलयो ं का 

प�रचालन जो�खम और िनयंत्रण मू�ांकन करना चािहए, िजसमें िनणर्य लेने और योजना बनाने के 

चरणो ंसे लेकर प�रवतर्न के कायार्�यन और कायार्�यन के बाद की समीक्षा तक आव�क प�रवतर्न 

की पहचान और मू�ांकन शािमल है।  

7.2.2 सुरक्षा के दूसरे घेरे (ओओआरएफ) को सुरक्षा की पहले घेरे के प�रचालन जो�खम और 

िनयंत्रण आकलन को चुनौती देनी चािहए, साथ ही उिचत िनयंत्रण या उपचारा�क काय� के 

कायार्�यन की िनगरानी करनी चािहए। ओओआरएफ में इस प्रिक्रया के सभी चरणो ंको शािमल िकया 

जाना चािहए। इसके अलावा, ओओआरएफ को यह सुिनि�त करना चािहए िक सभी प्रासंिगक िनयंत्रण 

समूह (जैसे, िव�, अनुपालन, कानूनी, �वसाय, आईसीटी, जो�खम प्रबंधन) उिचत रूप से शािमल हो।ं 

7.2.3 सुरक्षा के तीसरे घेरे अनु�ेद 3.2.3 में प�रभािषत अिधदेश के अनुसार उपरो� की समीक्षा 

कर सकती है।  

7.3 प�रवतर्न प्रबंधन अ�ास के एक भाग के रूप में, एक संशोिधत सं�ा के पास नए उ�ादो,ं 

सेवाओ,ं गितिविधयो,ं प्रिक्रयाओ ं और प्रणािलयो ं की समीक्षा और अनुमोदन के िलए नीितयां और 

प्रिक्रयाएं होनी चािहए। समीक्षा एवं अनुमोदन प्रिक्रया में िन�िल�खत बातो ं पर िवचार िकया जाना 

चािहए: 

7.3.1 अंतिनर्िहत जो�खम – िजसमें कानूनी, आईसीटी और मॉडल जो�खम शािमल हैं – अप�रिचत 

बाजारो ंमें नए उ�ादो,ं सेवाओ,ं गितिविधयो ंऔर प�रचालनो ंके शुभारंभ (लॉ�) में, तथा नई प्रिक्रयाओ,ं 

लोगो ंऔर प्रणािलयो ंके कायार्�यन में (िवशेषकर जब तृतीय पक्ष की सेवाओ ंका उपयोग िकया जाता 

है)। 

7.3.2 आरई के प�रचालन जो�खम प्रोफाइल, �ीकायर्ता और सहनशीलता में प�रवतर्न, िजसमें 

मौजूदा उ�ादो ंया गितिविधयो,ं िवशेष रूप से मह�पूणर् प�रचालनो ंके जो�खम में प�रवतर्न शािमल हैं। 

7.3.3 आव�क िनयंत्रण, जो�खम प्रबंधन प्रिक्रयाएँ और जो�खम शमन रणनीितयाँ। 

7.3.4 अविश� जो�खम।  

7.3.5 प्रासंिगक जो�खम थे्रशो� या सीमाओ ंमें प�रवतर्न। 



28 
 

7.3.6 नए उ�ादो,ं सेवाओ,ं गितिविधयो,ं बाजारो,ं के्षत्रािधकारो,ं प्रिक्रयाओ ंऔर प्रणािलयो ंके जो�खम 

का आकलन, िनगरानी और प्रबंधन करने के िलए प्रिक्रयाएं और मैिट� �। 

7.4 समीक्षा और अनुमोदन प्रिक्रया में यह सुिनि�त करना शािमल होना चािहए िक प�रवतर्न लागू 

करने से पहले मानव संसाधन और प्रौद्योिगकी अवसंरचना के िलए उिचत िनवेश िकया गया है। 

प�रवतर्नो ंकी िनगरानी, उनके कायार्�यन के दौरान और उसके बाद की जानी चािहए, तािक अपेिक्षत 

प�रचालन जो�खम प्रोफाइल में िकसी भी भौितक अंतर की पहचान की जा सके और िकसी भी 

अप्र�ािशत जो�खम का प्रबंधन िकया जा सके। 

7.5 प�रवतर्नो ंकी िनगरानी को सुिवधाजनक बनाने के िलए आरई को अपने उ�ादो ंऔर सेवाओ ं

का यथासंभव (तृतीय पक्ष की �व�ा सिहत) एक कें द्रीय �रकॉडर् बनाए रखना चािहए। 

7.6  आरई को प�रचालन आघात-सहनीयता सुिनि�त करने के िलए मह�पूणर् प�रचालनो ं के 

िवतरण और उनके अंतस�बंधो ं और अ�ो�ािश्रतताओ ं पर संभािवत प्रभावो ं का आकलन करने के 

तरीके के रूप में प�रवतर्न प्रबंधन प्रिक्रयाओ ंके अनुसार प�रवतर्न प्रबंधन क्षमताओ ंका लाभ उठाना 

चािहए। 

8. िनगरानी एवं �रपोिट�ग 

िसद्धांत 8: व�र� प्रबंधन को प�रचालन जो�खम प्रोफाइल और भौितक प�रचालन जो�खमो ंकी 
िनयिमत िनगरानी के िलए एक प्रिक्रया लागू करनी चािहए। प�रचालन जो�खम के सिक्रय 
प्रबंधन करने के िलए िनदेशक मंडल, व�र� प्रबंधन और �ावसाियक इकाई �रो ंपर उिचत 
�रपोिट�ग तंत्र मौजूद होना चािहए। 

8.1 एक िविनयिमत सं�ा को यह सुिनि�त करना चािहए िक उसकी �रपोट� �ापक, सटीक, 

सुसंगत और सभी �ावसाियक इकाइयो ंऔर उ�ादो ंपर लागू होने यो� हो।ं इस उदे्द� के िलए, 

सुरक्षा के पहले  घेरे को प�रचालन जो�खम घटनाओ,ं िनयंत्रण किमयो,ं प्रिक्रया अपयार्�ताओ ं और 

प�रचालन जो�खम सहनशीलता के गैर-अनुपालन सिहत िकसी भी अविश� प�रचालन जो�खम पर 

�रपोिट�ग सुिनि�त करनी चािहए। �रपोटर् का दायरा और मात्रा प्रबंधनीय होनी चािहए, िजसमें आरई के 

प�रचालन जो�खम प्रोफाइल पर दृि�कोण और प�रचालन जो�खम �ीकायर्ता तथा सहनशीलता 

िववरण का अनुपालन शािमल हो; प्रभावी िनणर्य लेने में डेटा की अ�िधक मात्रा और कमी दोनो ंके 

कारण बाधा आती है। 
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8.2 आरई द्वारा �रपोिट�ग समय पर होनी चािहए तथा सामा� एवं तनावपूणर् दोनो ंबाजार ��ितयो ं

में �रपोटर् तैयार करने में सक्षम होनी चािहए8

9। �रपोिट�ग की आवृि� में शािमल जो�खम तथा प�रचालन 

पयार्वरण  में प�रवतर्न की गित और प्रकृित प्रितिबंिबत होनी चािहए। िनगरानी गितिविधयो ंके प�रणामो ं

को िनयिमत प्रबंधन और बोडर् �रपोट� में शािमल िकया जाना चािहए, जैसे िक आंत�रक/बाह्य 

लेखापरीक्षा और/या जो�खम प्रबंधन काय� द्वारा िकए गए ओआरएमएफ के आकलन को शािमल 

िकया जाना चािहए। पयर्वेक्षी प्रािधका�रयो ंद्वारा या उनके िलए तैयार की गई �रपोट� आंत�रक रूप से 

व�र� प्रबंधन और िनदेशक मंडल को भी भेजी जानी चािहए। 

8.3 प�रचालन जो�खम �रपोटर् में आंत�रक िव�ीय, प�रचालन और अनुपालन संकेतक, के साथ ही 

िनणर्य लेने के िलए प्रासंिगक घटनाओ ंतथा ��ितयो ंके बारे में िवदेशी बाजार या पयार्वरणीय जानकारी 

देते हुए आरई के प�रचालन जो�खम प्रोफ़ाइल का वणर्न िकया जाना चािहए।  

 

8.4 डेटा कैप्चर और जो�खम �रपोिट�ग प्रिक्रयाओ ं का समय-समय पर िव�ेषण िकया जाना 

चािहए िजनका ल� जो�खम प्रबंधन प्रदशर्न को सुधारने के साथ-साथ जो�खम प्रबंधन नीितयो,ं 

प्रिक्रयाओ ंऔर प्रथाओ ंको आगे बढ़ाने का होना चािहए।  

8.5   इसके अलावा, व�र� प्रबंधन तंत्र द्वारा आरई की �ावसाियक इकाइयो ंमें चल रही प�रचालन के 

आघात-सहनीयता पर बोडर् को समय पर �रपोटर् देनी चािहए तािक बोडर् को िनगरानी करने में सुिवधा 

रहें, िवशेषकर जब बड़ी किमयाँ आरई के मह�पूणर् काय� की िडलीवरी को प्रभािवत कर सकती हैं।  

                                                            
9 �रपोिट�ग प्रभावी जो�खम डेटा एकत्रीकरण और जो�खम �रपोिट�ग के िलए बीसीबीएस के िसद्धांतो ं के अनुरूप होनी चािहए 
(https://www.bis.org/publ/bcbs239.pdf)। 
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9. िनयंत्रण एवं शमन  

िसद्धांत 9: आरई के पास एक मजबूत िनयंत्रण प�रवेश होना चािहए जो नीितयो,ं प्रिक्रयाओ ंतथा 
प्रणािलयो;ं उपयु� आंत�रक िनयंत्रण; और उिचत जो�खम शमन और/या �ानांतरण 
रणनीितयो ंका उपयोग करता हो। 

9.1 आंत�रक िनयंत्रण को इस प्रकार िडज़ाइन िकया जाना चािहए िजससे उिचत आ�ासन िमले िक 

आरई में कुशल और प्रभावी कायर् होगा; इसकी आ��यो ंकी सुरक्षा होगी; िव�सनीय िव�ीय �रपोटर् 

तैयार होगी; और लागू कानूनो ं और िविनयमो ं का अनुपालन होगा। एक सुदृढ़ आंत�रक िनयंत्रण 

कायर्क्रम में चार घटक होते हैं जो जो�खम प्रबंधन प्रिक्रया के अिभ� अंग हैं: जो�खम मू�ांकन, 

िनयंत्रण गितिविधयाँ, सूचना और संचार, और िनगरानी गितिविधयाँ9

10।  

9.2 िनयंत्रण िक्रयाओ ंऔर प्रिक्रयाओ ंमें ऐसी प्रणाली शािमल होनी चािहए िजससे नीितयो,ं िविनयमो ं

और कानूनो ं का अनुपालन सुिनि�त िकया जा सकें । नीित अनुपालन मू�ांकन के प्रमुख त�ो ं के 

िन�िल�खत उदाहरण हैं: 

 नीित अनुपालन मू�ांकन के प्रमुख त�ो ंके उदाहरण हैं: 

• उ���खत उदे्द�ो ंकी िदशा में प्रगित की शीषर्-�रीय समीक्षा 

• प्रबंधन िनयंत्रण के अनुपालन का स�ापन  

• गैर-अनुपालन के मामलो ंके आचरण और समाधान की समीक्षा 

• अपेिक्षत अनुमोदन और प्रािधकरणो ंका मू�ांकन  तािक प्रबंधन के उिचत �र पर जवाबदेही 

सुिनि�त की जा सकें  

• िनधार्�रत या सीमा, प्रबंधन ओवरराइड और नीित, िविनयमो ं और कानूनो ं से अ� िवचलन के 

िलए अनुमोिदत अपवादो ंहेतु �रपोटर् की ट� ै िकंग   

9.3 िनयंत्रण िक्रयाओ ं और प्रिक्रयाओ ं में इस बात पर �ान देना चािहए िक आरई िकस प्रकार 

सामा� प�र��ितयो ंमें और �वधान की ��ित में संबंिधत काय� में स�क जांच को दशार्ते हुए कायर् 

                                                            
10 "बैंिकंग संगठनो ंमें आंत�रक िनयंत्रण प्रणािलयो ंके िलए रूपरेखा, िसतंबर 1998" िवषय पर बीसीबीएस पेपर में आंत�रक िनयंत्रणो ंपर 
अिधक िव�ार से चचार् की गई है। 
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संचालन की िनरंतरता सुिनि�त करती है, जो िक आरई के प�रचालन आघात-सहनीयता दृि�कोण के 

अनुरूप है।  

9.4 िकसी प्रभावी िनयंत्रण प�रवेश के िलए कतर्�ो ंके उिचत पृथ�रण की भी आव�कता होती 

है। ऐसे असाइनमेंट िजनमें अ� प्र�ुपाय या दोहरे िनयंत्रण के िबना {उदाहरण के िलए, एक ऐसी 

प्रिक्रया िजसमें संवेदनशील काय� या सूचना की सुरक्षा के िलए दो या दो से अिधक अलग-अलग 

सं�ाओ ं (आमतौर पर ���यो)ं का उपयोग होता है} ���यो ं या िकसी टीम को पर�र िवरोधी 

डू्यटी करना होता हैं, उनमें हािनयो,ं तु्रिटयो ं या अ� अनुिचत काय� को िछपाया जा सकता है।  

इसिलए, िजन के्षत्रो ंमें िहतो ंका टकराव उ�� हो सकता है, उनकी पहचान करके, उ�ें कम िकया 

जाना चािहए और उनकी सावधानीपूवर्क िनगरानी तथा समीक्षा की जानी चािहए।  

9.5 कतर्�ो ंके पृथ�रण और दोहरे िनयंत्रणो ंके अलावा, आरई को यह सुिनि�त करना चािहए 

िक प�रचालन जो�खम से िनपटने के िलए अ� पारंप�रक आंत�रक िनयंत्रण, जैसा उपयु� हो, मौजूद 

हैं। इन िनयंत्रणो ंके कुछ उदाहरण नीचे तािलका में िदए गए हैं: 

 

9.6 प्रौद्योिगकी का प्रभावी उपयोग और सुदृढ़ कायार्�यन िनयंत्रण प�रवेश में योगदान दे सकता 

है। उदाहरण के िलए, मै�ुअल प्रिक्रयाओ ंकी तुलना में �चािलत प्रिक्रयाओ ंमें तु्रिट की संभावना कम 

होती है। हालाँिक, �चािलत प्रिक्रयाओ ंमें जो�खम होता हैं िजन पर सुदृढ़ प्रौद्योिगकी अिभशासन और 

आधारभूत संरचना जो�खम प्रबंधन कायर्क्रमो ंके मा�म से िनपटा जाना चािहए।  

9.7 आरई द्वारा प्रौद्योिगकी से संबंिधत उ�ादो,ं सेवाओ,ं गितिविधयो,ं प्रिक्रयाओ ंऔर िवतरण चैनलो ं

का उपयोग उनमें प�रचालन जो�खम और भौितक िव�ीय नुकसान की संभावना को उजागर करता है। 
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प�रणाम�रूप, आरई के पास प�रचालन जो�खम प्रबंधन के समान िसद्धांतो ं के साथ प्रौद्योिगकी 

जो�खमो ंकी पहचान, माप, िनगरानी और प्रबंधन के िलए एक एकीकृत दृि�कोण होना चािहए। (इस 

मागर्दश� नोट का पैराग्राफ 15 भी देखें)  

9.8 जबिक तृतीय-पक्ष सेवा प्रदाताओ ंजैसी सं�ाओ ंकी सहायता लेने से लागत प्रबंधन, िवशेषज्ञता 

प्रदान करने, उ�ाद की पेशकश  का िव�ार करने और सेवाओ ंमें सुधार करने में मदद िमल सकती 

है, यह उन जो�खमो ं को भी पेश करता है िजनसे आरई को िनपटना चािहए। आरई द्वारा अपने 

ओआरएमएफ के िलए अपनाए गए एकीकृत दृि�कोण में ऐसी तृतीय-पक्ष िनभर्रताएं आव�क रूप से 

शािमल होनी चािहए। अ� बातो ं के अलावा, तृतीय-पक्ष के सेवा प्रदाताओ ं के संबंध में संकें द्रण 

जो�खम, जिटलता और डाउन�� ीम िनभर्रता को �ान में रखा जाना चािहए। तथािप, ये जो�खम 

अप�रहायर् हो सकते हैं, ऐसे जो�खमो ंकी पहचान और िनगरानी से आरई ऐसी कारर्वाई शुरू कर सकते 

हैं जो जो�खमो ंको उिचत रूप से कम या प्रबंिधत कर सकती है। इन जो�खम नीितयो ंऔर जो�खम 

प्रबंधन गितिविधयो ं में मह�पूणर् संचालन प्रबंधन और िनभर्रता प्रबंधन शािमल होना चािहए। (इस 

मागर्दश� नोट के पैराग्राफ 12 को भी देखें)  

9.9 उन प�र��ितयो ं में जहां आंत�रक िनयंत्रण जो�खम से पयार्� रूप से िनपटते नही ं हैं और 

जो�खम से बाहर िनकलना एक उिचत िवक� नही ंहै, वहाँ प्रबंधन जो�खम को िकसी अ� पक्ष, जैसे 

बीमा के मा�म से, को अंत�रत करके िनयंत्रण को पूरक कर सकता है। िनदेशक मंडल को यह 

िनधार्�रत करना चािहए िक आरई िकतनी अिधकतम हािन जो�खम उठा सकती है तथा उसके पास 

िकतनी िव�ीय क्षमता है और िनदेशक मंडल को आरई के जो�खम और बीमा प्रबंधन कायर्क्रम, िजसमें 

आरई की िविश� बीमा या जो�खम अंतरण आव�कताएं शािमल हैं, की वािषर्क समीक्षा करनी 

चािहए।  

9.10 चंूिक जो�खम अंतरण सुदृढ़ िनयंत्रण और जो�खम प्रबंधन कायर्क्रमो ं के िलए एक अपूणर् 

िवक� है, इसिलए आरई को जो�खम अंतरण उपकरणो ंको आंत�रक प�रचालन जो�खम िनयंत्रणो ंके 

प्रित�ापन के बजाय पूरक के रूप में देखना चािहए। िविश� प�रचालन जो�खम तु्रिटयो ं को तुरंत 

पहचानने और सुधारने के िलए िक्रयािविध के होने से जो�खम को काफी कम िकया जा सकता है। इस 

बात पर भी सावधानीपूवर्क िवचार करने की आव�कता है िक जो�खम शमन उपकरण जैसे बीमा 

वा�व में िकस हद तक जो�खम को कम करते हैं, जो�खम को िकसी अ� �ावसाियक से�र या के्षत्र 

में अंत�रत करते हैं, या एक नया जो�खम पैदा करते हैं (उदाहरण के िलए, प्रितपक्ष जो�खम, कानूनी 

जो�खम)। 
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�ंभ 2: आघात-सहनीयता िनिमर्ित 

10 प�रचालन आघात-सहनीयता के आव�क त� 

10.1 प�रचालन आघात-सहनीयता एक ऐसा प�रणाम है जो प�रचालन जो�खम के प्रभावी प्रबंधन से 

लाभा��त होता है। जो�खम की पहचान तथा मू�ांकन, जो�खम शमन (िनयंत्रण के कायार्�यन सिहत) 

और जो�खमो ं की िनगरानी तथा िनयंत्रण प्रभावशीलता जैसी गितिविधयां प�रचालन संबंधी �वधानो ं

और उनके प्रभावो ंको कम करने के िलए िमलकर काम करती हैं। प�रचालन आघात-सहनीयता का 

�ापक िसद्धांत यह �ीकार करना है िक �वधान उ�� होगें और आरई को तदनुसार प्रितिक्रया देने 

के िलए तैयार रहना होगा और प्रभाव को सीिमत करने के िलए उपाय करने होगें। आरई को यह 

सुिनि�त करना होगा िक उ�ोनें प्रभावी ढंग से तैयारी की है और उनमें अपने मह�पूणर् काय� पर 

�ूनतम प्रभाव के साथ �वधानो ंका सामना करने, अवशोिषत करने, प्रितिक्रया देने, अनुकूलन तथा 

उबरने और सीखने का लचीलापन है। इसके अलावा, �वधानो ंका जवाब देने और उनसे उबरने की 

आरई की क्षमता पर प्रबंधन का �ान, यह मानते हुए िक िवफलताएं होगंी, प�रचालन आघात-

सहनीयता का समथर्न करेगा। संचालना�क रूप से लचीली आरई के काय� में असामियक चूक और 

�वधानो ं से होने वाले नुकसान की संभावना कम होती है, िजससे मह�पूणर् काय� और संबंिधत 

सेवाओ,ं कायर्-िविध और प्रणािलयो ं पर प्रभाव कम होता है। हालांिक कुछ प�रचालन जो�खमो ं जैसे 

महामारी से बचना संभव नही ंहो सकता है, लेिकन ऐसी घटनाओ ंके प्रित आरई के काय� के आघात-

सहनीयता में सुधार करना संभव है।  

10.2 कारोबार की िनरंतरता, तृतीय-पक्ष पर िनभर्रता और वह िजस तकनीक पर आरई भरोसा 

करती हैं, आरई के िलए अपने प�रचालन आघात-सहनीयता को सुदृढ़ करते समय िवचार करने के 

िलए मह�पूणर् कारक हैं।  

10.3 आरई के िलए यह सुिनि�त करना आव�क है िक मौजूदा जो�खम प्रबंधन ढांचे, �वसाय 

िनरंतरता योजनाएं और तृतीय-पक्ष की िनभर्रता प्रबंधन को संगठन के भीतर सुसंगतलागू िकया जाए। 

चंूिक प�रचालन आघात-सहनीयता �वसाय िनरंतरता, तृतीय-पक्ष जो�खम प्रबंधन, आईसीटी और 

साइबर जो�खम प्रबंधन, घटना प्रबंधन और प�रचालन जो�खम प्रबंधन के �ापक पहलुओ ंजैसे त�ो ंसे 

आता है, यिद िकसी आरई को अपने मह�पूणर् काय� के आघात-सहनीयता को बढ़ाना है, तो �वधान 

के प्रकार की परवाह िकए िबना एक समग्र दृि�कोण आव�क है। िकसी मह�पूणर् संचालन लेंस के 

मा�म से प�रचालन आघात-सहनीयता को �ीकार करना, आरई और िव�ीय प्रणाली के िलए जो 

अ�ाव�क या मह�पूणर् है उसे प्राथिमकता देने के िलए आरई को प्रो�ािहत करता है और उन 

काय� को करने में शािमल अंतस�बंधो ंऔर अ�ो�ािश्रतताओ ंको समझता है। इसिलए आरई को यह 
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स�ािपत करना चािहए िक उनका प�रचालन आघात-सहनीयता दृि�कोण उनकी समु�ान और 

समाधान योजनाओ ं में िनिहत उ���खत कारर्वाइयो,ं संगठना�क मानिचत्रण, मह�पूणर् काय� और 

मह�पूणर् साझा सेवाओ ं (उद्योग के िलए आव�क सेवाओ ं सिहत), जो अंततः  िव�ीय प्रणाली की 

��रता के िलए मह�पूणर् हैं, के साथ उिचत रूप से संगत है।   

11. अंतस�बंधो ंऔर अ�ो�ािश्रतताओ ंका मानिचत्रण  

िसद्धांत 10: एक बार जब आरई  ने अपने मह�पूणर् प�रचालनो ंकी पहचान कर ली है,तो उसे 
आंत�रक और बाहरी अंतस�बंधो ंऔर अ�ो�ािश्रतताओ ंको मैप करना चािहए जो प�रचालन 
आघात-सहनीयता के दृि�कोण के अनुरूप मह�पूणर् प�रचालनो ंको करने के िलए आव�क 
हैं। 

11.1  आरई के मह�पूणर् काय� को करने के िलए संबंिधत काय� में जन, प्रौद्योिगकी, प्रिक्रयाओ,ं 

सूचना, सुिवधाओ ं और उनके बीच के अंतस�बंधो ं और अ�ो�ािश्रतताओ ं (अथार्त, पहचानना और 

द�ावेजीकरण) को मानिचित्रत करना चािहए, िजसमें इसमें वे लोग भी शािमल हैं जो तृतीय-पक्ष या 

इंट� ागु्रप �व�ा पर िनभर्र हैं, लेिकन इ�ी ंतक सीिमत नही ंहैं।   

11.2 आरई मह�पूणर् प�रचालनो ंकी प�रभाषाओ ंके िलए अपनी समु�ान और समाधान योजनाओ,ं 

जैसा उिचत हो, का लाभ उठा सकते हैं और उ�ें इस बात पर िवचार करना चािहए िक �ा उनके 

प�रचालन आघात-सहनीयता के दृि�कोण उनके संबंिधत समु�ान और समाधान योजनाओ ंमें िनिहत 

मह�पूणर् प�रचालनो ंऔर मह�पूणर् तृतीय-पक्ष सेवा प्रदाताओ ंकी संगठना�क मानिचत्रण के साथ 

उिचत रूप से संगत हैं।  

11.3  आरई की जो�खम �ीकायर्ता और �वधान के प्रित सहनशीलता को �ान में रखते हुए, आरई 

के िलए मानिचत्रण का दृि�कोण तथा किणकी (गै्र�ुलै�रटी) का पयार्� �र होना चािहए तािक 

सुभेद्यताओ ंकी पहचान की जा सकें  और �वधान की ��ित में मह�पूणर् प�रचालनो ंको करने की 

उनकी क्षमता के परीक्षण का समथर्न िकया जा सकें । इस तरह की मानिचत्रण आरई को सुभेद्यताओ ं

को िचिह्नत करने में सक्षम बनाएगी िक िकस प्रकार मह�पूणर् प�रचालन िकए जा रहे हैं और यह पता 

लगाया जाए िक समु�ान तथा समाधान योजनाओ ं का लाभ कहां उठाया जा सकता है। ऐसी 

सुभेद्यताओ ं के उदाहरणो ं में संकें द्रण जो�खम, िवफलता के एकल िबंदु और सेवा प्रदाताओ ं तथा 

संसाधनो ंकी अपयार्� प्रित�ापनशीलता शािमल हो सकती है।  

11.4 जहां कोई आरई िकसी समूह का सद� है, उसे यह सुिनि�त करना होगा िक समूह में कही ंऔर 

उ�� होने वाले िकसी भी अित�र� जो�खम का िहसाब रखा जाए जो उसके काय� में गंभीर लेिकन 

संभािवत �वधान से िनपटने की उसकी क्षमता को प्रभािवत कर सकता है।  
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12. तृतीय-पक्ष िनभर्रता प्रबंधन  

िसद्धांत 11: आरई को मह�पूणर् काय� को करने के िलए संबंधो ंपर अपनी िनभर्रता का प्रबंधन 
करना चािहए, िजसमें तृतीय-पक्ष (इंट� ागु्रप इकाइयां) शािमल हैं, लेिकन यह इ�ी ंतक सीिमत 
नही ंहै।  

12.1 आरई को अपने ओआरएमएफ,11 तृतीय-पक्ष जो�खम प्रबंधन नीित और प�रचालन आघात-

सहनीयता दृि�कोण के अनुरूप तृतीय-पक्ष (िजसमें इंट� ागु्रप इकाइयां शािमल हैं) सिहत, लेिकन जो 

इ�ी ं तक सीिमत नही ं है, �व�ा को करने से पहले जो�खम मू�ांकन और स�क जांच करनी 

चािहए। ऐसी �व�ा को करने से पहले, आरई को यह स�ािपत करना चािहए िक �ा इन 

�व�ाओ ंमें शािमल तृतीय-पक्ष इंट� ागु्रप इकाई सिहत के पास सामा� प�र��ितयो ंऔर �वधान की 

��ित दोनो ंमें आरई के मह�पूणर् प�रचालनो ंकी सुरक्षा उपाय हेतु उनके पास कम से कम समतु� 

�र का प�रचालन आघात-सहनीयता है।  

तृतीय-पक्ष सेवा प्रदाताओ ंके कुछ उदाहरण नीचे दी गई तािलका में िदए गए हैं (यह सूची िव�ृत न 

होकर सांकेितक है) 

 

12.2 िनदेशक मंडल और व�र� प्रबंधन तृतीय-पक्ष की �व�ा से जुड़े प�रचालन जो�खमो ंको समझने 

और यह सुिनि�त करने के िलए िज�ेदार हैं िक ऐसी गितिविधयो ंमें जो�खम का प्रबंधन करने के िलए 

प्रभावी जो�खम प्रबंधन नीितयां और प्रथाएं मौजूद हैं। सेवा प्रदाताओ ं के प्रबंधन पर बोडर् द्वारा 

अनुमोिदत नीित तृतीय-पक्ष पर िनभर्रता से जुड़े जो�खमो ं के प्रबंधन के िलए मह�पूणर् है, चाहे वह 

आरई से संबंिधत हो या नही।ं तृतीय-पक्ष जो�खम नीितयो ं(ओआरएमएफ की नीितयो ंके एक भाग के 

रूप में) और जो�खम प्रबंधन गितिविधयो ंमें िन�िल�खत शािमल होना चािहए:  

                                                            
11 इस िसद्धांत में �� िनभर्रता का प्रबंधन इस मागर्दश� नोट के िनयंत्रण और जो�खम शमन नीितयो ं (िसद्धांत 9) के अनुरूप और 
संचािलत िकया जाना चािहए।     
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12.2.1  यह िनधार्�रत करने की प्रिक्रयाएँ िक �ा िकसी सेवा के िलए तृतीय-पक्ष की �व�ा को करने 

की आव�कता है और ऐसी �व�ा को कैसे िकया जाए।  

12.2.2  संभािवत सेवा प्रदाताओ ंके चयन में स�क जांच को करने की प्रिक्रयाएँ।  

12.2.3  तृतीय-पक्ष की �व�ा की सुदृढ़ संरचना, िजसमें डेटा के �ािम� और गोपनीयता के साथ 

समा�� अिधकार भी शािमल हैं।  

12.2.4  सेवा प्रदाता की िव�ीय ��ित सिहत तृतीय-पक्ष की �व�ा से जुड़े जो�खमो ंके प्रबंधन और 

िनगरानी के िलए कायर्क्रम।  

12.2.5  आरई और सेवा प्रदाता पर एक प्रभावी िनयंत्रण प�रवेश तैयार करना िजसमें तृतीय-पक्ष के 

संबंधो ंका एक रिज�र (जो िविभ� सेवाओ ंकी अहिमयत की पहचान करता हो) और सेवा प्रदाता की 

िनगरानी को सुिवधाजनक बनाने के िलए मेिट� � और �रपोिट�ग शािमल होनी चािहए।  

12.2.6  �वहायर् आक��क योजनाओ ंका िवकास।   

12.2.7 �ापक संिवदा और/या सेवा �र करार (जो लागू करने यो� हैं) का िन�ादन िजसमें तृतीय-

पक्ष सेवा प्रदाता और आरई के बीच िज�ेदा�रयो ंका �� आवंटन हो, बशत� िक अंितम िज�ेदारी 

आरई की हो।  

12.2.8  आरई के पयर्वेक्षी और समाधान प्रािधका�रयो ंकी तृतीय-पक्षो ंतक पहंुच।  

12.3 मह�पूणर् प�रचालनो ंके प्रावधान को प्रभािवत करने वाले तृतीय-पक्ष के �र पर िवफलता या 

�वधान की ��ित में आरई को अपने प�रचालन आघात-सहनीयता को बनाए रखने के िलए 

आक��क योजना प्रिक्रयाओ ंऔर िनकास रणनीितयो ंतथा उिचत कारोबार िनरंतरता को िवकिसत 

करना चािहए। आरई की �वसाय िनरंतरता योजनाओ ं के तहत प�रदृ�ो ं में आरई के मह�पूणर् 

प�रचालनो ंके िलए सेवाएं प्रदान करने वाले तृतीय-पक्षो ंकी प्रित�ापन क्षमता और ऐसे अ� �वहायर् 

िवक�ो ंका आकलन करना चािहए जो तृतीय-पक्ष में आउटेज होने पर प�रचालन आघात-सहनीयता 

की सुिवधा प्रदान करें , जैसे िक आरई की सेवाओ ंको आ��रक करना।  

12.4 सेवा प्रदाताओ ंपर बढ़ती िनभर्रता के साथ-साथ आपूितर् शंृ्रखलाओ ंमें जिटलता भी बढ़ी है। बड़ी 

सं�ा में सेवा प्रदाता सेवाओ ंको उप-संिवदा पर दे रहे हैं जो �यं िकसी सेवा के प्रावधान के िलए 

िकसी अ� सेवा प्रदाता (चौथे पक्ष) पर िनभर्र हैं। कुछ मामलो ंमें, ये चौथे पक्ष के सेवा प्रदाता, बदले में, 

िकसी अ� सेवा प्रदाता पर और आगे चलकर nवें सेवा प्रदाता तक िनभर्र हो सकते हैं, इस प्रकार 

शंृ्रखला को लंबा कर सकते हैं। इस तरह की �व�ा के प�रणाम�रूप आरई िबना िकसी प्र�क्ष 

करार के डाउन�� ीम सेवा प्रदाताओ ंपर िनभर्र हो जाती है। ऐसी आपूितर् शंृ्रखला की असुरिक्षतता और 
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पारदिशर्ता की कमी आरई के िलए प�रचालन जो�खम को बढ़ा सकती है। इससे आरई की आपूितर् 

शंृ्रखला में जो�खमो ं को प्रबंिधत करने की क्षमता भी बािधत हो सकती है और साथ ही उस पर 

िविनयामक की अपेक्षाओ ंपर भी असर पड़ सकता है। इसिलए, आरई से अपेक्षा की जाती है िक वे 

िकसी भी अ� डाउन�� ीम सेवा प्रदाताओ ंसे जुड़े जो�खमो ंके बारे में जागरूक रहें और उनका प्रबंधन 

करें , तािक आपूितर् शंृ्रखला और संभािवत मुद्दो ंकी गहन समझ बनी रहें जो इकाई के अपने मह�पूणर् 

प�रचालनोकंो करने की क्षमता को प्रभािवत कर सकती हैं। इसिलए, आरई को, सेवा प्रदाताओ ंके साथ 

अपने करार में, सेवा प्रदाता को अपने उप-संिवदाकारो ं (आपूितर् शंृ्रखला में nवें पक्ष सिहत) के कायर्-

िन�ादन और जो�खम प्रबंधन प्रथाओ ंके िलए संिवदा�क रूप से उ�रदायी बनाने वाले खंड शािमल 

करने चािहए।  

13. �वसाय िनरंतरता योजना और परीक्षण 

िसद्धांत 12: आरई के पास �वसाय िनरंतरता योजनाएं होनी चािहए तािक िनरंतर आधार पर 
काम करने की उनकी क्षमता और गंभीर �वसाय �वधान होने पर घाटे को सीिमत करना 
सुिनि�त िकया जा सकें । �वसाय िनरंतरता योजनाओ ंको आरई के ओआरएमएफ से जोड़ा 
जाना चािहए। आरई को कई गंभीर लेिकन संभािवत प�रदृ�ो ं के तहत कारोबार िनरंतरता 
अ�ास करना चािहए तािक �वधान की ��ित में  मह�पूणर् प�रचालनो ंको करने की उनकी 
क्षमता का परीक्षण िकया जा सकें ।   

13.1  आरई की कारोबार िनरंतरता योजना के सुदृढ़ और प्रभावी प्रशासन के िलए िन�िल�खत 

आव�क है:  

13.1.1 िनदेशक मंडल द्वारा अनुमोदन और िनयिमत समीक्षा।  

13.1.2 इसके कायार्�यन में व�र� प्रबंधन और �ावसाियक इकाइयो ं के लीडर की मजबूत 

भागीदारी।  

13.1.3 इसके िडज़ाइन के प्रित सुरक्षा के पहले और दूसरे घेरो की प्रितबद्धता।  

13.1.4 सुरक्षा के तीसरे घेरे द्वारा िनयिमत समीक्षा। 

13.2 आरई को प्रासंिगक प्रभाव आकलन और समु�ान प्रिक्रयाओ ंसे जुड़े प�रदृ� िव�ेषण के 

साथ भिव�ो�ुखी �वसाय िनरंतरता योजना (बीसीपी) तैयार करनी चािहए:  

13.2.1 आरई की अपनी �वसाय िनरंतरता योजना संभािवत �वधानो ं के प�रदृ� िव�ेषण पर 

आधा�रत होनी चािहए। �वसाय िनरंतरता योजना में मह�पूणर् �ावसाियक काय� और प्रमुख 

आंत�रक या बाहरी िनभर्रताओ ंकी पहचान करना और वग�करण करना शािमल होना चािहए। ऐसा 
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करने में, आरई को अपनी सभी �ावसाियक इकाइयो ंके साथ-साथ मह�पूणर् प्रदाताओ ंऔर प्रमुख 

तृतीय पक्षो ंको भी कवर करना चािहए।  

13.2.2 प्र�ेक प�रदृ� को अपने िव�ीय, प�रचालन, कानूनी और प्रिति�त प�रणामो ं के संबंध में 

मात्रा�क और गुणा�क प्रभाव मू�ांकन या �ावसाियक प्रभाव िव�ेषण (बीआईए) के अधीन होना 

चािहए।   

13.2.3 �वसाय िनरंतरता प्रिक्रया के सिक्रयण के िलए �वधान प�रदृ�ो ं को �ूनतम थे्रशो� या 

सीमा (जैसे अिधकतम सहनीय आउटेज) के अधीन होना चािहए। �वसाय िनरंतरता प्रिक्रया को 

िनधार्�रत समु�ान समयाविध उदे्द�ो ं (आरटीओ) और समु�ान िबंदु उदे्द�ो ं (आरपीओ) को पूरा 

करना चािहए। इस प्रिक्रया में समु�ान रणनीितयो ं और कायर्प्रणाली, बहाली पहलुओ ं के साथ-साथ 

प्रबंधन, कमर्चा�रयो,ं िविनयामक प्रािधका�रयो,ं ग्राहको,ं आपूितर्कतार्ओ ंऔर जहां उपयु� हो वहां अ� 

अिधका�रयो ंको सूिचत करने के िलए संचार िदशािनद�शो ंको भी होना चािहए।  

13.2.4 इन योजनाओ ं में परीक्षण कायर्क्रम, प्रिशक्षण तथा जागरूकता कायर्क्रम, और संचार तथा 

संकट प्रबंधन कायर्क्रम भी शािमल होने चािहए।  

13.3 �वसाय िनरंतरता योजनाओ ंको तृतीय-पक्ष और इंट� ागु्रप इकाइयो ंके साथ संबंधो ंके मा�म 

से, लेिकन यह इ�ी ंतक सीिमत नही ंहै, िनयिमत �वसाय िनरंतरता प्रिक्रया िवकिसत, कायार्��त और 

बनाए रखनी चािहए िजसमें मह�पूणर् प�रचालन और उनके अंतस�बंध और अ�ो�ािश्रतताओशंािमल 

हैं। �वसाय िनरंतरता प्रिक्रया को गंभीर लेिकन संभािवत प�रदृ�ो ंकी एक शंृ्रखला के िलए संचािलत 

और मा� िकया जाना चािहए िजसमें िवघटनकारी आक��ताएं और घटनाएं  शािमल हो।ं अ� 

�वसाय िनरंतरता ल�ो ं में, कारोबार िनरंतरता प्रिक्रया को �ाफ के प्रिशक्षण और �ाफ की 

प�रचालन आघात-सहनीयता जागरूकता का समथर्न करना चािहए, िजसे िविश� मामलो ं के आधार 

पर अनुकूिलत िकया जाना चािहए तािक वे घटनाओ ं पर प्रभावी ढंग से अनुकूलन कर सकें  और 

प्रितिक्रया दे सकें ।  

13.4 आरई के आपदा समु�ान ढांचे को लागू करने के िलए �वसाय िनरंतरता योजनाओ ंमें िव�ृत 

मागर्दशर्न होना चािहए। इन योजनाओ ंमें प�रचालन संबंधी �वधानो ंके प्रबंधन के िलए भूिमकाएं और 

िज�ेदा�रयां होनी चािहए और ऐसे �वधान, जो मु� कमर्चारीगण को प्रभािवत करते हो,ं होने पर  

प्रािधकारी के उ�रािधकार के संबंध में �� मागर्दशर्न होना चािहए। इसके अित�र�, इन योजनाओ ंमें 

आंत�रक िनणर्य लेने की प्रिक्रया को �� रूप से िनधार्�रत िकया जाना चािहए और आरई की �वसाय 

िनरंतरता योजना को लागू करने के िलए िट� गसर् को प�रभािषत िकया जाना चािहए।  
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13.5 आरई की समु�ान और समाधान योजनाओ ंमें िनिहत मह�पूणर् प�रचालनो ंऔर मह�पूणर् 

तृतीय-पक्ष सेवाओ ंको करने के िलए उनकी �वसाय िनरंतरता योजनाएं उनके प�रचालन आघात-

सहनीयता दृि�कोण के अनुरूप होनी चािहए।  

13.6 आरई को समय-समय पर अपनी �वसाय िनरंतरता योजनाओ ं और नीितयो ं की समीक्षा 

करनी चािहए तािक यह सुिनि�त हो सके िक रणनीितयाँ वतर्मान प�रचालनो,ं जो�खमो ंऔर खतरो ंके 

अनुरूप बनी रहें। �वसाय िनरंतरता प्रिक्रयाओ ंका समय-समय पर परीक्षण िकया जाना चािहए तािक 

यह सुिनि�त िकया जा सके िक समु�ान तथा बहाली के उदे्द�ो ंऔर समय-सीमाओ ंको पूरा िकया जा 

सके। जहां संभव हो, आरई को सेवा प्रदाताओ ं के साथ कारोबार िनरंतरता परीक्षण में भाग लेना 

चािहए। औपचा�रक परीक्षण और समीक्षा गितिविधयो ंके प�रणाम व�र� प्रबंधन और िनदेशक मंडल 

को सूिचत िकए जाने चािहए।  

13.7 कोिवड-19 को देखते हुए, िविभ� प्रकार की भिव� की महामा�रयो ंके िलए तैयारी, आरई की 

सव�� प्राथिमकताओ ंमें से एक होनी चािहए। ऐसी महामारी में आरई के सामने एक प्रमुख चुनौती 

कम �ाफ की उपल�ता की संभावना है जो �वसाय संचालन को संभािवत रूप से लंबे समय तक 

बािधत कर सकती है। इसिलए आरई की �वसाय िनरंतरता योजना में ऐसी भिव� की महामा�रयो ंके 

प्रभाव को कम करने के उपाय शािमल होने चािहए। आरई को भिव� के प्रकोप के िविभ� चरणो ंया 

ऐसी िकसी भी अप्र�ािशत प�र��ितयो ं से िनपटने के िलए एक �ापक संगठन-�ापी तैयारी और 

प्रितिक्रया योजना बनानी चािहए। योजना को अिधमानतः  आरई के �ापक ओआरएमएफ के साथ 

संरे�खत होना चािहए।  

14. घटना प्रबंधन 

िसद्धांत 13: आरई को उन घटनाओ ं को प्रबंिधत करने के िलए प्रितिक्रया और पुनप्रार्�� 
योजनाओ ंको िवकिसत और कायार्��त करना चािहए जो आरई की जो�खम �ीकायर्ता  और 
�वधान के प्रित सहनशीलता के अनुरूप मह�पूणर् प�रचालनोकें िवतरण को बािधत कर 
सकते हैं। आरई को िपछली घटनाओ ं से सीखे गए पाठ को शािमल करके अपनी घटना 
प्रितिक्रया और पुनप्रार्�� योजनाओ ंमें लगातार सुधार करना चािहए। 

14.1 आरई को अपनी प्रितिक्रया और पुनप्रार्�� क्षमताओ ंका समथर्न करने के िलए घटना प्रितिक्रया 

और पुनप्रार्��, आंत�रक और तृतीय पक्ष के संसाधनो ंकी एक सूची बनाए रखनी चािहए। 
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14.2 घटना प्रबंधन के दायरे में िकसी घटना के जीवन चक्र को शािमल िकया जाना चािहए,12 िजसमें 

आम तौर पर िन�िल�खत शािमल हैं, लेिकन इ�ी ंतक सीिमत नही ंहैं: 

14.2.1 पूवर्िनधार्�रत मानदंडो ं के आधार पर िकसी घटना की गंभीरता का वग�करण (उदाहरण के 

िलए, सामा� रूप से �वसाय को हमेशा की तरह बहाल करने का अपेिक्षत समय), िकसी घटना पर 

प्रितिक्रया देने के िलए संसाधनो ंकी उिचत प्राथिमकता और असाइनमेंट को सक्षम करना। 

14.2.2 घटना की प्रितिक्रया और पुनप्रार्�� प्रिक्रयाएं, िजसमें आरई की �वसाय िनरंतरता, आपदा 

समु�ान और अ� संबंिधत प्रबंधन योजनाओ ंऔर प्रिक्रयाओ ंसे उनका संबंध शािमल है। 

14.2.3 आंत�रक और बाहरी दोनो ंिहतधारको ं(उदाहरण के िलए, िनयामक अिधका�रयो)ं को घटनाओ ं

की �रपोटर् करने के िलए संचार योजनाओ ं का कायार्�यन, िजसमें िकसी घटना के दौरान प्रदशर्न 

मेिट� � और सीखे गए पाठ का िव�ेषण शािमल है। यिद आव�क हो, तो आंत�रक संचार योजना में 

प्रमुख िनणर्यकतार् ओ,ं प�रचालन कमर्चा�रयो ं और तृतीय पक्षो ं के साथ संवाद करने के तरीके पर 

ए�ेलेशन रूट शािमल होने चािहए। बाह्य संचार योजना में यह रेखांिकत िकया जाना चािहए िक 

�वधान के दौरान इकाई अपने ग्राहको,ं िहतधारको ंऔर िविनयामको ंके साथ कैसे संवाद करेगी। 

14.3 आरई द्वारा घटना प्रितिक्रया और पुनप्रार्�� प्रिक्रयाओ ंकी समय-समय पर समीक्षा, परीक्षण 

और अद्यतन िकया जाना चािहए। उ�ें िसलिसलेवार पुनरावृि� को रोकने या कम करने के िलए 

घटनाओ ंके मूल कारणो ंकी भी पहचान करनी चािहए और उनका समाधान करना चािहए। 

14.4 घटना प्रबंधन कायर्क्रम को अद्यतन करते समय दूसरो ंद्वारा अनुभव की गई घटनाओ ंके साथ-

साथ िनकट चूक सिहत िपछली घटनाओ ंसे सीखे गए पाठ को िविधवत प्रितिबंिबत िकया जाना चािहए। 

आरई के घटना प्रबंधन कायर्क्रम को आरई को प्रभािवत करने वाली सभी घटनाओ ंका प्रबंधन करना 

चािहए, िजसमें िनभर्रता के कारण होने वाली घटनाएं भी शािमल हैं, लेिकन यह तृतीय पक्ष और इंट� ागु्रप 

सं�ाओ ंतक सीिमत नही ंहै। 

 

 

 

 

 
                                                            
12 यह �ीकार करते हुए िक िकसी घटना का जीवन चक्र समय के कई मापो ंतक फैल सकता है जो घंटो ंसे लेकर ह�ो ं
और महीनो ंतक हो सकता है। 
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15. साइबर सुरक्षा सिहत सूचना और संचार प्रौद्योिगकी (आईसीटी) 

िसद्धांत 14: आरई को अपने ओआरएमएफ के अनुरूप एक मजबूत सूचना और संचार 
प्रौद्योिगकी (आईसीटी) जो�खम प्रबंधन कायर्क्रम लागू करना चािहए और एक आघात-सहनीय 
आईसीटी सुिनि�त करना चािहए इसमें साइबर सुरक्षा भी शािमल है जो सुरक्षा, पता लगाने, 
प्रितिक्रया और पुनप्रार्�� कायर्क्रमो ंके अधीन है िजनका िनयिमत रूप से परीक्षण िकया जाता 
है, उिचत ��ितज� जागरूकता को शािमल िकया जाता है और आरई के मह�पूणर् संचालन 
के िवतरण को पूरी तरह से समथर्न और सुिवधा प्रदान करने के िलए जो�खम प्रबंधन और 
िनणर्य लेने की प्रिक्रयाओ ंके िलए प्रासंिगक समय पर जानकारी दी जाती है। 

15.1 िकसी आरई के िलए अपना �वसाय ठीक से संचािलत करने के िलए प्रभावी आईसीटी प्रदशर्न 

और सुरक्षा सव�प�र है। सुदृढ़ आईसीटी जो�खम प्रबंधन का उिचत उपयोग और कायार्�यन िनयंत्रण 

प�रवेश की प्रभावशीलता में योगदान देता है और आरई के रणनीितक उदे्द�ो ं की प्रा�� के िलए 

मौिलक है। आरई के आईसीटी जो�खम मू�ांकन को यह सुिनि�त करना चािहए िक उसका आईसीटी 

उसके संचालन को पूरी तरह से समथर्न और सुिवधा प्रदान करता है। आईसीटी जो�खम प्रबंधन को 

आरई के प्र�क्ष नुकसान, कानूनी दावो,ं प्रिति�त क्षित, आईसीटी �वधान और प्रौद्योिगकी के 

दुरुपयोग को उसकी जो�खम �ीकायर्ता और सहनशीलता िववरण के अनुरूप प�रचालन जो�खम को 

कम करना चािहए। 

15.2 आईसीटी जो�खम प्रबंधन में शािमल हैं: 

15.2.1 मह�पूणर् जानकारी, आ�� और बुिनयादी ढांचे सिहत आईसीटी जो�खम की पहचान और 

मू�ांकन। 

15.2.2 आईसीटी जो�खम शमन उपाय मू�ांकन िकए गए जो�खम �र के अनुरूप हैं (उदाहरण के 

िलए साइबर सुरक्षा, प्रितिक्रया और पुनप्रार्�� कायर्क्रम, आईसीटी प�रवतर्न प्रबंधन प्रिक्रयाएं, आईसीटी 

घटना प्रबंधन प्रिक्रयाएं, समय पर उपयोगकतार्ओ ंको प्रासंिगक सूचना प्रसारण सिहत)। 

15.2.3 इन उपायो ंकी िनगरानी (िनयिमत परीक्षण सिहत)। 

15.3 आरई के पास साइबर सुरक्षा सिहत एक द�ावेिजत आईसीटी नीित होनी चािहए, जो 

अिभशासन और िनरीक्षण आव�कताओ,ं जो�खम �ािम� और जवाबदेही, आईसीटी सुरक्षा उपाय 

(उदाहरण के िलए, पहंुच िनयंत्रण, मह�पूणर् सूचना आ�� संरक्षण, पहचान प्रबंधन), साइबर सुरक्षा 

िनयंत्रण और घटना प्रितिक्रया के आविधक मू�ांकन और िनगरानी, साथ ही �वसाय िनरंतरता और 

आपदा समु�ान योजनाओ ंको िनधार्�रत करती है।  
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15.4 डेटा और िस�म की गोपनीयता, अखंडता और उपल�ता सुिनि�त करने के िलए, िनदेशक 

मंडल/उसकी सिमित को िनयिमत रूप से आरई के आईसीटी जो�खम प्रबंधन की प्रभावशीलता की 

िनगरानी करनी चािहए और व�र� प्रबंधन को िनयिमत रूप से आरई के आईसीटी जो�खम प्रबंधन के 

िडजाइन, कायार्�यन और प्रभावशीलता का मू�ांकन करना चािहए। इसके िलए �वसाय, जो�खम 

प्रबंधन और आईसीटी रणनीितयो ंके िनयिमत संरेखण की आव�कता होती है जो आरई की जो�खम 

�ीकायर्ता और सहनशीलता िववरण के साथ-साथ गोपनीयता और अ� लागू कानूनो ंके अनुरूप हो।ं 

आरई को अपनी आईसीटी की लगातार िनगरानी करनी चािहए और िनयिमत रूप से आईसीटी 

जो�खमो,ं िनयंत्रणो ंऔर घटनाओ ंपर व�र� प्रबंधन को �रपोटर् करनी चािहए। 

15.5 आरई द्वारा िनधार्�रत पूरक प्रिक्रयाओ ंके साथ आईसीटी जो�खम प्रबंधन होना चािहए: 

15.5.1 प्रासंिगक उद्योग मानको ंऔर सव��म प्रथाओ ंके साथ-साथ उभरते खतरो ं(उदाहरण के िलए, 

साइबर) और िवकिसत या नई प्रौद्योिगिकयो ंके िवरुद्ध पूणर्ता के िलए िनयिमत आधार पर समीक्षा की 

जानी चािहए। आईसीटी से संबंिधत जो�खमो ं के प्रित आघात-सहनीयता सुिनि�त करने के िलए 

मह�पूणर् सूचना आ��यो ं के िलए खतरा प्रोफ़ाइल की अिधक लगातार आधार पर समीक्षा और 

कमजो�रयो ंके िलए परीक्षण िकया जाना चािहए; 

15.5.2 घोिषत जो�खम सहनशीलता उदे्द�ो ं के िवरुद्ध अंतराल की पहचान करने और आईसीटी 

जो�खम पहचान/पता लगाने और घटना प्रबंधन में सुधार की सुिवधा के िलए एक कायर्क्रम के िह�े के 

रूप में िनयिमत रूप से परीक्षण िकया जाना चािहए; और 

15.5.3 आईसीटी िस�म, नेटवकर्  और अनुप्रयोगो ं की कमजो�रयो ं के बारे में उनकी ��ितज� 

जागरूकता को लगातार बढ़ाने और जो�खम या प�रवतर्न प्रबंधन में प्रभावी िनणर्य लेने की सुिवधा के 

िलए कारर्वाई यो� खुिफया जानकारी का उपयोग करें । 

15.6 आरई को िवघटनकारी बाहरी घटनाओ ंसे दबावग्र� प�रदृ�ो ंके िलए आईसीटी त�रता के 

िलए दृि�कोण िवकिसत करना चािहए, जैसे िक �ापक पैमाने पर �रमोट-ए�ेस के कायार्�यन की 

सुिवधा, भौितक आ��यो ंकी तेजी से तैनाती और / या दूर� उपयोगकतार् कने�न और ग्राहक डेटा 

सुरक्षा का समथर्न करने के िलए बैंडिवड्थ का मह�पूणर् िव�ार। आरई को यह सुिनि�त करना 

चािहए िक: 

15.6.1 आईसीटी प्रणािलयो,ं नेटवकर्  और अनुप्रयोगो ंमें �वधान या करार से जुड़े संभािवत जो�खमो ं

के िलए उिचत जो�खम शमन रणनीितयाँ िवकिसत की जाती हैं। उ�ें मू�ांकन करना चािहए िक �ा 
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इन रणनीितयो ं के साथ िलए गए जो�खम, इसकी जो�खम �ीकायर्ता और जो�खम सहनशीलता के 

अंतगर्त आते हैं; 

15.6.2 िवशेषािधकार प्रा� उपयोगकतार्ओ ंके प्रबंधन और ए��केशन िवकास के िलए अ�ी तरह से 

प�रभािषत प्रिक्रयाएं मौजूद हैं; और 

15.6.3 उिचत सुरक्षा ��ित बनाए रखने के िलए साइबर सुरक्षा सिहत आईसीटी में िनयिमत अपडेट 

िकए जाते हैं। 

15.7 आरई के कामकाज के िलए प्राथिमकताओ ंमें हािलया बदलाव और प्रौद्योिगकी पर िनभर्रता के 

आलोक में, उ�ें डेटा सुरक्षा और गोपनीयता से संबंिधत सभी प्रासंिगक कानूनी और िनयामक 

आव�कताओ ंका पालन करते हुए आईसीटी जो�खम मू�ांकन और इसके मह�पूणर् प�रचालनो ंके 

िलए मह�पूणर् सूचना आ��यो ंके मह� के आधार पर अपने साइबर सुरक्षा प्रयासो ंको प्राथिमकता 

देनी चािहए। आरई को साइबर-घटना की ��ित में मह�पूणर् जानकारी की अखंडता बनाए रखने के 

िलए योजनाएं िवकिसत करनी चािहए और िनयंत्रण लागू करना चािहए, जैसे मह�पूणर् प�रचालनो ंका 

समथर्न करने वाले डेटा के अप�रवतर्नीय मीिडया पर सुरिक्षत भंडारण और ऑफ़लाइन बैकअप। 

�ंभ 3: सीखना और अनुकूलन 

16. प्रकटीकरण और �रपोिट�ग 

िसद्धांत 15: आरई के सावर्जिनक प्रकटीकरण से िहतधारको ं को प�रचालन जो�खम प्रबंधन 
और इसके प�रचालन जो�खम जो�खम के प्रित इसके दृि�कोण का आकलन करने की अनुमित 
िमलनी चािहए। 

16.1 प्रासंिगक प�रचालन जो�खम प्रबंधन जानकारी के आरई के सावर्जिनक प्रकटीकरण से 

पारदिशर्ता और बाजार अनुशासन के मा�म से बेहतर उद्योग प्रथाओ ं का िवकास हो सकता है। 

प्रकटीकरण से आरई को अपनी प्रिक्रयाओ ं और िनयंत्रणो ं में सुधार के िलए सहकम� से सहकम� 

तुलना�क िव�ेषण करने की भी अनुमित िमलती है। प्रकटीकरण की सीमा और प्रकार आरई के 

प�रचालन के आकार, जो�खम प्रोफ़ाइल और जिटलता और िवकिसत उद्योग अ�ास के अनुरूप होना 

चािहए। 

16.2 आरई को अपने िहतधारको ं(मह�पूणर् प�रचालन हािन की घटनाओ ंसिहत) के िलए प्रासंिगक 

प�रचालन जो�खम जो�खम जानकारी का प्रकटन करना चािहए, जबिक इस प्रकटीकरण के मा�म से 

प�रचालन जो�खम िनमार्ण नही ंकरना चािहए (उदाहरण के िलए, असंबोिधत िनयंत्रण कमजो�रयो ंका 

िववरण)। एक आरई को अपने ओआरएमएफ का प्रकटीकरण इस तरीके से करना चािहए िजससे 
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िहतधारको ंको यह िनधार्�रत करने की अनुमित िमल सके िक आरई प्रभावी ढंग से प�रचालन जो�खम 

की पहचान, मू�ांकन, िनगरानी और िनयंत्रण/कम करता है या नही।ं 

16.3 आरई के पास एक औपचा�रक प्रकटीकरण नीित होनी चािहए जो क्रमशः  व�र� प्रबंधन और 

िनदेशक मंडल द्वारा िनयिमत और �तंत्र समीक्षा और अनुमोदन के अधीन हो। नीित को यह िनधार्�रत 

करने के िलए आरई के दृि�कोण को संबोिधत करना चािहए िक यह कौन से प�रचालन जो�खम 

प्रकटीकरण करेगा और कौनसे प्रकटीकरण प्रिक्रया पर आंत�रक िनयंत्रण होगा। इसके अलावा, आरई 

को अपने प्रकटीकरण और प्रकटीकरण नीित की उपयु�ता का आकलन करने के िलए एक प्रिक्रया 

लागू करनी चािहए। 

16.4  जहां संभव हो, ओआरएमएफ की िनरंतर समीक्षा सुिनि�त करने के िलए पयर्वेक्षको ंऔर लेखा 

परीक्षको ंके साथ प्र�क्ष �रपोिट�ग तंत्र �ािपत िकया जा सकता है, साथ ही पयर्वेक्षको ंको आरई के 

हाल ही के सुधारो ं और संभािवत िवकास की योजनाओ ं की िनगरानी, तुलना और मू�ांकन करके 

आरई के चल रहे आंत�रक िवकास प्रयासो ंको प्रो�ािहत करने में सक्षम बनाया जा सकता है। 

17. पाठ से सीख अ�ास और अनुकूलन 

िसद्धांत 16: भिव� की प�रचालन घटनाओ ंको अनुकूिलत करने और प्रितिक्रया देने के िलए 

आरई की क्षमताओ ं को बढ़ाने के िलए एक मह�पूणर् या मह�पूणर् �ावसाियक सेवा में 

�वधान के बाद एक पाठ सीख अ�ास आयोिजत िकया जाना चािहए। 

17.1 एक आरई को मह�पूणर् सेवा पर जोर देने के साथ �ावसाियक सेवा में िकसी भी �वधान के 

बाद मूल कारण िव�ेषण सिहत 'सीखे गए पाठ' का संचालन करना चािहए। इसमें िकसी तृतीय-पक्ष 

प्रदाता (समूह इकाई सिहत, लेिकन केवल इ�ी ंतक सीिमत नही)ं के िलए कोई भी संभािवत भौितक 

�वधान शािमल है जो एक मह�पूणर् �ावसाियक सेवा की िडलीवरी में योगदान देते हैं। 

17.2 अ�ास में सीखे गए पाठो ंको घटना प्रबंधन और आपदा पुनप्रार्�� प्रिक्रया के िह�े के रूप में 

एकित्रत जानकारी का उपयोग करना चािहए। घटना प्रबंधन प्रिक्रया के दौरान उिचत होने के िलए 

िनधार्�रत िनणर्य और पुनप्रार्�� प्रिक्रयाओ ंको सीखे गए अ�ास का आधार बनाना चािहए। 

17.3 एक आरई में घटनाओ ं से सीखे गए पाठ के आधार पर पूवर् िनधार्�रत मानदंड या प्र� होने 

चािहए। इन प्र�ो ंमें उन किमयो ंकी पहचान होनी चािहए, िजनके कारण सेवा की िनरंतरता में िवफलता 

हुई और इन किमयो ंको प्राथिमकता के तौर पर समाधान िकया जाना चािहए। िवशेष रूप से, कम से 

कम, िन�िल�खत पर िवचार िकया जाना चािहए: 
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17.4 पाठ सीख अ�ास में सेवा की िनरंतरता में किमयो ंऔर िवफलताओ ंको दूर करने के िलए 

प्रभावी उपचार उपायो ंको प�रभािषत िकया जाना चािहए। मह�पूणर् संचालन और िकसी भी प्रभाव 

सहनशीलता के समायोजन के िलए संसाधनो ंका अिधक कुशल उपयोग यह िनधार्�रत करता है िक 

िवफलता का िव�ीय ��रता पर �ापक प्रभाव पड़ सकता है या नही।ं घटना के बाद उ� से यु� 

एक �रपोटर्/�-मू�ांकन िव�ेषण द�ावेज़ बोडर् को प्र�ुत िकया जाना चािहए। 

17.5 पाठ से प्रा� सीख अ�ास एक आरई को प�रचालन आघात-सहनीयता के िलए तीन-�ंभ 

दृि�कोण पर प्रितिबंिबत करने की अनुमित देता है और पहले दो �ंभो ंमें प्रितसूचना लूप की अनुमित 

देता है जो आरई की तैयारी और �वधानो ंसे उबरने के तरीके में सुधार को प्रो�ािहत करता है। ऐसा 

करने से आरई को उपचारा�क कारर्वाइयो ंपर सहमत होने और िनधार्�रत होने पर िकसी भी प्रभाव 

सहनशीलता को समायोिजत करने की भी अनुमित िमल जाएगी। 

18. प्रितसूचना प्रणाली के मा�म से िनरंतर सुधार 

िसद्धा� 17: एक आरई को सीखने की प्रभावी सं�ृित और िनरंतर सुधार को बढ़ावा देना 
चािहए �ोिंक प्रभावी प्रितसूचना िस�म के मा�म से प�रचालन आघात-सहनीयता िवकिसत 
होता है। 

18.1 प�रचालन आघात-सहनीयता में िनरंतर सुधार के िलए आरई को अपने अनुभवो ंसे सीखने की 

आव�कता होती है �ोिंक समय के साथ इसके प�रचालन दृि�कोण या प्रौद्योिगकी बुिनयादी ढांचे में 

बदलाव प�रप� होते हैं। यह न केवल िकसी �वधान या घटना के घिटत होने के बाद घिटत होना 

चािहए, ब�� चालू प�रचालन आघात-सहनीयतता िवचार-िवमशर् का िह�ा होना चािहए। 

18.2 आरई को सीखने की प्रभावी सं�ृित को बढ़ावा देना चािहए और प�रचालन आघात-सहनीयता 

िवकिसत होने पर िनरंतर सुधार करना चािहए। आरई द्वारा िलए गए िकसी भी रणनीितक िनणर्य में 

प�रचालन आघात-सहनीयता मूलभूत त� होना चािहए। 



46 
 

18.3 आरई को एक प्रभावी अिधगम वातावरण को बढ़ावा देने के िलए िनरंतर सकारा�क 

प्रितसूचना लूप सुिनि�त करने के िलए मजबूत प्रितसूचना िस�म िवकिसत करना चािहए, जो बदले में 

उ�ें बेहतर ओआरएमएफ तैयार करने और पयार्� प�रचालन आघात-सहनीयता बनाने में मदद 

करता है। 

18.4 उ� स�भर् में, एक प्रभावी प्रितसूचना प्रणाली संभािवत प�रचालन जो�खमो ंके प्रकार, प्रकृित 

और गंभीरता की उिचत रूप से पहचान और आकलन करती है, िजनका सामना आरई द्वारा िकया जा 

सकता है और साथ ही जहां कमजो�रयां हैं और उनका समाधान करने की आव�कता है।  उसी पर 

आधा�रत, इन जो�खमो ंसे िनपटने के िलए िनयंत्रण और शमन उपायो ंका एक आव�क सेट िवकिसत 

िकया जा सकता है। इसके अलावा, वा�िवक समय प�रचालन संबंधी घटनाओ ंया शमन उपायो ंके 

बावजूद होने वाले �वधानो ंके आधार पर, प्रितसूचना प्रणाली संभािवत प�रचालन जो�खमो ंके प्रकार, 

प्रकृित और गंभीरता को अद्यतन करती है और इसिलए इन जो�खमो ंसे िनपटने के िलए िनयंत्रण और 

शमन उपायो ंके आव�क समूह को अद्यतन करती है। सुधार और आव�क अद्यतनीकरण सुिनि�त 

करने के िलए मौजूदा िनयंत्रणो ंऔर प्रिक्रयाओ ंमें तु्रिटयो/ंगलितयो ंको भी प्रितसूचना में शािमल िकया 

जाना चािहए। इस प्रकार, प्रितसूचना के मा�म से, एक आरई इ�तम प�रचालन आघात-सहनीयता 

बनाए रखता है जैसा िक नीचे िदए गए िचत्र में िदखाया गया है। 

2. िनयंत्रण/शमन का 
आव�क सेट  

3. प�रचालन संबंधी 
घटनाएँ/�वधान  

1. संभािवत प�रचालन 
जो�खमो ंके प्रकार, 
प्रकृित और गंभीरता 

की पहचान / आकलन 
करता है 

अद्यतन 

अद्यतन 
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अनुबंध 

िनर� मागर्दश� नोट की तुलना में मागर्दश� नोट में िकए गए मु� प�रवतर्न 

िववरण 
िनरिसत मागर्दश� नोट 

िदनांक 14 अ�ूबर 2005 
मागर्दश� नोट 

कें द्र प�रचालन जो�खम प्रबंधन प�रचालन जो�खम प्रबंधन के प�रणाम 

के रूप में प�रचालन आघात-

सहनीयता। 

प्रयो�ता यह अनुसूिचत वािण��क बैंको ं

पर लागू है। 

यह सभी वािण��क बैंको,ं सभी गैर-

बैंिकंग िव�ीय कंपिनयो ं(एनबीएफसी), 

सभी सहकारी बैंको ंऔर सभी अ�खल 

भारतीय िव�ीय सं�ानो ं

(एआईएफआई) पर लागू है। 

रक्षा मॉडल की तीन 

पं��याँ 

इसमें ित्र�रीय सुरक्षा  मॉडल 

पर मागर्दशर्न शािमल नही ंहै। 

यह ित्र�रीय सुरक्षा  मॉडल की 

�ा�ा करता है 

 �ावसाियक इकाई सुरक्षा का 

पहला घेरा है, 

 संगठना�क प�रचालन 

जो�खम प्रबंधन कायर् 

(अनुपालन कायर् सिहत) सुरक्षा 

का दूसरा घेरा है, और 

 लेखापरीक्षा कायर् सुरक्षा का 

तीसरा  घेरा है। 

प्ररूपी संगठना�क 

�व�ा 

यह प�रचालन जो�खम प्रबंधन 

के िलए एक प्ररूपी 

संगठना�क �व�ा प्रदान 

करता है। 

चँूिक अब िविभ� प्रकार की 

िविनयिमत इकाइयाँ (आरई) शािमल 

हैं, िजनके िलए संगठना�क �व�ा 

गितिविधयो ंके आकार और प्रकृित के 
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िववरण 
िनरिसत मागर्दश� नोट 

िदनांक 14 अ�ूबर 2005 
मागर्दश� नोट 

आधार पर िभ� होगा, प्ररूपी 

संगठना�क �व�ा िविनिदर्� नही ं

िकया गया है। 

प�रवतर्न प्रबंधन इसमें प�रवतर्न प्रबंधन को �� 

रूप से िविनिदर्� नही ं िकया 

गया है। 

इसमें िवशेष रूप से िव�ृत िसद्धांत के 

साथ प�रवतर्न प्रबंधन पर एक अद्यतन 

मागर्दशर्न है। 

आंत�रक और बाह्य 

अंतस�बंधो ं और 

अ�ो�ािश्रतताओ ंका 

मानिचत्रण, घटना 

प्रबंधन, सूचना और 

संचार प्रौद्योिगकी 

(आईसीटी), और 

प्रकटीकरण 

यह आंत�रक और बाह्य 

अंतस�बंधो ं और 

अ�ो�ािश्रतताओ ं के 

मानिचत्रण, घटना प्रबंधन, 

आईसीटी और प्रकटीकरण पर  

मूक है। 

 

 

इसमें आंत�रक और बाह्य अंतस�बंधो ं

और अ�ो�ािश्रतताओ ंके मानिचत्रण, 

घटना प्रबंधन, आईसीटी और 

प्रकटीकरण के िलए अलग-अलग 

िसद्धांत हैं। 

 

तृतीय पक्ष के संबंध इसमें आउटसोिस�ग पर िबखरे 

हुए मागर्दशर्न हैं। 

इसमें तृतीय पक्ष के संबंधो ं पर एक 

कें िद्रत िसद्धांत है, जो आउटसोिस�ग 

की तुलना में एक �ापक अवधारणा 

है। 

सीखे गए पाठ और 

प्रितिक्रया 

इसमें पाठ सीख अ�ास और 

िनरंतर प्रितिक्रया तंत्र पर बहुत 

सीिमत/कोई मागर्दशर्न नही ंहै। 

इसने पाठ सीख अ�ास और िनरंतर 

प्रितिक्रया तंत्र पर अलग-अलग 

िसद्धांत पेश िकए हैं। 

प�रचालन जो�खम 

पंूजी गणना के िलए 

इसमें प�रचालन जो�खम पंूजी 

गणना के िलए िव�ृत दृि�कोण 

इसने प�रचालन जो�खम पंूजी गणना 

के दृि�कोण को हटा िदया है �ोिंक 
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िववरण 
िनरिसत मागर्दश� नोट 

िदनांक 14 अ�ूबर 2005 
मागर्दश� नोट 

दृि�कोण हैं। �ानीय के्षत्र बैंको,ं भुगतान बैंक, 

के्षत्रीय ग्रामीण बैंक, एनबीएफसी और 

सहकारी बैंक, (मागर्दश� नोट के 

अंतगर्त शािमल) जैसे आरई को 

वतर्मान में प�रचालन जो�खम के िलए 

एक अलग िविनयामक पंूजी बनाए 

रखने की आव�कता नही ं है। इसके 

अलावा, बैंको ं (सावर्जिनक के्षत्र के 

बैंको,ं िनजी बैंको ंऔर िवदेशी बैंको)ं के 

िलए प�रचालन जो�खम पंूजी गणना 

का दृि�कोण िदनांक 1 अपै्रल 2024 

के "मा�र प�रपत्र - बेसल III पंूजी 

िविनयमन" के पैरा 9 में िव�ृत है 

(समय-समय पर संशोिधत), िजसे 26 

जून 2023 के “प�रचालन जो�खम के 

िलए �ूनतम पंूजी आव�कताओ ंपर 

मा�र िनदेश” के प्रभाव में आने के 

बाद प्रित�ािपत िकया जाएगा। 

प�रचालन जो�खम - 

िव�ृत हािन घटना 

प्रकार वग�करण 

यह एक िव�ृत प�रचालन 

जो�खम हािन घटना प्रकार 

वग�करण प्रदान करता है। 

जैसा िक िव�ृत प�रचालन जो�खम 

हािन घटना प्रकार वग�करण 26 जून 

2023 के “प�रचालन जो�खम के िलए 

�ूनतम पंूजी आव�कताओ ं पर 

मा�र िनदेश” में िविनिदर्� िकया गया 

है (िजसका आरई उपयोग कर सकते 

हैं) इसे मागर्दशर्न नोट में शािमल नही ं

िकया गया है। 
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